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RESUMO

Com a evolucdo dos sistemas de informacdes na sociedade, diversos setores foram
beneficiados com as solugbes tecnoldgicas, sdo propostas que evoluem, trazendo mais
eficiéncia para os processos em que sdo necessarias. A area da saude também se
beneficiou com tais inovagdes e, com o advento dos registros eletrdnicos de saude, varias
possibilidades foram alcancadas, no tocante a velocidade no armazenamento e
processamento dos dados, bem como no compartilhamento entre entidades de saude. A
reducdo de custos e o aumento da eficiéncia € uma busca continua de qualquer
organizacao, isso fomenta o surgimento de novas tecnologias que se propdem a resolver
problemas atuais. A Blockchain € uma tecnologia emergente que possibilita diversos tipos
de solugcbes que podem beneficiar o setor da saude, garantindo eficiéncia em diversos
processos. Este trabalho tem como objetivo investigar como a tecnologia Blockchain tem
sido utilizada no setor de saude para garantir a imutabilidade e o acesso permissionado aos
dados do paciente. Para isso, serdo investigados no estado da arte e da pratica, pesquisas
gue abordam o desenvolvimento e a validacdo de solu¢cdes computacionais com as
seguintes areas: Técnicas de armazenamento, plataformas de desenvolvimento e padrdes
de interoperabilidade de dados clinicos dos pacientes, ao final serdo apontados o0s

principais avangos identificados no setor.

Palavras-chaves: Blockchain, Registros Eletronicos de Saude, Sistemas de Informacdes

em Saude.



ABSTRACT

With the evolution of information systems in society, several sectors have benefited from
technological solutions, proposals that evolve, bringing more efficiency to the processes in
which they are needed. The health area also benefited from such innovations and, with the
advent of electronic health records, several possibilities were achieved, regarding the speed
in data storage and processing, as well as in the sharing between health entities. Reducing
costs and increasing efficiency is a continuous search for any organization, this encourages
the emergence of new technologies that propose to solve current problems. Blockchain is
an emerging technology that enables different types of solutions that can benefit the health
sector, ensuring efficiency in various processes. This work aims to investigate how
Blockchain technology has been used in the health sector to ensure immutability and
permissioned access to patient data. For this, state of the art and practice will be
investigated, researches that address the development and validation of computational
solutions with the following areas: Storage techniques, development platforms and
interoperability standards of clinical data of patients, at the end will be pointed out the main

advances identified in the sector.

Keywords: Blockchain, Electronic Health Records, Information Systems in Healthcare.
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1. INTRODUCAO

O seguinte trabalho se propfe a realizar uma investigacdo do estado da arte e da
pratica do uso da tecnologia Blockchain na area da saude, apresentando conceitos
fundamentais que cercam a temética, propostas de trabalhos que vém sendo realizados e
analisando como o uso de tal tecnologia pode contribuir de forma positiva para o setor. Este
capitulo esta organizado da seguinte maneira: Na Secdo 1.1 é apresentada a
contextualizacdo e a motivacdo para a realizacdo dessa pesquisa. Na Secéo 1.2 serdo
apresentados o0s objetivos, sendo 1.2.1 Objetivos Gerais e 1.2.2 Objetivos Especificos. Na
Secédo 1.3 sera discutida a metodologia utilizada na elaboracdo do trabalho, e por fim, na

Secdao 1.4 sera apresentada a organizacdo dos demais capitulos deste documento.

1.1. CONTEXTUALIZACAO E MOTIVACAO

E indiscutivel a evolugdo proporcionada pela Tecnologia da Informacdo nos mais
diversos setores da sociedade, e nesse sentido, a area da satude é uma das que vem sendo
beneficiada por esse avango tecnoldgico. Os registros médicos antes da era digital eram
armazenados em papel, o que tornava diversos processos mais rudimentares e dificultava
guestdes como agilidade no registro e na busca dos dados, bem como no compartilhamento
adequado das informacfes. Com o advento dos Sistemas de Informacédo, criou-se a
possibilidade dos Registros Eletrénicos de Saude (RES), uma maneira de armazenar e
compartilhar os registros de uma forma mais ampla e eficiente.

De acordo com Spinola, M. Pessba, M., (1997) a informacéo trata-se de um recurso
poderoso para uma organizacao pois, através dela, pode-se ter o dominio dos diversos
parametros que regem sua dindmica. Nos sistemas empresariais, a informagdo €
reconhecida como o recurso mais importante para a tomada de decisfes, sendo necessario
gue haja uma malha de informacfes, abrangendo diversos aspectos técnicos-cientificos,
administrativos, mercadolégicos, econdmicos, legais, ambientais e politicos.

A busca por solu¢des que utilizem essas informacdes para processos de interesse é
crescente e, na area da saude, o uso da tecnologia da informacgéo é utilizado como uma
ferramenta para o gerenciamento da informacdo e isso € um componente essencial no
processo de prestacao de servicos aos pacientes.

No entanto, existem alguns problemas que envolvem a é&rea, como a

interoperabilidade entre os sistemas, ou seja, a capacidade de comunicagcdo entre 0s
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diversos sistemas existentes. O armazenamento de dados e a troca de informacgdes, que
devem estar disponiveis para as diferentes organizacfes, bem como médicos e institutos
de pesquisas, e como garantir que tais procedimentos ocorram de forma segura e
econdmica? Com isso, vem a necessidade de tecnologias que tornem os sistemas de
informagéo cada vez mais eficientes e seguros.

A utilizacdo da tecnologia Blockchain vem se tornando alvo de discussfées nos
altimos anos como uma forma eficaz de resolver tais problemas, em diversas
implementacgfes no setor da saude. A tecnologia Blockchain redefine a gestao de dados e
0 processamento, devido a sua capacidade de adaptabilidade e segmentagédo como nunca
houve antes. Essa evolucéo tecnoldgica proporcionou avangos nos sistemas de informacéo
de saude, aperfeicoamentos em areas como 0 armazenamento de dados e computacao em
nuvem, protecdo e privacidade de dados do paciente e a possibilidade de o paciente
acessar e compartilhar seus dados de forma segura.

A garantia dessa seguranca € importante para qualquer organizacdo de saude,
aplicacdes baseadas em Blockchain podem resolver diversos desses problemas. Segundo
Conceigéo, A.F. et al. (2019) a tecnologia Blockchain pode ser utilizada no controle de
acesso dos dados e na distribuicdo de informagfes sensiveis, também para garantir
transparéncia e auditabilidade de prestacdo de servi¢os, na interoperabilidade de dados
entre outras situagoes.

Dessa forma, tendo em vista 0 contexto apresentado, o seguinte trabalho possui
como principal motivacao, a oportunidade de contribuir com o setor de saude, investigando
como a tecnologia Blockchain tem sido utilizada nas areas de armazenamento de dados,
plataformas de desenvolvimento e padroes de interoperabilidade. Ao final desta
investigacdo, pretende-se mostrar os principais avancos identificados e materializar as

principais oportunidades de pesquisa mapeadas do estado da arte e da pratica.

1.2. OBJETIVOS

A seguir serdo apresentados 0s objetivos gerais e especificos do presente trabalho.

1.2.1. OBJETIVOS GERAIS
Este trabalho tem como objetivo investigar como a tecnologia Blockchain tem sido
utilizada no setor da saude para garantir imutabilidade e o acesso permissionado aos dados

do paciente, bem como novas perspectivas e tendéncias do uso da Blockchain no setor.
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Para isso, serdo investigados no estado da arte e da pratica pesquisas que abordam
o desenvolvimento e a validacdo de solu¢cdes computacionais com as seguintes areas:
Técnicas de armazenamento, plataformas de desenvolvimento e padroes de
interoperabilidade de dados clinicos dos pacientes. Ao final desse estudo, serdo apontados
0s principais avancgos identificados.

1.2.2. OBJETIVOS ESPECIFICOS

A seguir seréo listados os objetivos especificos do trabalho:

e Entender como o Blockchain funciona, abrangendo seu funcionamento;

e Analisar os contratos inteligentes e seu funcionamento;

e Investigar como a tecnologia Blockchain pode beneficiar o setor da saude e quais
trabalhos vém sendo realizados nesse sentido, tendo em vista as areas citadas
anteriormente;

e Realizar um mapeamento dos trabalhos que vém sendo realizados, classificando-os
de acordo com a tematica abordada;

e Propor oportunidades e tendéncias de pesquisa a partir dos resultados analisados.

1.3. METODOLOGIA

Tendo em vista as necessidades da éarea, o seguinte trabalho utilizara uma
metodologia descritiva e exploratéria, assim como uma analise bibliografica. Com o objetivo
de compreender o dominio do problema atual e como a tecnologia pode melhorar o setor,
identificando também as solu¢des que vém sendo discutidas e trabalhadas.

Por meio da revisao bibliografica, serdo identificados no estado da arte e da pratica
as pesquisas e implementacdes que abordam a utilizacdo da tecnologia Blockchain nas
areas de armazenamento, desenvolvimento de aplicacfes e padrdes de interoperabilidade
de dados.

Vale ressaltar que, para o estado da arte foram considerados os trabalhos que
realizam uma revisdo tedrica, porém nao propdem solucdes computacionais e validacao
das mesmas. Para o estado da pratica foram selecionados trabalhos que propdem tais

solucdes.
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1.4. ORGANIZACAO DO TRABALHO

A partir da Secdo 2 sera apresentado o Referencial Tedrico, sendo a Secéo 2.1 os
Fundamentos da Blockchain, apresentando conceitos fundamentais sobre os Registros
Eletrbnicos de Salude e a tecnologia Blockchain. Na Secdo 2.2 serdo discutidas as
Tecnologias Blockchain, apresentado tecnologias que foram originadas deste importante
conceito. Na Secao 3 é apresentada a revisao sistematica, sendo a Secédo 3.1 a andlise do
estado da arte, enquanto a Secéo 3.2 aborda a analise do estado da pratica. A partir da
Secdao 4 serdo demonstrados os resultados e discussdes, seguido por 4.1 as oportunidades
e desafios no estado da arte e 4.2 as oportunidades e desafios no estado da pratica. Por

fim, na Secéo 5 serao feitas as consideracdes finais e indicacdes de trabalhos futuros.
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2. REFERENCIAL TEORICO
A seguir sera apresentado o referencial tedrico deste trabalho, contendo os conceitos

fundamentais que cercam a tematica.

2.1. FUNDAMENTOS DA BLOCKCHAIN

A utilizacao de tecnologias nas mais diversas areas do desenvolvimento social vém
sendo algo natural nos dias de hoje, a Tecnologia da Informacéo (TI) influencia todos os
setores do mercado, da industria e dos servicos. A area da saude € um dos setores que
mais vem se beneficiando com o auxilio da Tecnologia da Informac¢éo, tornando os Vvarios
processos cada vez mais eficientes. Segundo Pinochet (2011), a sociedade comecou a
presenciar o advento dos registros eletrénicos de saude em diversos paises.

Além disso, os Sistemas de Informacédo estdo sendo amplamente adotados no apoio
a saude da populacdo e nas atividades de saude publica relacionados a prevencdo e
promocao de saude, controle de doencas, vigilancia e monitoramento. Tanto na area
publica, ou privada, em ambos o0s setores € nitida a importancia do investimento em novas
tecnologias que sejam capazes de aumentar sua eficiéncia e melhorar a qualidade dos
servigos. Uma tecnologia recente vem ganhando atencéo por suas propostas e solucoes,
a Blockchain.

A Blockchain € uma tecnologia que vem sendo alvo de pesquisas e implementacdes
nos mais diversos setores, inclusive no setor da saude. Desde sua implementacao para o
desenvolvimento do Bitcoin a partir da publicacéo de seu white paper em 2008 Nakamoto,
S., (2008), diversos estudos vém sendo feitos para uma maior abrangéncia na sua
utiizacdo que vao além da éarea financeira. As vantagens potenciais da tecnologia
Blockchain vao além do escopo econdmico — se estendem a areas politicas, humanitarias,
sociais e também cientificas — e a capacidade tecnoldgica proporcionada pela Blockchain
estd sendo explorada por grupos especificos das mais diversas areas buscando a
resolucao de problemas do mundo real.

As pesquisas nessa area sao relativamente novas e, diversos pesquisadores da area
da informatica estéo investindo recursos para propor solucdes eficazes. Nesse sentido, tal
tecnologia permite o registro de dados de uma maneira confidvel, com seguranca, feita de
forma distribuida e tolerante a falhas. Segundo Swan, M., (2015) a evolucao da Blockchain

pode ser compreendida em trés fases, denominadas Blockchain 1.0, 2.0 e 3.0, cada
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respectiva fase foi classificada a partir de inovacdes implementadas que possibilitaram uma
evolucdo no que se refere a seu uso.

Sendo o Bitcoin a principal utilidade inicial da tecnologia, a possibilidade de trocas
de moedas eletrbnicas entre participantes da rede distribuida, sem que haja a necessidade
de um terceiro ente centralizado e confidvel. A Figura 1 ilustra o funcionamento de uma
Blockchain, tal funcionamento é explicado na grande maioria das vezes utilizando os
conceitos das criptomoedas, porém essa ideia pode ser ampliada para todas as areas que

a Blockchain pode atuar.

Figura 1. Funcionamento de uma Blockchain.

1 2 3 4 5 6
® /e o ——
¢ 1 -> - -
s il =
i p—
OEkEne Os nos da
O usuario Um b":"od difundido rede validam O bloco é A transago é
solicita uma r:'t)rr:r‘:’:ggaﬁg " para todos - bloco o a adicionado a verificada e
transacgao. gerado. 0s nos da ~ blockchain. executada.
i transagao.

Fonte: Autor.

A rede Blockchain é formada por uma sequéncia de blocos, que possuem uma lista
completa de registros de transagdes como um livro-raz&o-publico convencional, de acordo
com Lee Kuo Chuen, D. (2015). Como ¢ ilustrado na Figura 2, cada bloco da rede aponta
para o bloco anterior, utilizando para isso uma referéncia do bloco anterior, em um valor
chamado hash, denominado bloco-pai. O primeiro bloco gerado em uma Blockchain é
chamado bloco génese, e ndo possui um bloco pai, os blocos seguintes apontam sempre

para o bloco anterior a partir da referéncia do hash.
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Figura 2. Blocos em uma rede Blockchain.

Bloco 76 Bloco 77 Bloco 78 Bloco 79

Hash R Hash <= Hash Ay Hash

Hash do dltimo bloco Hash do ultimeo bloco Hash de dltime bloco Hash do dltimo bloco

Transagdo Transagdo Transagdo Transagdo

Fonte: Autor

Cada bloco é constituido por duas partes, um cabecalho e o corpo do bloco. O
cabecalho possui a versdo que define o conjunto de regras de validacao do bloco seguinte.
O valor do hash do bloco pai, composto por um valor de 256 bits que aponta para o bloco
anterior. O valor-raiz da arvore Merkle, contendo o valor do hash de todas as transacdes
do bloco. Um timestamp atual como segundos desde 1970-01-01T00:00 UTC. o nBits, um
destino do hash atual compactado e o Nonce, composto por um campo contendo 4 bytes,
comecando por 0 e vai aumentando de acordo com cada hash calculado.

No corpo do bloco é o local onde ficam armazenadas as informacdes referentes as
transacdes realizadas, podendo conter qualquer tipo de dados ou procedimentos. Na &area
financeira isso pode representar uma quantia ou movimentagcdo de valores, em um setor
como a saude, isso pode representar algum formulario contendo dados médicos. Na Figura

3 é ilustrado cada componente citado.
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Figura 3. Componentes do bloco.

Versao do bloco 02000000

e3b0c44298fc1c149afbf4c89
Hash do bloco-pai 96fb92427ae41e4649b934ca
495991b7852b855

ff06535ac1029cca2fc2b86ac

Hash raiz das 7355a7b4e0b8d839fc76b51d

transagdes 30833f4e1347ddc
Timestamp 24d95a54
nBits 30c31b18
Nonce fe9f0864
Contador de transagdes
X1 T2 . TXn

Fonte: Zheng. et al. (2018).

ApOs a criagcdo de um novo bloco em uma rede Blockchain o mesmo é replicado para
todos os dispositivos através de uma rede peer-to-peer (P2P) onde cada dispositivo pode
atuar nessa rede como um cliente ou servidor e a comunicacdo ocorre de forma
descentralizada.

Os objetivos iniciais da Blockchain eram dar suporte a transagdes de cunho
financeiro, transacdes monetérias eletrbnicas que envolvem pessoas e/ou empresas
tradicionalmente possuem um terceiro participante confiavel conhecido do inglés como
Trusted Third Party (TTP), que faz a intermediacao entre as partes, geralmente um banco
faz o papel dessa terceira parte.

Um problema surge com a necessidade desse mediador, 0 mesmo precisa ser
confiavel, como esbogado na Figura 4. Todas as entidades necessitam de uma entidade
central que possua um grau de confianca para realizar as transacdes entre elas, na Figura

4, a entidade confiavel é representada por um banco.
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Figura 4. Esquema centralizado de transacdes.

Fonte: Autor

Uma terceira parte ndo possui confiabilidade por diversos motivos, o mau
funcionamento, falhas ou até mesmo um procedimento malicioso pode comprometer as
transacdes, dessa forma o mediador compromete um sistema de transacdes a partir de um
ponto de falha. Outras questdes podem englobar a cobranca de taxas, tempo de espera,
entre outros problemas.

O Bitcoin e a Blockchain surgem para superar esses problemas e propor um novo
paradigma. Segundo Agbo, C. C. et al. (2019), um ano apdés a publicacdo do famoso white
paper sobre o Bitcoin, a criptomoeda Bitcoin foi implementada, com o cédigo liberado como
codigo-fonte aberto, o que possibilitou que outros colaboradores que tivessem interesse,
fizessem alteragcbes no codigo, melhorando-o para criar diferentes geracfes de blocos
baseados em tecnologia Blockchain. Este avanco propiciou uma evolugdo na Blockchain

gue refletiu em trés fases distintas que serdo abordadas a seguir.

2.2. TECNOLOGIAS BLOCKCHAIN
A seguir serdo apresentadas as geracdes da tecnologia Blockchain e seus principais

avangos.
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2.2.1. BLOCKCHAIN 1.0

A primeira geracdo da Blockchain, chamada de 1.0 trata-se da invencdo da
tecnologia para dar suporte a criptomoeda Bitcoin, termo esse que muitas vezes é usado
para se referir a trés coisas que apesar de estarem relacionadas, sdo distintas, segundo
Swan, M. (2015), primeiro, o termo Bitcoin se refere a plataforma de tecnologia Blockchain
subjacente. Em segundo lugar, Bitcoin € usado para significar o protocolo que roda sobre
a tecnologia Blockchain subjacente para descrever como 0s ativos sdo transferidos na
Blockchain. Terceiro, Bitcoin também denota uma moeda digital, a primeira e maior das
criptomoedas.

Essa primeira geracdo engloba desde o langamento do white paper em 2008 por um
individuo de pseuddnimo Satoshi Nakamoto, que propunha uma solucdo para o problema
de gasto duplo, que é um problema encontrado em moedas digitais, que até entdo, o
dinheiro digital era como qualquer outro ativo digital que poderia ser infinitamente copiavel
Lamport, L. et al. (2014). A Blockchain resolve o problema de gasto duplo combinando a
tecnologia de compartilhamento de arquivos ponto-a-ponto do BitTorrent com criptografia
de chave publica para gerar uma nova forma de dinheiro digital. Essa primeira fase da
Blockchain engloba toda essa etapa de implementagcéo do Bitcoin e desenvolvimento do
ecossistema que iria evoluir no mercado financeiro.

Desde sua concepcédo, a tecnologia Blockchain foi pensada para receber futuras
implementacdes que viriam a evoluir sua capacidade e aplicabilidade, segundo o préprio
Nakamoto em uma comunicacao realizada em 2010, o design fornece suporte a uma vasta
gama de formas de transacgdes possiveis, que foram projetadas anos atras, como contratos
vinculados, arbitragem de terceiros, assinaturas multipartidarias, dentre outras formas de
transacoes.

Com uma possivel popularizacao do Bitcoin, essas serdo possibilidades que podem
ser exploradas no futuro, que tiveram que ser projetadas desde o inicio para permitir os
futuros avancos Nakamoto, S. (2010). Dessa forma, as futuras pesquisas e implementacdes

vieram a resultar no que seria classificado pela literatura como Blockchain 2.0.

2.2.2. BLOCKCHAIN 2.0
A Blockchain 2.0 é discutida pela literatura possuindo algumas diferencas em sua
classificacédo, de acordo com Aggarwal, S. et al. (2021), o conceito de Blockchain 2.0 foi a
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versao estendida do Blockchain 1.0 para um aplicativo mais interessante conhecido como
Smart Contracts, que € definido como um protocolo automatizado computadorizado que é
usado para facilitar, verificar ou aplicar digitalmente o acordo para a execucdo de um
contrato legal.

Isso faz com que a necessidade de um elemento discutido anteriormente néo seja
necessaria, a autoridade central, ou o terceiro participante, fazendo com que o contrato
possua procedimentos que geram a validacdo de forma mais rapida econdmica e segura
dentro da plataforma da Blockchain, dispensando a autoridade central.

Em 1994, Nick Szabo um cientista da computacao especialista em criptografia, onde
é afirmado que os contratos inteligentes podem ser implementados com o auxilio do DLT
denominado Blockchain Szabo, N. (1994). Nas Figuras 3 e 4 séao ilustrados o
funcionamento de um Smart Contract, esses contratos inteligentes podem ser
implementados através de codigos armazenados e replicados em uma rede Blockchain que

serdo supervisionados pelos nds pertencentes a essa rede.

Figura 5. Funcionamento béasico de um Smart Contract na nuvem.

Usuario Smart Nuvem

contract

—_—

Geraco

—_—

Armazenamento gl
—il

—

Fonte: Autor

Na Figura 3 € esbocado o procedimento de execucdo de um smart contract na rede,
definindo o fluxo da ordem de execucdo desde a criacdo do contrato, passando pela
verificacdo de acordo com as regras pré-definidas para entéo ter seu registro na nuvem. Na
Figura 4 é ilustrado com mais detalhes os procedimentos da geracao do contrato inteligente,

passando por cada respectivo estagio de sua execucao.
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Figura 6. Processos do Smart Contract.
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blockchain. As condicdes do satisfeito, o coédigo é mercado e manter a
contrato estdo presentes no executado. privacidade, juntamente com
livro-raz&o publico. a seguranca dos individuos.

Fonte: Autor

Em Aggarwal, S. et al. (2021) é feita uma comparacdo para o entendimento do
funcionamento de um contrato inteligente. O paralelo é realizado com uma maquina de
vendas automatica, onde anteriormente teria a necessidade de um tabelido ou advogado
para realizar o tramite, e obter seus documentos, pagaria uma quantia enquanto iria
aguardar o tramite e a devolucdo dos documentos.

Com um Smart Contract o cliente simplesmente adiciona uma moeda na maquina de
vendas (em paralelo ao terceiro participante), juntamente com a documentacao, 0s proprios
contratos inteligentes iriam definir as regras e procedimentos para que fossem validados.
Essas e outras caracteristicas fazem com que os contratos inteligentes sejam objetos de
estudos e continuos aperfeicoamentos.

No entanto, existem algumas consideragdes acerca dos contratos digitais, que se diz
respeito a legislacdo atual, segundo Efing, A.C. et al. (2018) existem iniUmeros desafios
juridicos impostos a realizacdo dos smart contracts no Brasil, principalmente, porque
inexistem leis especificas para tutela desta inovagao contratual. Tendo em vista também a
constante dinamicidade da tecnologia e a capacidade do Poder Legislativo brasileiro de
acompanhar tais mudancgas e evolugdes da tecnologia, o que se pode tornar um desafio.

No entanto, a tecnologia Blockchain vem se tornando cada vez mais popular, o que se faz
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necessario o acompanhamento por parte das instituicbes publicas e privadas para que

facam o melhor uso da tecnologia.

2.2.2.1. LIVRO RAZAO DISTRIBUIDO

Um conceito importante utilizado na Blockchain é o de Livro-Raz&o Distribuido do
inglés, Distributed Ledger Technology (DLT), trata-se de uma base de dados
descentralizada que é mantida pelos participantes da rede em que ela se encontra, onde
nao existe a necessidade de possuir confiangca entre esses participantes (classificados
como “nos”). Todos os nés possuem o mesmo grau de participacao e direitos sobre a base
de dados e possuem uma comunicacdo entre si através de uma arquitetura P2P para
notificar atualizacfes no repositorio. O mais comum € que tais atualizagcdes sigam uma
regra para que realizem apenas acréscimos no repositorio, para garantir a imutabilidade
dos dados contidos. Nao existe a necessidade de uma autoridade central ou
intermediadores nessa rede, sendo que 0s ndés utilizam um algoritmo de consenso
distribuido para acordar sobre as alteracdes que seréo feitas no repositério.

Segundo Maesa, D.F. et al. (2020) existe uma divergéncia quanto ao termo livro-
razdo distribuido, sendo mais correto atribuir o termo descentralizado, uma vez que cada
entidade da rede trabalha de forma independente, realizando tarefas distintas enquanto
gera a comunicacdo dos resultados como dados para as outras entidades participantes.
Para que fosse um livro-razéo distribuido, cada no deveria seguir um protocolo para realizar
0 mesmo resultado (toda vez que um consenso for atingido), sendo que cada participante
honesto deve finalizar com a mesma coOpia da base de dados. O que ocorre é uma
replicacdo para cada participante sendo as mesmas operacdes de gerenciamento repetidas
por todos a nivel local.

Na Figura 7 € apresentado um esquema simplificado de um livro razéo
descentralizado, onde diversas entidades que podem ser de diversas origens possuem 0
mesmo direito sobre a rede Blockchain e possui ainda uma réplica do repositorio, todas as
entidades podem comunicar-se entre elas por P2P, onde cada n6 dessa rede pode atuar
tanto como cliente quanto como servidor, isso possibilita o compartiihamento direto de

dados sem que haja a necessidade de um servidor ou repositorio central.
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Figura 7. Esquema de uma rede de livro-razdo distribuida.

n

Fonte: Autor.

2.2.3. BLOCKCHAIN 3.0

Para entender o que viria a se tornar o Blockchain 3.0, é necessario entender que tal
tecnologia poderia facilitar através de uma maneira computacional automatizada um
namero quase infinito de procedimentos e transacdes através de um sistema nunca antes
imaginado na histéria humana. segundo Swan, M. (2015), todo e qualquer fendmeno que
pode ser quantizado (definido em unidades ou pacotes discretos) pode ser denotado dessa
forma, codificado e transacionado de forma automatizada na Blockchain.

Devido a essa possibilidade, segundo Maesa, D.F. et al. (2020), todas as aplicacdes
da tecnologia Blockchain que se referem ao espectro mais amplo de usos de livros-razao
distribuidos nédo relacionados a criptomoedas sdo comumente chamadas de aplicacGes
Blockchain 3.0. A flexibilidade da tecnologia possibilita uma vasta gama de aplicacées,
proporcionando uma melhoria em diversas areas, bem como criando uma abordagem
completamente nova em outras areas, que vao desde as criptomoedas como no inicio da
tecnologia, atuando no setor econémico-financeiro, Internet das Coisas (Internet of Things
- 1oT), gestdo de cadeias de suprimentos e o tema que serd abordado com mais enfoque

pelo seguinte trabalho, o uso da tecnologia no setor da saude.
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Os ultimos anos foram marcados pela geracdo de um grande volume de dados, o
termo Big Data surge nesse cenario, representando, de uma forma simplista, o grande
volume de dados utilizados para a geracdo de informacdes, sejam elas estruturadas ou
ndo. Indo além, como citado por Boyd, D. et al. (2011) as articulagcdes em rede, assim como
0 aumento da velocidade e diversidade possibilitam a produc&o de mais dados a partir dos
dados ja existentes, seja sobre individuos, grupos ou ainda sobre a propria informacao.

Da mesma forma que o Big Data possibilita a modelagem dos dados para garantir
esquemas que auxiliam processos da realidade. O uso da tecnologia Blockchain pode
auxiliar nas acfes a serem tomadas. Como citado por Swan, M. (2015), a Blockchain pode
ser unida ao Big Data a partir de camadas na transformacéao reativa para preditiva que esta
em andamento na ciéncia que estuda o Big Data com o intuito de automatizar operacoes
em grandes areas de tarefas através de contratos inteligentes e econémicos. O uso Smart
Contracts juntamente com as analises preditivas proporcionadas por Big Data pode gerar
uma grande economia de recursos, com a execu¢cao automatica dos contratos.

Dessa forma, os diversos processos que podem ser quantificados e/ou
armazenados, bem como transacionados e nado estdo nas geracdes anteriores do
Blockchain podem fazer parte do que € o Blockchain 3.0.

Acredita-se que a tecnologia dos Smart Contracts e a Blockchain podem ser
utilizadas nos mais diversos campos que necessitem de contratos e trabalhos com ativos,
bem como diversos tipos de transagdes. A seguir uma breve descricdo de casos onde 0s
contratos inteligentes podem ser utilizados para o beneficiamento.

e Gerenciamento: A tecnologia Blockchain oferece diversos recursos que podem ser
utilizados para gerenciar e reduzir as diferengas que eventualmente ocorrem a
partir de processamento independente e que podem custar tempo e recursos, além
do mais fornece ainda o Distributed Ledger Technology (DLT) como uma fonte de
confianca para que tais procedimentos sejam realizados.

e Governo: O combate a corrupcao é uma preocupacao recorrente dos governos e o
uso de contratos inteligentes e da tecnologia Blockchain para garantir a seguranca
de procedimentos criticos ao governo, como uma elei¢ao e/ou sistemas de votacao
que de forma tradicional dependem de uma autoridade central, sendo entdo que
possui um ponto de falha. Com a utilizagdo de Blockchain, os votos seriam

protegidos no livro-razao distribuido, o que garantia um nivel de seguranca maior,
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a decodificacdo dos dados necessita de um alto poder computacional, o que
inviabilizaria ataques de hackers ou alteracdes no sistema de votacdo. Outra
possibilidade proporcionada seria um sistema de votacao online, o que iria reduzir
custos.

e Imoveis: A tecnologia de livro-razao distribuido possibilita que corretoras e agéncia
imobiliarias realizem pagamentos através de criptomoedas e implementem os
contratos nos livros-razdes publicos distribuidos o que reduz custos de
intermediérios nas transacoes.

e Salde: A area da saude pode se beneficiar muito com o uso de Blockchain e
contratos inteligentes, a seguranca proporcionada pela tecnologia pode garantir a
confidencialidade de dados sensiveis, os Registros Eletronicos de Saude (RES)
podem ser codificados e assegurados na rede Blockchain contendo uma chave
privada, bem como os diversos procedimentos médicos que nhecessitam de
confidencialidade, como resultados de exames, relatorios cirargicos, medicacoes,
entre outros elementos. Podendo ainda gerenciar os Sistemas de Informacgdes de

Saude (SIS) de forma mais sustentavel e segura.

Como visto, diversas areas podem se beneficiar com o uso dessa tecnologia, essa
gama de aplicabilidades possibilitou sua evolug&o para o que viria a ser classificado como
Blockchain 3.0.

Com a evolucéo tecnoldgica se desenvolvendo de forma a atender as necessidades
das organizac®es, fatores como a globalizacéo e o proprio mercado fizeram com que as
organizacoes fizessem investimentos na implementacdo de sistemas ao longo dos tempos,
para garantir eficiéncia e uma melhor gestdo dos processos. Ainda assim, diversas
empresas e instituicbes ainda mantém um sistema legado por motivos particulares, tais
sistemas normalmente ndo sdo totalmente compativeis com sistemas externos, tornando-
0s muitas vezes defasados. Porém, evidéncias indicam diversos beneficios da integracao
dessas redes para uma saude melhor e interconectada, necessitando a interconexao entre
as varias organizacfes para pesquisadores na area da informética na saude Lemieux, V.L.
(2016).
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3. ANALISE DO USO DA TECNOLOGIA BLOCKCHAIN NO SETOR DE SAUDE

A seguir sera apresentada uma analise, contendo na Subsecdo 3.1, os critérios
utilizados na elaboracédo da pesquisa. Na Secéo 3.2. sera apresentada uma analise do
estado da arte, contendo os trabalhos relevantes na revisao da literatura, que abordam de
forma tedrica o uso da Blockchain na satude. Na Secéo 3.3. sera apresentada uma andlise
do estado da pratica, contendo trabalhos relevantes que propuseram uma solucdo de

software.

3.1. CRITERIOS ADOTADOS NA PESQUISA

Desde a implementacao da tecnologia Blockchain, sua evolu¢cdo vem possibilitando
diversas pesquisas na area meédica, uma evolucao continua que proporciona o avanco em
diversos setores dentro da area. Nesse sentido, a partir da Subsecéo 3.2 serdo descritos
trabalhos do estado da arte e da préatica que abordam o uso da Blockchain na area da saude
nos dias de hoje. Para a busca dos trabalhos foram utilizados alguns critérios, sendo eles:

e Disponibilidade dos artigos nas plataformas da IEEE, MDPI, Researchgate,
ScienceDirect e Springer (Também foi utilizado artigo da Sociedade Brasileira de
Computagcédo como suporte);

e Data de publicacado a partir de 2018 até a data presente;

e Abordagem do uso da Blockchain tendo em vista sua classificagdo podendo tratar
sobre Técnicas de armazenamento; Plataformas de desenvolvimento e Padrdes de
interoperabilidade e contribuicbes no estado da arte, para isso foi definido uma
string de busca contendo as seguintes palavras-chaves: Blockchain, Healthcare,

Interoperability, Storage, Framework.

Os critérios utilizados sao ilustrados na Figura 8, de acordo com a ordem utilizada

na elaboragcao do planejamento de pesquisa.
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Figura 8. Critérios de pesquisa esquematizado.
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3.2. ANALISE DO ESTADO DA ARTE

Com base nos critérios citados na Subsecao 3.1. foram analisados um total de trinta
trabalhos, cada um sendo classificado com uma ou mais das areas abordadas como
ilustrado na Figura 8. Na Tabela 1, posteriormente, serdo demonstrados os trabalhos
analisados, juntamente com seu respectivo ano e sua tematica de abordagem. A seguir
serao discutidos os trabalhos identificados.

A importancia da pesquisa no uso dessa tecnologia vem sendo cada vez mais
evidente, os trabalhos que fazem uma revisdo e analise do estado da arte demonstram
como se encontra o estagio atual de desenvolvimento de solu¢des. Nesse sentido, foram
considerados para o estado da arte, trabalhos que fazem uma revisdo sistemética da
tecnologia Blockchain e como ela esta sendo aplicada no setor da saude. Nesses trabalhos
nao sdo propostas solucbes de software, na Figura 9 séo ilustrados os trabalhos que

seguem nessa abordagem.
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Figura 9. Artigos do Estado da Arte.
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Fonte: Autor.

No estudo de Hussien, H. M. et al. (2019) é realizada uma revisao sistematica no
gue se refere ao uso da tecnologia Blockchain na area da saude, com o objetivo de fazer
um mapeamento do cenario de pesquisa das tecnologias atuais. Para isso, 0s autores
realizam a pesquisa em trés bases de dados, sendo elas a ScienceDirect, IEEE e Web of
Science, a partir dos resultados encontrados, os trabalhos séo divididos em trés categorias,
sendo a primeira os trabalhos que propdem alguma aplicacdo que integra a Blockchain,
nessa categoria sdo encontrados um total de 43 do total de 58 artigos. A segunda trata-se
dos estudos relacionados a tematica, que fazem a andlise e avaliacdo da adogcdo da
Blockchain nos sistemas de saude, compreendendo um total de 6 artigos. A terceira e Ultima
categoria, trata-se dos artigos de revisdo e pesquisas relacionados a tematica, totalizando
um total de 6 artigos.

Além da pesquisa, o trabalho oferece motivacdes e desafios que estdo abertos a
solugdes sobre 0 uso da Blockchain, o que demonstra que apesar dos avancos nos estudos
e desenvolvimento da tecnologia, ainda existem diversos campos e desafios a serem
superados.

Tais desafios a serem resolvidos sdo também objetos de estudos, em Pirtle, C.
(2018) os autores buscam demonstrar as dificuldades encontradas para a tecnologia
Blockchain quando se trata de um sistema Unico contendo dados da area de saude. Os
autores definem a tecnologia e demonstram as dificuldades encontradas pela tecnologia
Blockchain para a implementagdo de um sistema Unico contendo os RES, afirmando que
devido ao desafio da manutenibilidade de uma rede de grande porte seria inviavel para a
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organizacdo atual de sistemas de saude, sendo a Blockchain uma ferramenta mais
adequada para auxiliar outros processos que fazem parte da area da saude.

Com base na evolucdo da tecnologia, diversas pesquisas buscam realizar uma
andlise geral de como se encontra o estado atual e criar pontos de partida para resolucao
de problemas recorrentes e possibilidade de novas areas de estudo, buscando em bases
contendo pesquisas com a tematica.

A proposta dos autores em Hasselgren, A. et al. (2020) € também realizar uma
revisdo sistematica de publica¢cdes que utilizam ou propdem o uso de Blockchain para
auxiliar em processos, servicos, pesquisas e educacdo na area da saude. Os autores
realizam uma revisao sistematica das publica¢cdes, tendo um total de 39 resultados, desses,
as duas plataformas que mais possuem trabalhos nesse sentido sdo a IEEE com cinco
papers publicados e The Journal of Medical Systems com seis papers publicados, dos
trabalhos revisados, os anos das publicagbes partiram de 2016, contendo 4 publicagdes,
2017 contendo 11 publicacbes e 2018 contendo 23 publicacdes, sendo a maioria dos
estudos originados de institutos de pesquisas da China, seguido por institutos americanos.

Os resultados demonstram que a maioria das pesquisas tratam de propostas de
design estrutural, sendo 54% dos resultados, seguindo por novos algoritmos ou protocolos,
representando assim 38% dos trabalhos. Os resultados do trabalho demonstram que existe
um aumento significativo no campo das pesquisas que abordam o uso da Blockchain na
area da saude, tendo em vista propostas de resolucéo de diversos processos que englobam
o setor.

Uma das possibilidades que estdo sendo estudadas é a adocdo do controle de
seguranca por parte do paciente, como demonstrado em Gordon, W. J. et al. (2018), cujo
0 objetivo € analisar como a tecnologia Blockchain pode facilitar a interoperabilidade
orientada ao paciente através de cinco mecanismos: |) regras de acesso digital; II)
agregacéao de dados; Ill) liquidez de dados; 1V) identidade do paciente; e V) imutabilidade
de dados.

Neste trabalho, o0s autores descrevem um problema encontrado na
interoperabilidade dos dados de saude. Em casos onde ha mudanca da interoperabilidade
orientada a instituicdo para a interoperabilidade voltada ao paciente. E como o uso da
tecnologia Blockchain pode resolver esse problema, nesse quesito, sdo apresentadas

algumas barreiras encontradas. Como a barreira referente ao tamanho e volume de dados
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clinicos, que vém aumentando de forma exponencial, como mencionado por Fornel, D. et
al (2018), por exemplo, uma Unica imagem de ressonancia magnética cardiaca pode exigir
200 megabytes de armazenamento. O que torna inviavel o armazenamento direto na cadeia
de blocos devido a sua caracteristica distribuida, outra questdo é o tempo decorrido por
causa da prova de trabalho realizada para a verificacdo de novas transacoes.

Outra barreira citada é a questdo da privacidade e seguranca, a identidade
normalmente é ocultada pela chave publica na Blockchain, porém outros dados das
transacdes sdo disponibilizados de forma publica, o que torna um problema. Existem
implementacdes de Blockchain que buscam resolver esse problema, como a Zcash, uma
criptomoeda que possui como principal caracteristica o uso de criptografia para garantir a
privacidade, ela permite a divulgacéo de forma seletiva de dados privados.

Existe também a questdo do envolvimento do paciente, tal modelo de estrutura
envolve mais o0 paciente do que um modelo orientado a uma instituicdo de saude. Os
pacientes precisam gerenciar seus dados, senhas, chaves e isso poderia necessitar de
intermediarios, o que nao esta definido ainda quem desempenharia essa fungéo, sendo
talvez uma oportunidade para o mercado, como ocorre com as criptomoedas. Outro desafio
mencionado refere-se aos incentivos para uso da tecnologia.

Os autores propdem algumas solucdes para os problemas discutidos anteriormente.
Para o problema do volume de dados € proposto a troca das imagens e midias completas
por relatérios resumidos. O uso Blockchain em localizagbes geograficas locais, onde iriam
lidar com os grandes volumes de dados sem a necessidade de validacdo intensiva de
tempo.

Para o problema da seguranca e privacidade € proposto o consorcio autorizado para
membros para minimizar a exposi¢ao publica e o0 armazenamento de dados off-chain, com
on-chain focado em permissfes e outros metadados.

Para o problema de gestao de dados por parte do paciente, € proposto a criacdo de
aplicacdes intermediarias para o paciente gerenciar chaves publicas e permissoes. Por
ultimo, para o problema de incentivos é proposto a criacdo de incentivos federais para
expandir a cobertura de API, também a associacdo de dados abertos com valor para
reembolso e o fomento a competicdo de sistemas com APIs habilitadas para encorajar a

sistemas a investirem em infraestrutura de API.
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Outro trabalho a ser mencionado foi o artigo de Agbo, C. C. et al. (2019), onde
autores realizam uma revisdo sistematica da utilizacdo da Blockchain na area da saude,
utilizando como base os Itens de Relatério Preferenciais para Revisfes Sistematicas e
Meta-Analise, do inglés, Preferred Reporting Items for Systematic Reviews and Meta-
Analyses (PRISMA) detalhando os estudos realizados, bem como o estado da arte no
desenvolvimento de aplicacdes de Blockchain para saude.

Neste trabalho, os autores utilizaram as diretrizes descritas na declaracdo PRISMA
para elaboracdo da revisdo sistematica, assim como 0 processo para estudo de
mapeamento sistematico, com base no mapeamento foram identificados os casos de uso
da Blockchain na area da saude, da mesma forma que as aplicacées desenvolvidas, e suas
limitacGes, onde foram analisados 65 trabalhos.

Nos trabalhos identificados, os temas abordados foram o gerenciamento de registros
médicos eletrbnicos, gestao de cadeia de suprimentos farmacéuticos e de medicamentos,
pesquisas e educacao biomédica, monitoramento de pacientes de forma remota, analise
de dados, entre outros topicos.

Diversas solugbes também foram desenvolvidas como protétipos utilizando
paradigmas novos da Blockchain, como contratos inteligentes, Blockchain permissinado,
armazenamento fora da cadeia, etc. Porém ainda é necessario investimento em pesquisas
para complementar os esforcos que vém sendo feitos para resolver questdes como
escalabilidade, laténcia, interoperabilidade, seguranca e privacidade. Essa pesquisa
demonstra que métodos de estudo estdo sendo utilizados de forma ampla para organizar o
estado da arte.

Isso também pode ser demonstrado na publicacdo de Zarour, M. et al. (2020) é
proposta uma avaliacdo de como a tecnologia Blockchain esta impactando na area da
saude, principalmente quando refere-se a seguranca dos RES, utilizando o método Fuzzy
Analytic Analytical Network Process (F-ANP) para calcular os pesos dos critérios para sanar
as divergéncias de opinides de 56 especialistas que deram feedback sobre o tema, ainda
foi utilizado a técnica Fuzzy-Technique for Order of Preference by Similarity to Ideal Solution
(TOPSIS) para avaliar o efeito de solucdes alternativas.

A metodologia utilizada trouxe uma série de dados a serem analisados, os resultados
obtidos auxiliaram os engenheiros a identificar e selecionar o modelo de Blockchain mais

eficaz, contribuindo para um avanco no setor. Os métodos utilizados para realizar as
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andlises levaram em consideracdo caracteristicas da Blockchain como descentralizacao,
imutabilidade e seguranca, dessa forma o modelo Private Blockchain se destacou como a
opcdo de maior relevancia, o que garantiu a primeira posicdo entre os modelos
selecionados para fornecer seguranca aos RES nas organizacdes de saude. Uma rede
Blockchain privada oferecia plataformas com mais seguranga para o compartilhamento dos
dados.

Com isso, pode-se perceber o crescente interesse da academia para com 0 uso da
Blockchain na saude, no trabalho de Alonso, S.G. et al. (2019) é realizada uma revisao do
estagio atual de pesquisas que abordam o uso da tecnologia Blockchain aplicada em e-
health. A busca dos estudos foi realizada utilizando bases publicas como IEEE Xplore,
Google Scholar, Science Direct, PubMed, Web of Science e ResearchGate, impondo uma
limitagdo de escopo do ano de 2010 até o ano presente do trabalho. Os resultados
encontrados somaram um total de 84 publicagGes sobre Blockchain associada a e-health,
dessas, 18 foram identificadas como possuindo uma grande relevancia, 5,56%
correspondem ao ano de 2016, 22,22% a 2017 e 72,22% a 2018, demonstrando um

aumento significativo no interesse pelo tema.

3.3. ANALISE DO ESTADO DA PRATICA

Nessa sec¢do serdo discutidos os resultados referentes ao uso pratico da tecnologia
Blockchain em solucbes de software na area da saude. Tais solu¢cdes estdo subdivididas
em trés abordagens, séo elas: Técnicas de armazenamento; Padrdes de interoperabilidade;
e Plataformas de desenvolvimento. Sendo que a grande maioria das solu¢cdes propostas
englobam mais de uma dessas categorias. Na Figura 10 sdo ilustrados os trabalhos
analisados que fazem parte dessa classificacdo, os trabalhos serdo discutidos a medida

gue os temas especificos serdo abordados.
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Figura 10. Trabalhos do Estado da Prética.
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Tian, H. (2019)
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Mahdy, M. M. (2020)

Fonte: Autor.

Abordando as plataformas de desenvolvimento, em Khatoon, A. (2020) o autor
propde o desenvolvimento de um sistema que utiliza contratos inteligentes para o
gerenciamento de dados médicos que agilizam procedimentos médicos complexos.

Apoés realizar uma revisao sistematica com o intuito de entender as novas solucdes
na area da saude, sendo algoritmos, métodos, metodologias ou arquiteturas o autor utiliza
dados clinicos realistas para estudar a aplicabilidade da utilizacdo da Blockchain nos
diversos fluxos de trabalho de saude, bem como a viabilidade de adogéo atual da tecnologia
em casos de uso distintos.

A proposta de solucéo trata-se de uma aplicacdo descentralizada (DApp) que utiliza
uma rede Blockchain privada e um sistema de arquivos distribuidos no back-end. O sistema
de contratos inteligentes foi implementado com uso do Ethereum, que utiliza o algoritmo de
consenso denominado Prova de Trabalho, do inglés, Proof of Work (PoW) chamado Ethash

gue estd sendo estudada a possibilidade de alteracdo para um algoritmo de Prova de
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Participacdo, do inglés, Proof of Stake (PoS). Cada etapa do desenvolvimento foi registrada
com uma linha do tempo para possibilitar auditoria.

Em um Smart Contract, seus principais elementos sao eventos, funcdes, variaveis
de estado e modificadores, os contratos foram escritos utilizando a linguagem de
programacao Solidity. A rede para realizagcéo dos testes foi Remix, Kovan foi utilizado para
implantar os contratos ethers testnet e testnet para fazer o pagamento da taxa de transacao.
Os resultados atingidos demonstraram como os principios de um sistema descentralizado
podem ser utilizados de forma eficiente no ambiente médico para gerenciar grandes
volumes de dados e tornar procedimentos complexos mais simples.

No trabalho de Poonguzhali, N. et al (2020) se propés a criacdo de um RES utilizando
Blockchain, onde séo realizados dois processos, o primeiro é a criacdo do bloco e em
seguida realizada um processo criptogréfico utilizando o Algoritmo de Criptografia de Curva
Eliptica (ECC), que utiliza recursos matematicos de curvas elipticas para produgédo de
sistemas com chave publica.

O sistema proposto foi implementado com o uso da plataforma Ethereum, os
participantes do sistema foram definidos como sendo o paciente, o médico e um
administrador, cada um com suas respectivas funcdes como adicionar, atualizar, excluir e
visualizar.

Foram criados parametros de avaliacdo para o sistema, sdo eles o tempo de
execucao e a laténcia, para isso foi utilizado um banco de dados proprio. Com o aumento
dos registros a escalabilidade proposta, juntamente com a imutabilidade foram mantidas,
para seguranca, foi assegurado que os dados do RES néo fossem acessados por pessoas
nao autorizadas e para os dados que foram acessados por pessoas permitidas a
privacidade ainda foi mantida, nas geracbes dos blocos, o valor dos hashs atuais e
anteriores foram calculados utilizando o algoritmo criptografico ECC.

Existe um custo alto para a realizagdo da Prova de Trabalho, diferentemente do
tempo de verificacdo que € mais facil, grande parte do processo do PoW é baseado no
hashing onde cada bloco é aceito pelos membros da rede e o minerador realiza a prova de
trabalho para que as transagdes ocorram. Com o passar do tempo, novas transagdes sao
geradas e adicionadas em seguida ao bloco ja existente em um periodo de cerca de dez

minutos, sendo um principio fundamental do funcionamento da rede Blockchain.
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No trabalho de Guo, H. et al. (2020), os autores propdem uma arquitetura de software
hibrida com Blockchain e n6s de bordas para facilitar o gerenciamento dos registros
eletrénicos de saude. A arquitetura proposta pelos autores utiliza a metodologia baseada
em multiplas assinaturas utilizando atributos (ABMS). Com o intuito de realizar autenticacao
de assinaturas dos usuarios sem que seja necessario revelar informacdes confidenciais.
Também foi implementado o esquema de criptografia baseado em atributos de mdltiplas
autoridades (ABE) com a finalidade de criptografar os dados dos RES que séao
armazenados no né da borda.

O modulo Blockchain foi desenvolvido utilizando a plataforma Hyperledger Fabric e
0 médulo ABMS na biblioteca Hyperledger Ursa, os eventos de autenticacdo gerados e
atividades de acesso foram registrados como transagdes no Blockchain do Hyperledger
Fabric, o tempo de assinatura e verificacdo foi medido em diferentes configuragoes.
Variando o comprimento dos atributos, o comprimento foi aumentado de 10 para 100, 1.000
e 10.000 caracteres e os resultados demonstraram que tanto o tempo de assinatura quanto
de validacéo séo independentes do comprimento do atributo, ficando em torno de 32ms a
243ms, respectivamente.

O artigo de Chen, L. et al. (2019) propde a criacdo de um mecanismo de busca de
dados que realize consultas através de um indice em um sistema com Blockchain, que
garanta integridade e seguranca dos dados, assim como a privacidade dos usuarios, e
também propor uma andlise de performance a partir de dois aspectos, a saber, em termos
da sobrecarga para extrair os IDs de documentos de RES e a sobrecarga associada a
realizacdo de transacf6es em contratos inteligentes no Ethereum.

A metodologia utilizada na elaboracdo deste trabalho pode ser dividida em quatro
etapas: A criacdo de um esquema de criptografia pesquisavel baseado em Blockchain para
o compartilhamento de RES, utilizando o potencial dos smart contracts como Ethereum. A
utilizacdo de expressfes booleanas complexas para extrair os RES para construir os
indices que diferencia dos esquemas usados na literatura, e ainda suporta consultas
complexas que permitem que diferentes agentes de saude solicitem permissdo para
acessar e interagir com os RES.

O contrato inteligente usado no esquema € projetado para rastrear recompensas
monetarias, incluindo taxas de transacdo entre as partes envolvidas, garantindo que o

proprietario dos dados seja pago desde que revele a transcricéo, dessa forma, permitindo



35

gue outros usuarios pesquisem no banco de dados, garantindo justica entre proprietarios e
usuarios dos dados. Isso possibilita que os usuéarios dos dados possam receber 0s
resultados da pesquisa de forma precisa, sem a necessidade de verificacdes adicionais.
Como apenas o indice é migrado para o Blockchain, os RES reais precisam ser
autenticados pelos proprietarios dos dados, o que confere a ele o controle dos dados.

O processo de construcdo do indice compreende a extracdo de identificadores de
documentos e o empacotamento desses identificadores para inclusdo no contrato
inteligente. Portanto, a sobrecarga de tempo da construcao do indice consistiu em duas
partes. No entanto, sem acesso a um banco de dados de RES disponivel publicamente ou
um hospital colaborador, ndo foi possivel avaliar o desempenho real de abordagem
proposta no trabalho. Na prética, a sobrecarga de tempo € principalmente incorrida no
contrato inteligente, e, portanto, é eficiente para o proprietario dos dados. Aproveitando o
Blockchain, o esquema proposto atinge a justica no sentido de que 0s usuérios honestos
(e ndo a entidade maliciosa) serdo recompensados. A analise de seguranca e as avaliacdes
de desempenho sugeriram que o esquema proposto € viavel e eficaz.

Os autores em Li, H. et al. (2018) propdem a implementacdo de um sistema de
preservacao de dados Data Preservation System (DPS) baseado em Blockchain, com a
finalidade de oferecer uma solucdo de armazenamento confiavel que garanta a
verificabilidade e primitividade dos dados armazenados, preservando a privacidade dos
USUarios.

Os autores propdem um novo sistema de preservacao de dados médicos baseado
em Blockchain, para fornecer uma solugdo de armazenamento confidvel que garante que
os dados armazenados nao sofrerdo adulteracdes, que faz ainda a verificacdo da validade
dos dados e garante a privacidade aos usuarios. Utilizando o conceito de prova de
primitividade dos dados, o que significa que as caracteristicas dos dados serao
armazenadas e preservadas para sempre no Blockchain utilizando a plataforma Ethereum.
Os resultados provindos da avaliagdo do desempenho demonstram que o custo para a
preservacao utilizando o DPS proposto é inferior a US $2, independentemente se o
tamanho dos arquivos armazenados seja de 50 MB. Sua vantagem em comparacdo com
0s sistemas eletrbnicos gerais para preservacdo de dados € que ele pode lidar com

situacOes onde os dados sédo facilmente perdidos e/ou adulterados, garantindo que mesmo
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em casos onde o banco de dados seja adulterado ou danificado, os dados ainda podem ser
recuperados por meio da rede Blockchain.

O trabalho de Zhang, P. et al. (2018) se propde a realizar quatro contribuicdes para
o estado da arte no uso da tecnologia Blockchain na area da saude, a primeira é uma
analise dos requisitos do Roteiro de Interoperabilidade Compartilhada Nacional do
Escritorio do Coordenador Nacional de Tecnologia da Informacédo em Saude (ONC) e suas
implicacbes para sistemas que utilizam Blockchain. Segundo a apresentacdo do
FHIRChain, trata-se de uma arquitetura baseada em Blockchain que atende os requisitos
do ONC, encapsulando o padréo HL7 Fast Healthcare Interoperability Resources (FHIR) e,
terceiro, é a proposta de uma solucéo descentralizada baseada no FHIRChain e por altimo
um analise de estudo de caso.

Os autores utilizaram como base para o trabalho, os requisitos técnicos definidos no
“Shared Nationwide Interoperability Roadmap”, DeSalvo, K.B. (2015) elaborado pelo
Escritorio do Coordenador Nacional de Tecnologia da Informacao em Saude (ONC), ainda
foi apresentada uma arquitetura baseada em Blockchain denominada FHIRChain, que
atende aos requisitos propostos pelo ONC. O FHIRChain utiliza elementos da dados FHIR
do HL7 (que possuem tags de identificacdo exclusiva) em conjunto com um design baseado
em token para trocar recursos de dados de forma descentralizada e verificavel, sem exigir
esforcos duplicados de upload de dados para um repositorio centralizado.

Como proposta de aplicacao, foi desenvolvida uma solugéo descentralizada baseada
no FHIRChain, que faz o uso de identidades digitais para realizar a autenticacdo dos
pacientes e gerar autorizacdes de acesso aos dados. A aplicacdo desenvolvida possibilita
o compartilhamento de informacdes especificas e estruturadas, aumentando a flexibilidade
nas opcoes de compartilhamento.

No estudo de caso, foi constatado que a solucdo pode ser estendida para oferecer
suporte a outros requisitos técnicos, melhorando problemas de interoperabilidade e
também foram explorados os problemas de troca de dados que a Blockchain ainda possui
limitacOes e utilizando como problemas de pesquisas futuras.

A proposta de Abdeen, M. A. et al. (2019) trata-se de uma arquitetura globalmente
integrada de compartilhamento de RES, baseada em Blockchain e HL7 client. Sendo que
0s RES sdo armazenados nos paises hospedeiros e ndo na Blockchain. Essa arquitetura

disponibiliza registros médicos de pacientes em viagem temporariamente e apoés realizar a
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autenticacdo necessaria. O processo de autorizacdo real é executado em um sistema de
gerenciamento de identidade federado, como o Shibboleth. Embora haja semelhancas, o
sistema proposto difere, pois, envolve o paciente no processo de permissao e revela a ele
a identidade das entidades acessadas em seus registros de saude. Dessa maneira,
apresentar uma arquitetura que utiliza o conceito de gerenciamento de identidade federado,
disponibilizado pena FIDM. Usando ainda a tecnologia Blockchain para garantir seguranca
e imutabilidade.

Inicialmente, varios problemas sdo apontados, como por exemplo, o problema de
comunicacao entre os diversos sistemas em caso de um armazenamento globalmente
distribuido, ou a incapacidade de rastrear dados quando o paciente necessitar ir a um
hospital ou clinica que nédo tenha cadastro prévio. A solucdo para esse problema é permitir
alteracdes nos registros de assisténcia médica apenas mediante consenso entre todas as
partes envolvidas. Os autores apresentam uma arquitetura que utiliza o conceito de
gerenciamento de identidade federado, disponibilizado pelo Federated Identity
Management (FIDM) juntamente com a seguranca proporcionada pelo Blockchain.

O HL7 fornece uma federacéo de sistemas de saude em todo o mundo. Ou seja, se
um paciente estiver viajando entre paises e necessitar de servico de saude, ele podera
acessar seus registros de saude de qualquer lugar. O provedor de servicos remotos sera
capaz de recuperar o RES do paciente de seu banco de dados local, a0 mesmo tempo em
gue evita a violacado desses registros. O modelo apresentado € baseado em trés modulos,
o cliente HL7, a estrutura Shibboleth para fornecer gerenciamento de identidade e o
Blockchain para fornecer transacdes confiaveis e imutaveis.

Foi usado o Hyperledger Composer para desenvolver o cliente HL7 com a rede
Blockchain autorizada. O cliente HL7 solicita ao servidor HL7 que posteriormente autorize
com um IdP. Havendo clientes NodeJS disponiveis que solicitam e analisam os dados do
servidor HL7. Na implementacdo da prova de conceito, foi conectado o modulo composer-
client npm para criar um arquivo de rede de negocios (BNA). Quando o cliente recebe os
dados, ele distribui os dados do cliente em varias tabelas do CouchDB.

No entanto, cada transacdo é encadeada com a rede Blockchain. Cada transacéo
de saude é registrada e qualquer alteracdo nos registros pode ser facilmente detectada no
banco de dados. O cliente obtém as informac6es da estacdo doméstica usando a identidade

do usuario, como a identidade do passaporte. Em seguida, ele gera um URL de solicitacao



38

e se comunica com o servidor HL7 para enviar/receber/analisar mensagens HL7. Os
registros de saude do paciente acessados pelo servico remoto sdo temporarios e sao
excluidos apos o descarte do paciente. No entanto, o livro raz&o do Blockchain mantém um
hash criptografado desse registro para verificacdo de integridade e processo de consenso.
Em Huang, J. et al. (2019) é apresentada uma solu¢do denominada MedBloc, um sistema
de RES baseado em Blockchain que permite que pacientes e provedores de saude
acessem e compartilhem registros de saude, preservando a privacidade. No MedBloc, os
RES sdo armazenados em uma rede Blockchain e criptografados de maneira que ninguém,
além do paciente e os provedores de saude confiaveis autorizados possam visualiza-los ou
atualiza-los. Utiliza um sistema de gerenciamento de consentimento para o prestador de
servico de saude em que os pacientes podem controlar quais prestadores podem acessar
0s RES, para isso utiliza-se contratos inteligentes que reforcam as regras de controle de
acesso. Os recursos criptogréficos utilizados para proteger ou fazer o compartilhamento
dos registros é gerenciado através de um servico de autenticacdo para evitar que 0s

usuarios percam ou exponham 0s recursos a pessoas nao autorizadas.

O objetivo do trabalho de Nagasubramanian, G. et al. (2020) é a criacdo de um
framework que utiliza sua infraestrutura em nuvem de assinatura sem chave (KSI) junto ao
armazenamento descentralizado com a Blockchain, gerando o sistema denominado
Blockchain KSI (KSIBC). A metodologia utilizada foi uma a analise do estado da arte e da
pratica, buscando identificar trabalhos que abordam os seguintes temas: Atributo e técnica
de criptografia baseada em identidade, Técnica de criptografia hierarquica, Arquiteturas de
saude, Arquitetura existente baseada em Blockchain, Prot6tipo MedRec, Infraestrutura de
assinatura sem chave (KSI) e Blockchain.

Também foi proposta a implementacdo de uma infraestrutura, buscando a
privacidade e a integridade dos dados, o sistema proposto neste artigo executara o
compartilhamento dos registros apenas se houver valores correspondentes parcialmente
baseados em atributos. Isso é feito usando acesso anénimo, compartilhando apenas as
informagcbes comuns e, em seguida, diferenciando as informagdes altamente seguras
usando valores de atributo.

Uma tecnologia abordada € a Blockchain KSI que nada mais € que a juncéo das
duas tecnologias (a Blockchain e o KSI). KSI é uma infraestrutura de assinaturas sem
chaves baseado na funcdo hash. A tecnologia Blockchain KSI fornece privacidade,
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seguranca e integridade de dados. Os dados séo assinados e armazenados no Blockchain
KSI. Posteriormente, em algum momento, os dados sao verificados para sua assinatura
com a hora assinada. Como néo ha chaves no KSI como no sistema de criptografia publica,
0 KSI néo pode ser comprometido. KSIBC é uma técnica descentralizada e distribuida que
facilita a adicao de novos registros.

Ao usar a assinatura digital e a técnica de Blockchain, a integridade dos dados é
garantida em grande parte no framework KSIBC proposto. A aplicacdo adicional da
Blockchain garante que os dados possam ser parcialmente adicionados como blocos para
gue um carimbo de data / hora possa ser gerado para os dados sendo armazenados ou
atualizados, o que também aborda o recebimento do bloco especifico. Para usar esse
recurso de Blockchain, os usuéarios da nuvem precisam pagar uma pequena taxa aos
provedores e mineradores pela prestacéao de servigos.

No trabalho de Wang, Y. et al. (2019) o intuito é propor um protocolo de
compartilhamento de RES seguro, que garanta a privacidade do usuario, baseado em
Blockchain, utilizando criptografia pesquisavel e criptografia de proxy condicional para
realizar a seguranca dos dados e o controle de acesso.

Os autores propdem uma nova estrutura para o armazenamento de RES, através da
computacdo em nuvem, que possibilita o compartiihamento e garante a privacidade e
seguranca dos dados, utilizando o consorcio da Blockchain. A nuvem garante o
armazenamento do texto cifrado dos RES dos pacientes, enquanto a Blockchain mantém
0s registros do texto cifrado da palavra-chave de pesquisa e compartilhamento dos dados.
Além disso, foi projetada uma prova de autorizagdo como mecanismo de consenso para a
rede Blockchain. No esquema proposto, apenas os solicitantes autorizados que possuem
um alcapéo de pesquisa tém permisséo para buscar as palavras-chave e as informacdes
relacionadas, propondo ainda a implementacdo no Hyperledger Fabric e melhorias nos
contratos inteligentes como trabalhos futuros.

A proposta de trabalho de Tian, H. (2019) é a criacdo de uma chave compartilhada
gue possibilite a reconstrucéo pelas partes legitimas antes do processo de diagndstico e
tratamento, criptografando e armazenando os dados em uma Blockchain usando a chave
compartilhada. Essa solugcdo atende os requisitos de integridade, disponibilidade e

privacidade dos dados médicos.
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Para resolver dois problemas tipicos dos RES convencionais, que séo eles, a
integridade dos dados que sdo armazenados em bancos de dados locais, que mesmo
possuindo um controle de acesso ainda podem ser modificados ou excluidos, e outro
problema é a criptografia de dados médicos onde a chave é atribuida ao paciente, sendo
gue essa chave nao pode ser compartilhada, quando o paciente morre os dados ficardo
indisponiveis. A proposta de uma chave compartilhada utilizando as familias de funcdes
intrataveis irmas (SIFF) vem para estabelecer uma chave compartilhada e o uso do
Hyperledger Fabric para armazenar dados criptografados. Através dos testes foi validada a
eficiéncia da proposta.

Referindo-se aos padrdes de interoperabilidade, tal conceito representa a
capacidade de criar uma comunicacao eficiente entre os diferentes sistemas. Muitas vezes
estdo relacionados a uma padroniza¢do no armazenamento de dados, para que sigam um
modelo que seja interpretavel por sistemas distintos, de forma eficaz.

Em Vardhini, B. et al. (2021) é proposta a criacdo de uma infraestrutura de grande
porte que possibilite 0 acesso aos contratos inteligentes gerados patrocinados pelos RES
como sendo os mediadores de informagdes. Devido a rede Blockchain possuir uma
natureza descentralizada, isso tornar4 os RES acessiveis em uma rede de grande escala,
isso ajudard na evolucdo dos Sistemas de Informacdo na area de saude, fornecendo
seguranca, privacidade e rapidez nos pagamentos.

Os autores visam solucionar o problema da falta de consisténcia que existe devido
as organizacdes de saude possuirem os prontuarios médicos de forma fragmentada, para
isso, a solucdo proposta é hospedar as transac¢des dos RES na Blockchain, criando um
ecossistema inteligente. Somando a isso, fornecer o acesso aos dados do paciente de
forma segura, evitando que terceiros ndo desejaveis acessem sem a devida autorizagao.
As partes interessadas em obter acesso terdo que solicitar permisséo para ter acesso ao
histérico do paciente e com isso gerar a transacao no livro-razao distribuido.

Diversos recursos foram implementados, como uma delimitacdo de tempo para o
acesso aos RES. A capacidade do paciente interagir com diferentes partes interessadas no
acesso aos dados e mesmo assim manter sua privacidade, para isso, foi utilizado o
mecanismo de prova de conhecimento zero. Uma técnica de criptografia onde determinado
usuario prova possuir o conhecimento de uma informacéo sem revelar de forma explicita a

informagé&o conhecida.
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Os proprios autores sugerem como melhoramentos futuros a permissao que 0s
prontudrios possam ser acessados em situacdes de emergéncia de forma rapida, e uma
modificagdo na estrutura para adequacdo a uma enfermidade especifica ou sendo
modelada em padrdes estabelecidos.

No trabalho de Islam, N. et al. (2019) é oferecida uma estrutura para monitorar e fazer o
reconhecimento de atividades humanas, que possa ser utilizado em hospitais, para isso
utiliza o procedimento de categorizacdo cooperativa multiclasse para aperfeicoar a preciséo
da classificacdo das atividades nos videos que suportam o uso da Blockchain baseada em

névoa, ou computacédo em nuvem.

A classificagdo das atividades capturadas em videos é realizada utilizando o
algoritmo de aprendizagem de maquina denominado Maquina de Vetores de Suporte, do
inglés, Support Vector Machine (SVM), baseado na estrutura de codigos de saida de
correcdo de erros (ECOC). O objetivo central do seguinte trabalho € realizar o
reconhecimento das atividades humanas em qualquer ambiente, esse reconhecimento é
realizado em tempo real e através de video que suportem a arquitetura de nuvem ou névoa
baseada em Blockchain. Nos resultados foi observado que a abordagem proposta
consegue ser mais eficiente e alcanca maior precisdo no reconhecimento das atividades
humanas se compararmos com outras abordagens que realizam o reconhecimento de
acoes.

Em Hussein, A. F. et al. (2018) os autores propdem a implementacdo de um sistema
suportado por uma Transformada Wavelet Discreta com o intuito de aumentar a seguranca
geral, juntamente com uma técnica de Algoritmo Genético para melhorar a técnica de
otimizacao de filas. O projeto permite uma maior responsabilidade uma vez que todos os
usuarios do sistema séo conhecidos e a rede Blockchain registra o log das transacgoes.

Para a realizacdo do trabalho, é adotada uma Transformada Wavelet Discreta para
a sessao criptografica com o objetivo de gerar uma chave descriptografada de hash anico,
em uma Transformada Wavelet (WT) para obter uma resolucao criptografica de baixa
frequéncia e de melhor qualidade, sdo empregadas janelas de tempo longo, no entanto,
para obter informacdes de alta frequéncia, sdo empregadas janelas de tempo curto. A
utilizacao da Transformada Wavelet propicia um novo formato de chave a partir de Strings
MD5, o que aumenta a seguranca geral do sistema contra diversos tipos de ataques,
durante a fase de descriptografia o tempo de processamento pode aumentar.
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Ao realizar uma comparacédo entre os resultados obtidos com a solugéo proposta
contra as solucbes baseadas em Blockchain, o sistema proposto apresenta uma maior
escalabilidade, robustez e imunidade a ataques, permitindo o compartilhamento seguro dos
dados. Através da solucdo proposta é possivel realizar o compartiihamento de dados
sensiveis por varios ambientes de trabalho como clinicas, hospitais e centros de saude,
tendo ainda como propostas futuras a capacidade de controle em ambiente de nuvem o
gue possibilita uma expansédo do sistema.

Em Chakraborty, S. et al. (2019) € realizada uma fuséo de areas relativamente novas
da tecnologia da informacdao, a Internet das Coisas, Machine Learning e a rede Blockchain
para o desenvolvimento de um sistema seguro. Com o0 objetivo de utilizar os dispositivos
de loT para interceptar e capturar dados dos pacientes, o Blockchain é usado para
armazenar e manter esses dados na forma de multiplas transacfes, tendo ainda um
controle de acesso para as partes interessadas. O Machine Learning € usado para detectar
anomalias e prever alguns cendarios que possam surgir com base nos parametros
repassados pelos médicos. O moédulo de IoT monitora o paciente durante algum
procedimento, esse monitoramento ira gerar um grande volume de dados, o
armazenamento desses dados precisa ocorrer de forma segura.

Para isso, foram definidas duas redes Blockchain, uma para os cuidados de saude
pessoais e outra para 0 gerenciamento de registros externos, respectivamente Personal
Health Care (PHC) Blockchain e External Record Management (ERM). Os dados ainda
podem ser acompanhados pelo médico para acompanhamento do paciente, esses dados
gerados pelos dispositivos sdo armazenados em um banco de dados na nuvem e regulados
por uma rede Blockchain. O sistema se mostrou eficaz no que se refere ao
acompanhamento dos dados gerados, bem como na garantia de seguranga proporcionada
pela tecnologia.

Em Nguyen, D.C. et al. (2019) os autores propdem uma estrutura de
compartilhamento de RES que utiliza Blockchain e o protocolo Sistema de Arquivos
Interplanetario (IPFS) em uma plataforma de nuvem mével. O seguinte trabalho visa propor
uma arquitetura nova que possibilita o compartilhamento de RES utilizando Blockchain e o
protocolo IPFS para um sistema de e-health em uma plataforma maével, com o objetivo de

melhorar a seguranca no compartilhamento dos RES ainda foi desenvolvido um sistema de
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controle de acesso utilizando contratos inteligentes. O protocolo de compartilhamento foi
projetado para gerenciar 0 acesso do usuario ao sistema de RES.

O desempenho do modelo proposto foi investigado através de testes de usabilidade
em uma aplicagdo Android na nuvem fornecida pela Amazon Web Services (AWS), o que
demonstrou a viabilidade para diversos cenarios de e-health. Por fim, uma analise de
seguranca foi realizada, demonstrando as diversas vantagens do sistema proposto, 0s
resultados obtidos mostram que a estrutura proposta pode permitir que usuarios meédicos
compartilhem dados médicos em ambientes de nuvem moével de maneira confiavel e rapida,
em comparagao aos esquemas convencionais.

A proposta do trabalho de Bazel, M. A. et al. (2021) é explorar a capacidade de uso
da Blockchain para a melhoria na gestdo de Big Data na area da saude, fornecendo uma
visdo do uso da tecnologia, bem como os desafios enfrentados. Algumas das
caracteristicas da Blockchain auxiliam no trabalho com Big Data, o tempo de
processamento pode ser reduzido devido a disponibilidade oferecida no livro-razéao
distribuido que logo quando o paciente se inscreve no sistema, todos os dados ficam
disponiveis de uma vez. Os médicos e/ou as partes interessadas podem acessar os dados
originais, de forma precisa em tempo real, ndo precisando ter a preocupacdo da
procedéncia dos dados, o que pode minimizar riscos de erros médicos.

Os autores listam os beneficios notaveis para o uso da Blockchain no gerenciamento
de big data, dentre os beneficios estédo a seguranca e privacidade, a interoperabilidade e a
capacidade de compartilhamento global de dados, a precisao de dados, a reducéo no custo
de processamento de dados e a possibilidade de recorrer a uma auditoria de forma
otimizada.

O objetivo do artigo de Huang, H. et al. (2021) é propor a criagdo de um sistema de
e-health baseado em Blockchain, o sistema é denominado BCES, seu proposto € garantir
gue a manipulagao dos RES possa ser auditada. No BCES, cada manipula¢éo de consulta
legitima de consumidores de dados, junto com cada manipulacao de terceirizacéo legitima
de hospitais, sera gravada na Blockchain como uma transacdo para armazenamento
permanente, o que garante a rastreabilidade.

O BCES é um sistema de saude eletrénico assistido por nuvem, usando Blockchain
para registrar informacdes operacionais desde a geracdo de dados até o armazenamento

em nuvem. O trabalho aqui apresentado, ndo conseguiu chegar a 100% do seu objetivo



44

final. O atual sistema médico eletrbnico assistido por nuvem combinado com o Blockchain
tem alguns problemas néo resolvidos, como a incapacidade dos usuarios de controlar seus
proprios dados meédicos, riscos ocultos de seguranca no compartilhamento de dados de
RES e protecao irracional da integridade dos registros.

A andlise de seguranca demonstrou que o BCES pode se defender contra diferentes
tipos de ataques por meio de controle de acesso refinado e recursos de resisténcia a
violagdo. Enquanto isso, a avaliacdo de desempenho foi conduzida para provar que o
esquema é eficiente e viavel. Como trabalho futuro, espera-se o melhoramento da estrutura
de design por meio do uso de IA e tecnologia de aprendizado profundo, que sera usada
para combinar diferentes RES do mesmo tipo para melhorar a precisdo do diagndstico e
tratamento de doencas sem revelar informacfes de dados reais.

O trabalho de Cheng, X. et al. (2020) propde um modelo de rede Medical Cyber
Physical Systems (MCPS) baseado em Blockchain, para garantir que os dados
armazenados ndo possam ser violados e nao rastreaveis.

Um MCPS consiste de um Cyber Physical Systems (CPS), um sistema inteligente
onde os procedimentos sao monitorados e controlados por algoritmos. Nesse esquema, a
primeira etapa € garantir a seguranca no armazenamento dos dados médicos, para isso
utilizando a tecnologia Blockchain e fazendo o compartilhamento dos dados de forma
segura, sendo necessaria a criacdo de um esquema de rede.

O seguinte trabalho busca resolver a ameaca de seguranca durante o processo de
comunicacao e autenticacdo, utilizando mapeamento bilinear e problemas intrataveis, em
seguida, a légica BAN é usada para analisar os protocolos de seguranca, essa logica auxilia
a determinar se as informacOes trafegadas sédo confiaveis. Também foi realizada uma
andlise de forma e comparacao dos protocolos de seguranca.

Os resultados obtidos demonstram que o MCPS utilizando Blockchain realiza ndo
apenas o compartilhamento de dados, mas também consegue suprir varios requisitos de
seguranca na fase de autenticacdo, tendo ainda custos indiretos de armazenamento
aceitaveis, o que demonstra uma eficacia do esquema para o compartilhamento de Big
Data.

A proposta do trabalho de Alfaidi, A. et al. (2020) consiste em uma investigacao,
projecdo e implementacdo de sistemas de saude moveis e seguros, tendo em vista o

desenvolvimento de um sistema de Health Record Chain (HRC), que aproveita o uso de
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mecanismo de autenticacao e geolocalizacao utilizado pelos dispositivos moveis. Propondo
ainda a resolucéo do problema de conflito entre o uso da Blockchain e sua carateristica da
imutabilidade e o “direito de ser esquecido” garantido pela Regulamentagdo Geral de
Protecdo de Dados (GDPR).

Na solucdo proposta, um contrato inteligente é gerado para cada usuario que for
cadastrado no sistema, esse contrato tera as informacdes do usuario, como o0 endereco
Ether, ao momento que o contrato de autorizacao for implementado, fara com que os dados
do RES do usuério sejam salvos com seguranca em um banco de dados externo. O
endereco Ether, junto com os dados do usuario serdo salvos no banco de dados externo, o
método de criptografia ABE foi utilizado para criptografar os dados do usuario no banco de
dados, sendo que nesse caso, 0 usuario pode editar e deletar seus dados quando precisar.

Os resultados demonstraram que o HRC implementado melhorou a qualidade e a
guantidade de dados para pesquisas médicas, 0 que torna um incentivo para 0s
desenvolvedores utilizarem Blockchain nos sistemas. O HRC evita que os dados que
estejam fora da cadeia encontrem o problema de escalabilidade da Blockchain. Ao tempo
mesmo, para salvar o direito de privacidade do usuario, dando ainda o direito de remover
todos os registros médicos.

Dessa forma o paciente controla seus dados dos RES, sabendo onde seréo salvos
e guem tera acesso a eles. Trazendo ainda a proposta da integracdo de uma Blockchain a
ser utilizada na gestao de dados e solicitagdes do usuario, propondo uma investigacao do
uso de funcbes hash que possibilitem a edicdo e exclusdo dentro da Blockchain como
trabalhos futuros.

No artigo de Jiang, S. et al. (2019) é proposta a criacdo de uma Blockchain de
consorcio (PESchain), onde os RES dos pacientes séo criptografados e armazenados nas
instituicbes médicas através de uma rede local, os valores dos hashs dos registros sédo
armazenados no PESchain, sendo ainda implementado um esquema de autorizagao furtivo
para a autorizacdo de acesso na rede Blockchain, com o intuito de permitir o
compartilhamento dos registros.

A solucéo proposta permite o compartilhamento dos RES de forma controlada pelo
paciente, utilizando Blockchain para garantir tal procedimento. O esquema de autorizacao
de forma anbnima foi implementado para obter a entrega da autorizagdo de acesso

preservando a seguranca durante o compartilhamento dos dados, ainda foi considerado
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realizar operacdo de exclusdo dos RES na rede Blockchain, no processo de
empacotamento dos dados, os valores do hash dos RES sdo empacotados de acordo com
diferentes tipos, e o bloco é excluido. O PESchain desenvolvido trata-se de uma rede
simulada de forma local. Foi utilizado o Ganache para avaliar o desempenho, que se
demonstrou positivo, a analise de seguranca demonstrou que o PESchain consegue
atender aos requisitos de seguranca dejesados.

Em Mahdy, M. M. (2020) é proposto uma arquitetura de um sistema que utiliza um
modelo de armazenamento de sistemas descentralizados em um sistema centralizado para
possibilitar alta disponibilidade de dados dos sistemas distribuidos.

Permitindo ainda um nivel elevado de seguranca com implementacdo de
autorizagdo e autenticagdo dos sistemas centralizados. A Blockchain € usada para garantir
a seguranga e o pseudoanonimato dos pacientes, mantendo um registro dos RES
compartilhados entre as entidades de saude.

A solucdo sugerida € um sistema semi-centralizado composto entre sistemas
distribuidos centralizados e sistemas P2P descentralizado, o intuito dessa arquitetura é
diminuir os problemas atuais no referente aos RES tradicionais, essa arquitetura pode ser
utilizada para implementacdo de sistemas que permitem o compartilhamento seguro dos
dados, tendo ainda a possibilidade de receber melhorias na area de design de sistemas de
registros eletronicos de saude.

Tais solugcbes se propdem a resolver diversos desafios da implementacdo de
sistemas de informagao que utilizam Blockchain. Como mencionado por (Zhang, P., 2018),

solucdes eficazes que utilizam essa tecnologia ainda precisam superar alguns desafios.
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4. RESULTADOS E DISCUSSOES

A seguinte sessdo possui como objetivo realizar uma discussédo a partir dos
resultados obtidos na pesquisa, apresentando uma visao abrangente sobre tais resultados.
Realizando ainda uma investigacao dos temas de interesse sobre o uso da tecnologia
Blockchain no setor da saude.

Como foi demonstrado, o uso da tecnologia Blockchain é relativamente recente,
desde sua primeira aparicdo em 2008, sua ascensao trouxe novas abordagens a areas da
Tecnologia da Informacdo. Sendo um tema muito discutido em diversos setores no
mercado, na industria e na academia.

As pesquisas realizadas visam contribuir com a evolugcao dessa tecnologia, trazendo
melhorias e/ou novas solu¢des. O setor da saude € um dos que mais vem se beneficiado
com as pesquisas, diversos procedimentos que fazem parte do setor sdo abordados nessas
pesquisas.

Na Tabela 1 serdo demonstrados os respectivos trabalhos e classificados de acordo
com sua abordagem nas tematicas propostas, cada trabalho seré referenciado a partir da
citacdo do autor principal, juntamente com o ano de publicacdo. As siglas referem-se
respectivamente a:

A: Técnicas de armazenamento

D: Plataformas de desenvolvimento
I: Padrdes de interoperabilidade

R: Revisdo da literatura

Tabela 1. Classifica¢éo dos trabalhos.

N©° ARTIGO A D | R
1 | Vardhini, B. (2021) v v

2 Islam, N. (2019) v v

3 Khatoon, A. (2020) v v v

4 Poonguzhali, N. (2020) v v

5 Hussein, A. F. (2018) v v

6 Chakraborty, S. (2019) v v

7 Hussien, H. M. (2019) v
8 Roehrs, A. (2019) v v v

9 | Guo, H. (2020) v v v
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10 | Chen, L. (2019) v
11 | Pirtle, C. (2018)

12 | Nguyen, D. C. (2019) v
13 | Hasselgren, A. (2020)

14 | Gordon, W. J. (2018)

15 | Agbo, C. C. (2019)

16 | Bazel, M. A. (2021) V4
17 | Li, H. (2018) V;
18 | Huang, H. (2021) v
19 | Wang, Y. (2019) v
20 | Cheng, X. (2019)

21 | Zarour, M. (2020)

22 | Zhang, P. (2018)

23 | Abdeen, M. A. (2019) v
24 | Alfaidi, A. (2020) V
25 | Huang, J. (2019) v
26 | Tian, H. (2019) iV
27 | Jiang, S. (2019)

28 | Alonso, S. G. (2019)

29 | Nagasubramanian, G. (2020) V4
30 | Mahdy, M. M. (2020) v

O primeiro ano utilizado como parametro para busca foi 2018, onde foram

encontrados um total de sete trabalhos publicados. Para o ano seguinte, de 2019 foram

localizados um total de treze trabalhos publicados. Em 2020 houve um total de nove

trabalhos publicados e em 2021 um total de trés publicacdes, levando em consideracao que

foram utilizadas cinco plataformas para busca dos trabalhos, sendo elas IEEE, MDPI,

Researchgate, ScienceDirect e Springer.

E possivel notar que as teméticas que ocorrem mais abordagens sdo técnicas de

armazenamentos e padrdes de interoperabilidade, onde diversas publicacbes abordam

ambas as teméticas em conjunto somando um total de dezesseis publicacdes. Isso



49

demonstra o interesse da comunidade de pesquisa em busca de solu¢des que resolvam os

problemas atuais de armazenamento, incluindo areas como computacdo em nuvem

Nguyen, D. C. et al. (2019) e analise de Big Data Bazel, M. A. et al. (2021).
Também séo buscadas solu¢des que garantam uma comunicacao eficiente entre os

diferentes sistemas de informacdes, seja usando padroniza¢des internacionais de dados
(Roehrs, A., 2019) ou utilizando esquemas de buscas alternativos (Nagasubramanian, G.,

2020). No Gréfico 1 € possivel analisar quais trabalhos estdo classificados em suas

propostas.

Gréfico 2. ClassificagBes dos trabalhos.
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Fonte: Autor.

Na area azul estdo os trabalhos ligados ao estado da arte. Tais trabalhos propdem
revisdes tedricas sobre a tematica e identificando solu¢des que vém sendo estudadas e
implementadas. Totalizam sete trabalhos que possuem essa perspectiva, esses trabalhos

também mostram as possiveis areas que as pesquisas podem se direcionar. Demonstram
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gue nos ultimos anos houve um aumento significativo nas pesquisas envolvendo
Blockchain. Na area verde estéo os trabalhos ligados ao estado da prética, que propdem
solugcbes que envolvem as classificacbes anteriormente citadas, totalizando vinte e trés
trabalhos nessa categoria.

Dessas publicagfes vinte e um abordam técnicas de armazenamento, propondo
solucdes para problemas como tempo de respostas e disponibilidade dos dados, bem como
controle de acesso por parte dos usuarios. Doze trabalhos abordam plataformas de
desenvolvimento, sendo a plataforma descentralizada Ethereum a mais utilizada para
execucao dos contratos inteligentes. Por altimo, dezoito trabalhos discutem sobre padrées
de interoperabilidade, sendo que a maioria das publicacdes tratam mais de uma dessas
tematicas.

As publicac6es que tratam sobre o estado da arte descrevem diversas caracteristicas
da tecnologia Blockchain que podem auxiliar no setor da saude, desde sua capacidade de
seguranca da rede devido a sua caracteristica de descentralizacdo até a garantia de
privacidade dos usuarios. Pode-se notar também que o0s artigos que analisam o estado da
arte buscam identificar quais direcionamentos estdo sendo tomados nas pesquisas, como
em (Hussien, H. M., 2019) onde é feita uma andlise de como estdo as pesquisas para
apontar desafios ainda existentes.

Nos trabalhos do estado da pratica foram propostas diversas aplicacdes que utilizam
outros campos da tecnologia da informacdo como o uso de dispositivos moveis,
computacdo em nuvem, internet das coisas e analise de Big Data.

Essa fusdo com outras areas da tecnologia da informagdo demonstra a ampla
aplicabilidade do uso da Blockchain, para os varios processos que englobam a area da
saude, desde o monitoramento de pacientes, como feito por (Chakraborty, S.,2019), sendo
uma proposta que disponibilizaria um grande volume de dados a serem processados, 0
gerenciamento de grandes volumes de dados, como em (Bazel, M. A., 2021) também se
beneficiaria com o uso da Blockchain.

Um dos fatores mais recorrentes trata-se dos RES e propostas de interoperabilidade
entre sistemas, um desafio que diversos pesquisadores abordam, buscando solucdes de
realizar uma padronizacédo dos dados a serem armazenados e uma forma de compartilhar
tais dados de forma segura com as organizacdes de saude e as partes interessadas que

possuem autorizacdo para tal. O controle permissionado por parte do paciente esta sendo



51

discutido como uma solugdo a ser adotada por varias propostas, sendo essa uma
caracteristica dessa tecnologia que chama atencdo dos pesquisadores, sendo uma
tendéncia nas pesquisas atuais.

A Figura 11 ilustra um fluxograma contendo as respectivas areas de foco de cada
trabalho analisado.

Figura 11. Classificagé@o dos temas principais de cada trabalho.

(Hussien, H. M., 2019) (Pirtle, C., 2018)
(Hasselgren, A., 2020) (Gordon, W. J., 2018)
(Agbo, C. C., 2019) (Agbo, C.C., 2019)
(Alonso, 5.G., 2019) (Zarour, M., 2020)
LRwi-siu Sistemdtica Ana‘lise_J

—
f \u
| EstadodaArte. |

Uso da Blockchain no
setor da Satde.

|

| Estado da Pritica. |

S

— ] 1

Seguranga Interoperabilidade Big Data Busca de Dados loT
(Poonguzhali, N., 2020) (Guo, H., 2020) (Khatoon, A., 2020) (Chen, L., 2019) (Islam, N., 2019)
(Li, H., 2018) (Zhang, P, 2018) (Bazel, M. A, 2021) (Mahdy, M. M., 2020) (Chakraborty, S., 2019)

(Abdeen, M. A, 2019)
(Nagasubramanian, G., 2020)

(Abdeen, M. A., 2019)
(Huang, J., 2019)

(Wang, Y., 2019) (Vardhini, B., 2021)
(Tian, H., 2019) (Nguyen, D.C., 2019)
(Hussein, A. F., 2018) (Jiang, 5., 2019)
(Huang, H., 2021)
(Cheng, X., 2020)
(Alfaidi, A., 2020)

Fonte: Autor

E possivel observar que nos trabalhos do estado da préatica, revisdes sistematicas
sdo as principais propostas, com o intuito de entender o cenério atual e para onde estdo
sendo direcionados os esfor¢os de pesquisas, seguido por andlises que buscam identificar
caracteristicas que a tecnologia Blockchain pode auxiliar no setor.

No estado da pratica, é possivel notar que a questdo da seguranca € o topico que
possui mais interesse nas pesquisas analisadas, isso se d4 ao fato do crescimento do

interesse e da utilizagdo da tecnologia no setor, o que traz como consequéncia, pessoas
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que procurar burlar o sistema. Em segundo lugar a interoperabilidade dos sistemas, que
ocorre pelo numero de sistemas de informacdo que sdo implementados e a falta de
padronizacdo entre esses sistemas. Ambos sdo problemas do setor que precisam de uma
atencao devido ao seu grau de necessidade, pelo crescimento do setor.

Em seguida, temas como Big Data, busca de dados e 0T possuem 0 mesmo nimero
de trabalhos de interesse, isso demonstra o quao a Tecnologia da Informacdo vém se
aperfeicoando e buscando resolver problemas recorrentes e futuros como a capacidade de
obter dados de dispositivos remotos e como tratar a grande quantidade de dados gerados

da melhor forma.

4.1. OPORTUNIDADES E DESAFIOS NO ESTADO DA ARTE

Com base nos resultados da andlise, é possivel ter uma visdo de como a tecnologia
Blockchain vem sendo abordada no estado da arte, tanto para propor uma nova Vvisao a ser
trilhada, quanto para analisar os problemas e desafios que ainda precisam ser trabalhados
e superados.

Alguns desafios ainda precisam ser superados quando se discute o uso de sistemas
gue utilizam Blockchain, desafios que vem sendo estudados e implementados de maneira
rapida, muito se d& ao fato da liberdade de implementacao propiciada pela Blockchain.

e Capacidade de evoluir: Um sistema de informagé&o deve ser pensado de forma que
consiga evoluir, tanto em questdes de arquitetura e projeto, que possa receber novos
recursos, quanto para questbes de adequacdo a novas medidas e leis que
eventualmente possam surgir, um sistema que possibilite tal evolu¢gdo com o minimo
de alteracdes possiveis é uma solucdo ideal a ser buscada.

e Armazenamento: Um dos pontos cruciais para um bom funcionamento de uma rede
Blockchain € a capacidade de armazenamento utilizada. Isso permite que a
Blockchain seja armazenada nos dispositivos que estdo ligados a rede, pois irdo
armazenar um grande volume de dados ligados aos pacientes, aos profissionais de
saude e as instituicdes envolvidas, dentre outros elementos que eventualmente
possam fazer parte do sistema, dessa forma, a infraestrutura deve ser considerada
no planejamento da rede.

e Privacidade: A privacidade é uma questado chave a ser tratada quando se refere aos

sistemas de saude, diversas condi¢cdes devem ser levadas em consideragdo, como
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guestdes de autenticacdo e permissionamento das partes interessadas, formas de
criptografia e armazenamento eficiente dos dados, controles de acesso e
visualizacao das informagdes, entre outras questdes que estdo sendo buscadas para
eliminar as vulnerabilidades da tecnologia.

Em uma rede Blockchain, os dados estdo dispersos entre o0s dispositivos
participantes da rede, isso € um risco a ser considerado, pois para garantir que tais
dados sejam seguros existe um processo de criptografia dos dados, caso esse
processo seja burlado, o sistema podera ser comprometido. Outro ponto a ser
discutido trata-se dos contratos inteligentes que estdo sendo executados na rede,
gue necessitam de atencdo, pois suas funcdes podem ser auditadas e caso algum
participante descubra algum erro de seguranca, pode comprometer os demais
participantes da rede.

e Escalabilidade: A escalabilidade consiste no numero de transa¢des que o sistema
pode realizar em um determinado periodo de tempo, quando referimos ao setor da
saude, essas transacdes podem ser de diversos tipos, desde registros eletrénicos
de saude até armazenamento de imagens e exames clinicos. No desenvolvimento
de um sistema com Blockchain, a escalabilidade € um ponto a ser considerado na
sua implementagcao, o que pode resultar em decisbes como a escolha de uma

plataforma de desenvolvimento mais adequada como Ethereum ou Hyperledger.

Tais desafios apresentados podem ser utilizados como motivacdo para futuras
pesquisas, analises que avaliem o0s pontos criticos da tecnologia Blockchain de forma
especifica, trazendo a literatura de como tais problemas possam ser sanados.

O interesse pela area vem se tornando crescente, somado a isso, o fato da
tecnologia ser relativamente recente ainda abre muitas possibilidades de campos para

analise e revisao da Blockchain.

4.2. OPORTUNIDADES E DESAFIOS NO ESTADO DA PRATICA

Quando referimos ao estado da pratica € possivel perceber que algumas das areas
gue foram discutidas no estado da arte estdo sendo trabalhadas com solu¢cbes que
procuram resolver os desafios apresentados e ainda propdem novos paradigmas e casos

de uso para a tecnologia.
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A fus@o de &reas do conhecimento vem proporcionando tais solugbes, 0 uso de
mecanismos de seguranca sofisticados, incluindo criptografia, geracdo de chaves,
autenticacdo e permissionamento de usuarios, visam garantir uma maior eficiéncia nos
sistemas. Propostas que utilizam dispositivos de Internet das Coisas expandem a maneira
de obter dados e possibilitam uma gama de novos casos de uso, somado a isso, trabalhos
gue usam Blockchain para garantir a privacidade e seguranca desses dados sensiveis sao
contribuicdes significativas para o desenvolvimento do setor.

Outra questédo a ser tratada é uma forma de processar de maneira eficiente a grande
guantidade de dados gerada nos mais diversos procedimentos que englobam o setor da
saude, essa quantidade de dados tende a aumentar cada vez mais, 0 que demanda
solucbes eficazes para tratar esse problema. Nesse sentido, a tecnologia Blockchain
também vem sendo utilizada para sanar tais desafios, solu¢cdes que garantam a
disponibilidade dos dados de forma rapida e com o custo reduzido sdo grandes
oportunidades.

Outro ponto importante que foi demonstrado como um dos topicos mais abordados,
trata-se da interoperabilidade, a capacidade de comunicacdo e transferéncia entre os
diversos sistemas existentes. Essa caracteristica pode ser classificada de duas formas, a
interoperabilidade funcional que foca na comunicacdo entre os sistemas utilizando regras
de negocios e a interoperabilidade semantica, que visa compreender o significado dos
dados envolvidos nas transacgoes.

Para resolver essa questdo, diversas propostas utilizam padronizacdes
internacionais de dados, que estdo ligadas aos RES. O objetivo dessas padronizagdes é
uniformizar os dados dos registros, eliminando divergéncias entre diferentes sistemas,
padrées como openEHR, HL7 e FHIR sdo usados para realizar essa uniformizacdo das
informacgodes.

A seguranca é um objetivo primordial que motiva o uso da tecnologia Blockchain no
setor da saude, isso foi demonstrado através das analises realizadas, e foi o tépico de foco
mais proposto nos trabalhos analisados. Tendo em vista que cada vez mais solucdes estao
sendo implementadas, a tendéncia que o uso da Blockchain seja cada vez mais comum
nos sistemas de informacao de saude, dessa forma, o foco na seguranca e privacidade dos

dados € um dos principais motivos que possibilitar4 a evolucéo dos sistemas.
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5. CONCLUSAO
A seguinte sessao possui 0s aspectos conclusivos do trabalho, sendo organizada da
seguinte maneira. Secao 5.1 Consideracdes Finais, contendo uma visao geral acerca dos

resultados discutidos na pesquisa. Sec¢éo 5.2 Indicacdes de Trabalhos Futuros.

5.1. CONSIDERACOES FINAIS

O seguinte trabalho realizou uma analise dos aspectos mais relevantes considerados
em pesquisas com o uso da tecnologia Blockchain no setor da saude. Para isso foi feita
uma pesquisa no estado da arte e da pratica, trazendo trabalhos que abordam a tematica
de forma tedrica e pratica.

O seguinte trabalho busca trazer como principais contribuicdes um mapeamento das
pesquisas que estdo sendo feitas com a Blockchain na saide, demonstrando os tépicos de
interesse dos pesquisadores e como tais solugcbes podem contribuir para o
desenvolvimento do setor, somando ao estado da arte e propondo caminhos para a
realizacdo de novas pesquisas.

Com base no que foi apresentado, o objetivo do trabalho foi alcancado de tal forma
gue os resultados encontrados foram utilizados se demonstraram eficazes para realizacao

do mapeamento das pesquisas e elaboracéo das propostas de trabalho.

5.2. TRABALHOS FUTUROS

Como propostas de trabalhos futuros, é possivel evoluir o estado da arte trazendo
pesquisas que busquem propor solugcdes tedricas e praticas que venham a resolver
desafios ainda existentes em areas como seguranga, armazenamento, privacidade e

comunicacao eficiente entre sistemas.
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