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Resumo

Com o aumento da digitalizacdo das informacbes em ambientes de salde, a
necessidade de solugcbes computacionais com recursos de confiabilidade,
autenticidade e integridade dos dados clinicos, motivou varias pesquisas que visam
solucionar esse problema. Desse modo, este trabalho de conclusdo de curso tem
como objetivos desenvolver uma solugcdo computacional capaz de auxiliar as
organizacdes de saude nos atendimentos clinicos, utilizando o armazenamento na
tecnologia Blockchain. Para o desenvolvimento da solucéo proposta foi desenvolvida
uma arquitetura de software que proporciona maior confiabilidade, imutabilidade e
autenticidade nas informacdes clinicas fazendo uso da persisténcia poliglota de
dados. Para o armazenamento das informacdes foram utilizadas duas bases de
dados. A primeira, consiste em uma base de dados relacional comumente utilizada
em sistemas de salde, enquanto a segunda, faz uso de uma rede Blockchain para
possibilitar maior seguranca dos dados salvos na aplicagdo. Para avaliar a solucao
computacional proposta, foi desenvolvido um ambiente de teste capaz de simular um
cenario de saude por meio da execucdo de cargas de dados para o armazenamento
na aplicagdo de software. Como resultado foi obtida a validagdo do servigo de
persisténcia de dados que se mostrou eficiente e ndo apresentou divergéncias nas

avaliacoes realizadas.

Palavras-chaves: Aplicacbes de Saude, Blockchain, Registro Eletrdnico de Saude,

Arquitetura de software.



Abstract

With the increase in the digitization of information in health environments, the need for
computational solutions with reliability, authenticity and integrity of clinical data,
motivated several researches that aim to solve this problem. Thus, this course
conclusion work aims to develop a computational solution capable of assisting health
organizations in clinical care, using Blockchain storage. For the development of the
proposed solution, a software architecture was developed that provides greater
reliability, immutability and authenticity in clinical information using polyglot
persistence. Two databases were used to store the information. The first consists of a
relational database commonly used in health systems, while the second consists of a
Blockchain network to enable greater security of the data saved in the application. In
order to evaluate the computational solution, a test environment capable of simulating
a real scenario was developed by executing loads of data for storage in the application.
As a result, the validation of the data persistence service was obtained, which proved

to be efficient and did not present divergences in the evaluations performed.

Keywords: Healthcare Applications, Blockchain, Electronic Health Record, Software
Architecture.
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1. Introducéao

Este capitulo apresenta uma visdo geral sobre o problema de pesquisa que
motivou o desenvolvimento de uma solugdo computacional para o0 armazenamento de
dados de registro eletrénico de saude, fazendo uso da tecnologia Blockchain e da
persisténcia poliglota. A organizacdo deste capitulo esta disposta a seguir: A secao
1.1 descreve a importancia do uso de novas tecnologias no desenvolvimento de
sistemas de informacdo de saude. A secdo 1.2 descreve 0s objetivos gerais e
especificos deste trabalho. A secdo 1.3 apresenta a metodologia utilizada para o
desenvolvimento e elaboracdo desta pesquisa. Por dltimo, a secdo 1.4 descreve a

estrutura dos demais capitulos.

1.1 Contextualizacéo

A tecnologia da informacdo em nossa sociedade tornou-se uma ferramenta
chave para o seu funcionamento como a conhecemos hoje. A informagcéo em meio a
este contexto, passou a receber maior notoriedade em diversos setores, devido a
larga quantidade de dados processados nos softwares presentes no mundo. No setor
de saude nao foi diferente, em virtude da popularizagdo do armazenamento do
registro eletrénico de saude (RES), muito se tem discutido sobre o uso de normas,
padrées e a aplicacdo de novas tecnologias da informacdo e comunicagcdo no
desenvolvimento de sistemas de informacao de saude (SIS) (Bowman, 2013). Os SIS
processam dados de diferentes tipos de aplicacfes (e.g., prontuério eletrénico do
paciente, sistema de andlises clinicas e patologia) e auxiliam os profissionais de saude
nas atividades de cuidados clinicos do paciente. Por estas raz6es, um SIS deve prover
mecanismos de seguranca no armazenamento dos dados do RES e recursos de
autenticidade e confiabilidade na manipulacéo dos dados (Holbl et al, 2018; Quaini et
al, 2018; Liang etal, 2020).

Durante o processo de desenvolvimento e manutencdo de um SIS, o projeto
de banco de dados representa uma importante fase no ciclo de vida de um sistema
de software, pois permite identificar os requisitos de dados da aplicagéo, projetar a
arquitetura e o0s componentes de software e escolher a melhor forma de
armazenamento e recuperacao dos dados (Araujo et al, 2019). No setor de saude,
comumente os desafios identificados no estado da arte na area de banco de dados
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referem-se ao uso de diferentes paradigmas de Sistemas de gerenciamento de banco
de dados (SGBD) para armazenar os requisitos de dados (i.e., estruturados e néo
estruturados) que compdem o RES (Araujo et al, 2020), a utilizacao de tecnologias big
data para gerenciar grandes volumes de dados (Kaur et al, 2017) e a adocao de
padrbes de saude para garantir a interoperabilidade do RES entre diferentes SIS (
Zheng et al, 2017; Huang et al, 2003).

O uso da tecnologia Blockchain tem sido utilizada nas mais diversas areas de
conhecimento, tais como: mercado financeiro (Nakamoto, 2009), seguranca publica
(Xu et al, 2019) e no setor de saude (Bowman, 2013). Na area da saude, ferramentas
computacionais foram desenvolvidas para apoiar o armazenamento de dados clinicos
utilizando Blockchain (Surya et al, 2020) e Smart Contracts. Smart Contracts podem
ser definidos como um codigo executado na Blockchain que facilita, executa e impde

os termos de um contrato entre partes ndo confiaveis (Maher et al, 2017).

Tendo em vista os fatos apresentados, foi identificado no estado da arte uma
caréncia de solugBes computacionais no setor da saude que facam uso da
persisténcia poliglota em conjunto com a tecnologia Blockchain. Desse modo, este
trabalho prop6e o desenvolvimento de um sistema de informacao de saude, capaz de
realizar o gerenciamento dos RES, armazenando suas informagfes por meio da
persisténcia poliglota, utilizando para isso, uma base de dados relacional e a
tecnologia Blockchain. Além disso, a solucdo proposta também é capaz de realizar o
gerenciamento de permissdo de acesso as informacfes armazenadas na rede
Blockchain. Por fim, para avaliar a aplicacdo desenvolvida, foi realizada a validagéo
do servigco de persisténcia de dados, gerenciamento de acesso e eficiéncia de uso,

mediante a aplicacéo de testes locais.

1.2 Objetivo

Esta secdo de objetivos é dividida em duas subsec¢des. A subsecdo 1.2.1
apresenta os objetivos gerais deste trabalho, enquanto a Subsecéo 1.2.2 lista os
objetivos especificos utilizados para desenvolver a solugdo computacional descrita

neste documento.
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1.2.1 Objetivos Gerais

O trabalho proposto tem por finalidade o desenvolvimento de uma solucéo
computacional que possa auxiliar as organizacbes do setor de saude, mais
especificamente os meédicos, em suas atividades de atendimento a pacientes. Essa
solugdo computacional deve fazer uso das tecnologias de armazenamento Blockchain
para garantir a integridade, confiabilidade e interoperabilidade dos dados clinicos

inseridos pelos profissionais da saude.

Desse modo, serdo realizados estudos na literatura para realizar a identificacao
e mapeamento das principais solucdes computacionais utilizadas em SIS, e avaliar as

solucdes que mais se identificarem com a solucao proposta neste trabalho.

1.2.2 Objetivos Especificos

Os objetivos especificos listados abaixo representam as principais a¢des de trabalho
para o desenvolvimento do trabalho de conclusao de curso descrito neste documento,

gue séo:

Entender o funcionamento e caracteristicas da tecnologia

blockchain;
- Projetar a arquitetura de software da solucéo proposta;
- Desenvolver o servico da geracdo de transacdes blockchain;
= Construir os smart contracts;
- Modelar os requisitos e desenvolver a aplicacao de saude;
« Avaliar o servico de geracao de transacdes blockchain;

= Avaliar o servico de permissionamento de contratos na blockchain.

1.3 Metodologia

A Metodologia utilizada para a elaboracdo deste trabalho de concluséo de
curso, consiste na revisao da literatura e na pesquisa exploratéria. Por meio da revisao

da literatura, foram identificados modelos computacionais fornecidos pela openEHR
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(i.e. Demographic Information Model, Data Structures Information Model e OpenEHR
Architecture), no qual disponibilizou o0s componentes necessarios para a
especificacao e desenvolvimento da solu¢gdo computacional aqui proposta; do mesmo
modo, foram identificados no estado da arte pesquisas que abordam o uso da
tecnologia Blockchain no armazenamento de dados clinicos e persisténcia poliglota
em sistemas de salde. A pesquisa exploratoria possibilitou o desenvolvimento da
aplicacéo de gerenciamento de RES que faz uso do armazenamento poliglota junto a
tecnologia Blockchain para a persisténcia dos dados.

1.4 Organizagéo do trabalho

Os demais capitulos deste trabalho estdo distribuidos da seguinte forma: O
Capitulo 2 aborda sobre os conceitos basicos das principais tecnologias utilizadas no
desenvolvimento da aplicacdo e os trabalhos correlatos identificados na literatura; O
Capitulo 3 apresenta a aplicacdo de gerenciamento de RES desenvolvida neste
trabalho; O Capitulo 4 discorre sobre as avaliacfes realizadas nas aplicaces e expbe
os resultados obtidos; O Capitulo 5 finaliza esse trabalho com as consideracdes finais

e propostas de trabalhos futuros.
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2. Conceitos Basicos

Este capitulo descreve os conceitos basicos utilizados no desenvolvimento
deste trabalho e esta organizado da seguinte forma. A Secao 2.1 descreve o que sao
Registros Eletrénicos de Saude e a sua importancia de uso. A Secao 2.1 descreve
uma visao geral do funcionamento da tecnologia Blockchain e dos Smart Contracts.
Por fim, a Secdo 2.3 aborda sobre os principais trabalhos que estdo sendo
desenvolvidos no estado da arte com relagédo ao uso da tecnologia Blockchain nos

mais diversos setores, incluindo o setor da saude.

2.1 Registro Eletronico de Saude

Com o aumento da digitalizacdo das informacdes de salde, registros
tradicionais realizados de forma escrita passaram a nao atender as demandas clinicas
presentes em instituicbes de saude. Os Registros Eletronicos de Saude (RES) séo
registros capazes de armazenar informacdes clinicas da salde e doencas de forma
digital, facilitando o acesso as informacdes, compartilhamento interno dos dados e
interoperabilidade de dados entre instituicdes médicas (Braga, 2016). A utilizacdo dos
RES ao longo da vida do paciente permite o histérico completo de seus dados clinicos,
oferecendo uma reducdo de custos em novos exames, informagdes mais precisas
para 0s novos profissionais que o atendem e reducdo de tempo para ambos. Os
profissionais da saude tém informacfes mais precisas para serem utilizadas em
consultas e tratamentos, podendo agregar novas informacdes no registro do paciente
(Braga, 2016).

No setor de saude, é comum a existéncia de diferentes tipos de aplicacdes para
o armazenamento de dados clinicos, como diagndstico por imagem, andlise clinicas
e Prontuario Eletrénico do Paciente (PEP) (Bezerra, 2019). A heterogeneidade dos
dados entre os RES dificulta o compartilhamento muatuo das informagdes clinicas entre
as instituicbes de saude. Em virtude dessa problemética, estudos estdo sendo
realizados para o desenvolvimento e criacdo de padrdes de interoperabilidade dos
dados entre instituicdes de saude. Atualmente os padrdes ISO/EM 13606 (ISO 2008),
HL7 (Noumeir, 2010) e OpenEHR (Beale et al, 2007) séo referéncias encontradas no

mercado que buscam solucionar problemas relacionados a padrbées no
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desenvolvimento de RES e interoperabilidade semantica dos dados clinicos entre
instituicdes de saude.

A ISO 13606 tem como objetivo o compartilhamento de extratos de RES. Esse
modelo possui duas camadas de modelagem devido a utilizagdo da Application
dedicated node (ADN) do openEHR (ISO, 2008), entretanto, esse padrdo possui
problemas com a baixa fluidez em suas atualizacfes, fazendo com que fique atras do
padrao openEHR. O conjunto de normas internacionais HL7 (Health Level Seven) tem
como objetivo a representacao e transferéncia de dados clinicos e administrativos
utilizados em RES (interoperabilidade semantica). O HL7 possui 7 camadas de
aplicacao, baseadas na estrutura de comunicacéo entre computadores do modelo OSI
(Noumeir, 2010).

O conjunto de padrbes openEHR faz uso de diversos tipos de arquétipos e
templates para analisar as diferentes etapas durante o atendimento. O
desenvolvimento do RES baseado em arquétipo e template cria mecanismos de
interoperabilidade entre as instituicbes médicas, possibilitando a expansao do uso
desses sistemas. Um arquétipo pode ser definido como uma expressdo computacional
representada por restricbes de dominio, que modelam os atributos de dados e déo
significado semantico ao RES (Araujo, 2018), enquanto templates sao interfaces
graficas do usudrio que possui o agrupamento e refinamento dos arquétipos (Hoy,
2007). Arquétipos e templates na salde sdo adotados para remodelar os conceitos
clinicos de sistemas legados, implementar o RES em sistemas de banco de dados e
definir os requisitos de dados e as terminologias de sistemas de informacao em saude
(Araujo, 2018).

O padrdo OpenEHR consiste em conjunto de especificacdes e ferramentas
livres (Bacelar, 2015). Esses conjuntos e ferramentas realizam a separagcdo das
caracteristicas genéricas que modelam a estrutura do Registro Eletrbnico em Saude
(RES), também conhecido como modelo de referéncia, das restricbes e padrdes
associados aos dados clinicos, denominado modelo de conhecimento. O seu principal
objetivo € permitir a criacdo de RES que possibilitem a interoperabilidade semantica
e comutabilidade em e-salde (Bacelar, 2015). A Figura 1 mostra a arquitetura de um

RES minimo que utiliza o conjunto de padrées OpenEHR
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Figura 1 - Arquitetura de RES minimo com padrées OpenEHR.

s REPNSITORIO
. Referéncia REPOSITORIO
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Fonte: Bacelar, 2015.

A arquitetura de um RES minimo que é baseado no OpenEHR € formada por
um conjunto de repositorios, no qual serdo armazenadas as informacdes pertinentes
a cada estrutura (Bacelar, 2015). Os repositdrios presentes nessa arquitetura sao:
repositorio de RES, repositério de Arquétipos, repositério demografico e terminologias
se possivel. Essa arquitetura permite a materializacdo da proposta de utilizacdo do
padrdo OpenEHR que segundo (Braga, 2016) é a realizac&o da persisténcia de dados
clinicos nos RES, junto com a interoperabilidade semantica entre instituicbes de

saude.

2.2 Tecnologia Blockchain

O white paper “Bitcoin: A Peer-to-Peer Electronic Cash System” de Satoshi
Nakamoto, publicado em 2008, apresentou a utilizagcado da tecnologia Blockchain na
realizacdo das transacdes da moeda digital Bitcoin. Essa tecnologia possui a
capacidade de remover uma vulnerabilidade crucial em projetos de rede, que € 0
comprometimento das politicas de gerenciamento de confianca da rede (Alcazar,

2017). Dessa forma, é possivel a realizacdo de transacdes entre partes ndo confiaveis
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de forma segura. O uso do Blockchain oferece descentralizacdo, imutabilidade e

consenso via criptografia e teoria dos jogos.

O Blockchain é um banco de dados distribuido que possui uma arquitetura de
computacdo descentralizada, no qual armazena uma lista crescente de transacdes
ordenadas, que sdo agrupadas em blocos continuamente reconciliados para manter
as informac0es atualizadas. Essa lista encadeada € composta no inicio por um bloco
génesis, e 0s seguintes blocos possuem uma referéncia ao anterior como é exposto
na Figura 2. Somente um bloco pode ser adicionado por vez a essa corrente, sendo
cada bloco matematicamente verificado através da utilizacdo de criptografia para
comprovar que os seguintes blocos seguem a sequéncia dos anteriores. Esse € 0
processo comumente chamado de “mineragao” ou também “Prova de Trabalho” (Proof
of work)(NAKAMOTO,2008).

Figura 2 - Lista encadeada de Blocos na rede Blockchain.

Hash do Bloco 0 — = = Hash do Blooo i - 1 Hash do Blooo | Hash do Bloco i+ 1

Trrestamp Monon Timestamp Manos

™1 TX? = TEn ™1 THZ == TXnm TXZ == Tn TXZ == T
Bloco Génese Bloco i Bloco i+ 1 Bloco i+ 2

Fonte: Zheng, 2018.

Um bloco Blockchain possui em sua composicdo o cabecalho do bloco e o
corpo do bloco. O cabecalho do bloco possui a versdo do bloco, responsavel por
indicar qual o conjunto de regras de validacédo é adotado por o bloco; depois temos a
hash do bloco anterior; uma hash para as transa¢des do bloco; um Timestamp que
marca o horario em segundos; um nBits, responsavel por armazenar a hash do bloco
com tamanho compacto; e por ultimo o Nonce formato por um campo de 4 bytes
utilizado no algoritmo de consenso. O corpo do bloco possui um contador de
transacdes. O tamanho maximo de transacdes de um bloco depende do conteudo
armazenado, do tamanho da transacao e do tamanho do bloco (Zheng et al, 2018). A

Figura 3 demonstra a composi¢cédo de um bloco.
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Figura 3 - Composicao de um Bloco Blockchain
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Fonte: Zheng, 2018.

As transacoes realizadas com a tecnologia Blockchain, sdo baseadas em uma
cadeia de assinaturas digitais. A transacao sera realizada por assinaturas digitais de
um hash da transacao anterior, um hash é um cédigo que transforma as informacdes
presente em um bloco em uma sequéncia numérica hexadecimal de tamanho fixo. As
transacfes Blockchain sdo separadas em blocos, cada bloco possui uma chave
publica do usuério e um hash baseado no bloco anterior, cada usuario possui uma
chave privada que sera responsavel por confirmar sua autenticidade.

As transacbes somente séo realizadas apés a utilizacdo de trés assinaturas
digitais, a primeira contém o hash da transacgéo anterior, a segunda contém a chave
publica do usuario que vai receber a transacao, e a ultima assinatura digital contém a
chave privada que libera o conteddo presente na transacao para o0 proximo usuario.
Devido a esse mecanismo, ao tentar fraudar um dos blocos que ja esta presente na

rede Blockchain, serd gerado um hash incompativel com o0s anteriores,
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impossibilitando a modificacdo do seu conteddo. A Figura 4 mostra a transacao de

registros de blocos Blockchain

Figura 4 - transacdes de registros de blocos Blockchain
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Fonte: Nakamoto, 2008.

Realizar transa¢cdes somente com as assinaturas digitais ndo garante que 0s
dados chegardo ao usuario mesmo que a transagao seja realizada. Logo, (Nakamoto,
2018) afirma que uma forma de confirmar a auséncia de uma transacéo é estar atento
a todas as transacdes que ocorrem. Por esse motivo, foi criado o servidor de carimbo
de tempo em uma base ponto-a-ponto que se utiliza de sistemas de prova de trabalho.
O servidor de carimbos de tempo é responsavel por gravar a data e hora de uma
funcdo hash que sera carimbada. A Prova de trabalho é adicionada ao bloco Nonce.
Nonce é um namero aleatério que sera usado junto com o hash para garantir que nao
haja a repeticdo de hash’s anteriores. Esse processo finaliza quando a hash do bloco
chega aos zero bits exigidos. Isso causa a necessidade da finalizacdo de todo o
trabalho realizado no bloco, sendo necessario realizar todo o trabalho novamente caso
seja preciso mudar algo no bloco. Dessa forma, para fraudar um contetido de um bloco

é preciso fraudar todos os blocos presentes no conjunto da rede Blockchain, fazendo
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com que essa pratica ndo seja viavel ou possivel com 0s recursos computacionais
atuais.

O Blockchain fornece as bases para diversos dominios de aplicagées, incluindo
criptomoedas, IOT, Reputacdo de Sistemas e Redes Sociais (Zheng, 2018) e
aplicativos descentralizados (DApps) (JOHNSTON et al, 2014). Os DApps séo
aplicacoes distribuidas que utilizam em suas transacdes a tecnologia Blockchain e os
Smart Contracts (Contratos Inteligentes). Os Smart Contracts podem ser definidos
como um cédigo executado no Blockchain que facilita, executa e impdem os termos
de um contrato entre partes ndo confiaveis (Maher, 2017). Essa tecnologia nao
necessita de uma terceira parte confiavel para validar uma transacdo, como nos
contratos tradicionais. Diante disso, 0 custo por transacao realizada, torna-se menor
comparado a esses. S&o atribuidos aos Smart Contracts um endereco exclusivo de
20 bytes para ndo ser possivel a alteracdo do seu conteudo apds a insercao na
Blockchain. Dessa forma, quando o usuario deseja realizar uma transacdo com o
contrato, € preciso apenas enviar 0 conteldo da transacdo para o endereco do
contrato, no qual seré realizada a prova de consenso para em seguida ser atualizado
em conformidade. Segundo (Maher, 2017), os contratos sdo capazes de receber, ler
/ escrever informacfes para seu armazenamento privado, armazenar dinheiro em seu
saldo de conta, enviar / receber mensagens ou dinheiro de usuarios / outros contratos
ou até mesmo criar novos contratos. As Figura 5 e 6 mostram a diferenca entre as

transacdes com contratos usuais e 0s contratos inteligentes.
Figura 5 - Transa¢des com Contratos Tradicionais.
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Fonte: Osetskyi, 2018.
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Figura 6 - Transacdes com Contratos Inteligentes
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Fonte: Osetskyi, 2018.

Para o desenvolvimento dos Smart Contracts, sdo identificadas diversas
plataformas Blockchain usadas para essa finalidade, no entanto a Ethereum é a
plataforma mais utilizada para o desenvolvimento dos mesmos (Maher, 2017). A
Ethereum é uma plataforma global de cédigo aberto para aplicacdes descentralizadas
gue permite o desenvolvimento e execucdo dos contratos inteligentes, como por
exemplo aplicagbes de criptomoedas, redes sociais que requerem algum tipo de
transacbes e ativos digitais, entre outros (Ante, 2021). Seu uso em contratos
inteligentes é conhecido devido a flexibilidade do sistema de Turing-completeness,
gue permite a personalizacdo dos contratos inteligentes em seu desenvolvimento
(Buterin, 2015).

2.3 Trabalhos Relacionados

Em raz&o da sua capacidade de armazenamento descentralizado e seguro, 0
uso da tecnologia Blockchain vem sendo aplicado em diversas areas de conhecimento
e setores estratégicos que requerem a manipulacao de diversas categorias de dados.
Essa tecnologia ficou conhecida principalmente pelas criptomoedas, sendo o Bitcoin
a mais famosa, porém o Blockchain é utilizado em outras areas. Mohan, C (2017)
apresenta a utilizacdo da Blockchain em diferentes cenarios, tais como: no
gerenciamento de cadeias de suprimentos, na utilizagdo de smart contracts para
validacéo de acordo entre partes ndo confidveis, no processamento de derivativos e

no gerenciamento de proveniéncia.
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E possivel observar o uso da tecnologia Blockchain no contexto militar em
(Alcazar, 2017.), como uma extensdo na inteligéncia militar, garantindo sigilo e
anonimato, em operagcdes de ordem e logistica, assim como dados
confidenciais. Nagothu (2018), propde um sistema de vigilancia inteligente, que se
baseia na arquitetura de microssevicos e na tecnologia Blockchain, devido a sua
seguranca e descentralizacdo para o armazenamento dos dados.

Sendo a privacidade, seguranca e a descentralizacdo as principais
caracteristicas dessa tecnologia, diversas outras areas utilizam-na, autores como
(Zheng, 2017.) explanam os beneficios e as oportunidades que essa nova tecnologia
oferece, fazendo uma analise tedrica fornecendo a taxonomia do Blockchain.

Com o desenvolvimento dessa tecnologia, novos incrementos surgiram, um
deles sdo os chamados contratos inteligentes (Smart contracts), tratam-se de
protocolos utilizados para proporcionar confiabilidade em transacdes online, como em
(Alharby et al, 2017), que se objetiva a identificar topicos de pesquisa no que se refere
aos contratos inteligentes baseados em Blockchain e os desafios enfrentados para
estudos futuros. A associagédo da tecnologia do blockchain com outros paradigmas
como o Big Data também é objetivo de pesquisas. Em (Rubio, 2018), € feita a analise
de uma cadeia de suprimentos que gera um grande volume de dados para garantir o
rastreamento dos ativos em meio a um grande volume de dados.

Na area da saude, o uso da tecnologia Blockchain vem sendo direcionado nos
Registros Eletrdnicos de Saude (RES) com o uso dos contratos inteligentes para
permitir acesso, gerenciamento e interoperabilidade dos dados dos pacientes (Da
Conceicéo, 2018). A interoperabilidade dos dados dos RES entre Sistema Integrado
de Saude e a interacao efetiva entre usuérios e aplicacdes médicas € abordado junto
com o uso da tecnologia Blockchain com foco no trafego dos dados dos pacientes
entre organizacfes de forma segura (Zhang Peng, 2017). Legaz-Garcia (2015)
apresenta uma solucdo complementar para a interoperabilidade seméantica por meio
de uma ferramenta, a qual busca o desenvolvimento de um processo organizacional
e de governanca para alcancar a interoperabilidade semantica de modelos clinicos.

Um dos fatores principais para a continuidade da interoperabilidade dos RES é
a arquitetura openEHR, que permite a associacdo de arquétipos e templates as
terminologias internas e externas, ponto fundamental para chegar ao alto nivel de
interoperabilidade semantica dos dados (Miranda, N., 2014). Um outro sistema

eletrbnico de saude encontrado no estado da arte sdo os PHR (Registro de Saude
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Pessoal) que junto com a tecnologia Blockchain traz maior seguranca e confiabilidade
dos dados clinicos dos pacientes aos médicos. Seguindo essa linha de pesquisa,
(Roehrs, 2019) realiza o estudo da implementacdo e avaliacdo de um prototipo
utilizando arquitetura OmniPHR com o objetivo de reunir registros de integridade
distribuidos usando o padrao de interoperabilidade openEHR e a Blockchain para
melhorar o gerenciamento e o compartilhamento dos PHR.

Outro beneficio gerado na area da saude proporcionada pela Blockchain é
seu uso para assegurar os dados em Sistemas de Informacdo em Saude que se
utilizam de padrdes internacionais. O capitulo um (01) do livro Advaces in Computers
produzido por (Zhang, 2018) identifica questdes urgentes na area de saude, com foco
na interoperabilidade e no cuidado centrado no paciente. A interoperabilidade é
definida por (Zhang, 2018) como a capacidade de sistemas heterogéneos realizarem
a comunicacdo e transferéncia de dados entre si. A utilizacdo desse recurso em
ambientes de saude permite que os provedores compartilhem registros médicos de
pacientes de forma segura e escalavel.

O trabalho descrito em (Lanxinang, 2019) propds a criagdo de um mecanismo
de busca de dados que realizasse consultas através de indice em um sistema com
Blockchain. O processo de construcdo do indice compreende a extracdo de
identificadores de documentos e o empacotamento desses identificadores para
inclusdo no contrato inteligente para garantir integridade e seguranca dos dados. O
trabalho proposto em (Haiping, 2021) traz como proposta a criagcado de um sistema de
eHealth baseado em Blockchain, chamado BCES, esse sistema tem como objetivo
garantir que a manipulacdo de EHRs possa ser auditada com o uso do Blockchain.
Em (Gayathri, 2020), os autores apresentaram uma proposta de criacdo de um
framework que utiliza sua infraestrutura em nuvem de assinatura sem chave (KSI)
junto ao armazenamento descentralizado com o Blockchain para o armazenamento
dos dados dos EHR. A utilizagdo do Blockchain junto a computacdo em névoa
possibilita a grande transferéncia de dados para a nuvem gracas a sua baixa laténcia.

Na mesma linha de pesquisa, a solu¢do desenvolvida em (Naveed, 2019) traz
em seu trabalho a proposta da construcdo de uma estrutura de monitoramento e
reconhecimento de atividades que € baseada em procedimento de categorizagéo
cooperativa multiclasse. A utilizacao desse procedimento permite melhorar a precisao
da classificacdo de atividades em videos que suportam a arquitetura de Blockchain

baseada em computagdo em nuvem ou névoa. Esse sistema foi desenvolvido para o
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monitoramento de pacientes que sofrem de doencas mentais ou deficientes que
necessitam de assisténcia. Assim como 0 uso de computacdo em nuvem e névoa
junto a utilizac&o do Blockchain podem trazer uma grande contribuicdo aos EHR. Da
mesma forma, a aplicagcao de Algoritmos genéticos junto ao Transformada discreta de
wavelet e Blockchain podem garantir maior seguranca e confiabilidade aos dados. A
ferramenta proposta em (Ahmed, 2018) tem como objetivo criar um sistema de
gerenciamento e protecdo de registros médicos com o Blockchain, este sistema é
suportado por uma transformada Wavelet Discreta para aumentar a segurancga geral
na andlise de sinais digitais, e uma técnica de Algoritmo Genético para otimizar a
técnica de otimizacdo de filas. A introducdo deste gerador de chaves criptograficas
aumenta a imunidade e o controle de acesso ao sistema, o0 que permite verificar 0s
usuarios com seguranca de forma rdpida. Em (Gordon et al, 2018), relata-se que a
interoperabilidade na area da saude geralmente se concentra no intercambio de dados
entre entidades comerciais, no entanto, solucdes voltadas para a interoperabilidade e
acesso de dados para os pacientes necessitam ser desenvolvidas. Em (Quaini et al.,
2018), demonstrou-se ser possivel obter a integracdo e o gerenciamento dos dados
do RES por meio da tecnologia Blockchain de maneira distribuida entre organizacfes

de saude e pacientes.

A solucao computacional apresentada em (Dubovitskaya et al., 2017) discute a
aplicagdo de um framework para auxiliar o compartilhamento de dados de pacientes
em tratamento de cancer entre organizacdes de saude. A tecnologia Blockchain foi
utilizada e como principais resultados destaca-se a construcdo de uma arquitetura
computacional em nuvem para conectar hospitais e disponibilizar AP/’s para consulta
de informacfes. Uma abordagem para compatrtilhar informacdes de salude de maneira
eficaz e segura dentro de uma rede de compartilhamento de dados é proposta por
(Peterson et al., 2016). Os autores especificam o desenvolvimento um novo algoritmo
de consenso projetado para facilitar a interoperabilidade dos dados em organizagcbes
de saude. Em (Azaria et al., 2016), uma interface de usuario intuitiva que facilita o
compartilhamento e a visualizacdo de dados de pacientes utilizando tecnologia
Blockchain é especificada, e um sistema de saude que gerencia o RES de forma
descentralizada com tecnologia Blockchain e fornece recursos de interoperabilidade

e acessibilidade.
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Os trabalhos aqui apresentados trazem impactos positivos e relevantes para o
estado da arte e mostram como o uso da tecnologia Blockchain pode contribuir para
0 avanco tecnolégico no setor da saude. Desse modo, foi observado uma lacuna de
trabalhos que abordem a utilizac&o da persisténcia poliglota com Blockchain no setor
de saude. Dada a importancia da integridade das informacdes clinicas, esse trabalho
de concluséo de curso tem o objetivo desenvolver uma solucdo computacional capaz
de auxiliar organizacfes de saude, fornecendo maior seguranca no armazenamento
dessas informacgbes por meio do uso da persisténcia poliglota e a tecnologia

Blockchain.
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3. Aplicacdo de Saude com Armazenamento em Tecnologia Blockchain

Este capitulo tem a finalidade de apresentar e discutir a aplicacdo de saude
desenvolvida neste trabalho. A esquematizacdo desse capitulo esta organizada da
seguinte forma. Na Secéo 3.1 é apresentado e detalhada a arquitetura de software
utilizada na aplicacdo e expde os principais componentes especificados. A se¢éo 3.2
apresenta o prontuario de consulta baseado no openEHR. A Sec¢éo 3.3 discute sobre
o uso individual e em conjunto dos servicos de persisténcia de dados SQL e
Blockchain. A secéo 3.4 aborda sobre a utilizagcdo de dados permissionados com o
uso dos Smart Contracts em sistemas de saude. A Secédo 3.4 apresenta as tecnologias

utilizadas no desenvolvimento da aplicacéo.

3.1 Arquitetura e Viséo Geral

A aplicacdo proposta neste trabalho possui dois componentes principais, o0
Front-end e o Back-end. O Front-end € uma aplicacdo web de pagina unica (Single
Page Applications) responsavel por realizar a interagdo com os médicos e pacientes
gue utilizam o sistema, possibilitando aos mesmo o fornecimento e acesso aos seus
dados clinicos por meio de uma interface gréafica; ao passo que o Back-End realiza o
gerenciamento e persisténcia poliglota em uma base de dados relacional e em uma
Rede Blockchain. A Figura 7 apresenta a arquitetura desenvolvida para apresentar
uma visdo geral do funcionamento da solucdo proposta.

As funcionalidades da aplicacéo sao divididas em dois cenérios, o do médico e
o do paciente. No primeiro caso existem trés funcionalidades que sé&o: criacao de
horarios de atendimento, realizacdo de atendimento ja agendado pelo paciente e
criacdo de consulta. A Figura 8 apresenta o diagrama de caso de uso das
funcionalidades disponiveis no cenério de uso do meédico na aplicacao.

O cenério do paciente é composto por trés funcionalidades que sdo: Agendar
consulta, acessar consulta e permitir acesso da consulta. Para melhorar a visualizacéo
desse fluxo de atividades foi criada a Figura 9 que apresenta o diagrama de caso de

uso do paciente.



Figura 7 - Arquitetura da solucéo proposta.
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Figura 9 — Diagrama de Caso de Uso do Paciente
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Com a intencao de exemplificar a sequéncia de processos das funcionalidades

anteriormente citadas. Foi criada a Figura 10, que apresenta o diagrama de sequéncia

da funcionalidade de criacéo de horarios de atendimento realizado pelo médico.

Figura 10 - Diagrama de sequéncia de uma das funcionalidades da aplicac&o
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A arquitetura apresentada na Figura 7 € composta por componentes do Front-
end e Back-end. Nela é possivel observar que o Front-end é responsavel por transmitir
e receber as informagfes para o usuario através de acdes e atualizacdo dos valores
dos estados e componentes. As acdes Sao responsaveis por realizar a comunicagao
entre as interfaces mediante requisicdes HTTP, possibilitando o envio e recebimento
de dados das consultas.

O Backend da aplicagdo € composto por dois componentes, 0 primeiro consiste
em uma APl RESTfull composta por rotas que direcionam os dados enviados para 0s
controladores aplicarem as regras de negdécios estabelecidas, verificando por meio
dos modelos se os dados passados atendem ao padrdo esperado. O segundo
componente consiste nos contratos inteligentes que sao criados e salvos na rede
Blockchain quando a consulta é finalizada, além de permitir o gerenciamento de
acesso as informacdes salvas na rede Blockchain.

A especificacdo da arquitetura de software desta aplicacdo permitiu organizar
0s componentes de modo a garantir um desenvolvimento que oferega um sistema
manutenivel e extensivel, utilizando-se do padrao arquitetural de comunicacao por
meio de interfaces. As interfaces sdo responsaveis por estabelecer a forma de
comunicacao entre 0s componentes e permite que modificacdes sejam realizadas em

cada componente de forma isolada aos demais.

3.2 Prontuério da consulta

O padréo openEHR é composto por especificacbes e ferramentas livres, o qual
permitem a construcdo de Registros Eletrénicos de Saude (RES) que suportam a
interoperabilidade seméantica dos dados por meio de uso de arquétipo e templates
capazes de atender o maior numero de situacdes relacionadas aos mesmos. Desse
modo, foi desenvolvida a funcionalidade de atendimento a consultas no Front-end da
aplicagdo no qual realiza a criagcdo de registros eletronicos de saude baseado no
arquétipo Problem/Diagnosis e o template Patient's background leading to the
diagnosis of AMD. Os campos utilizados para o desenvolvimento do prontuario de
consultas da aplicagao foram: Historico Familiar, Doenga Cronica, Alergia, Sintomas,
Exames, Medicamentos e Diagnosticos. A Figura 11 apresenta a interface grafica

utilizada nas realiza¢des das consultas.
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Figura 11 — Interface Grafica da Consulta
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3.3 Servico de Persisténcia de Dados

O gerenciamento e armazenamento de dados da aplicagéo séo realizados com
a aplicagdo Back-end utilizando as tecnologias JavaScript com NodeJS para o
gerenciamento de negdcio, e uma base de dados relacional e a rede blockchain como
sistema de armazenamento. A API faz uso das tecnologias de armazenamento da
seguinte forma: o PostgreSQL é utilizado para persisténcia dos dados do médico e
paciente, como autenticacdo, horérios de atendimento, consultas realizadas e dados
clinicos presente nas consultas em andamento. O Ganache é a Rede Blockchain no
qual é realizado o armazenamento permanente das informacfes contidas nas

consultas finalizadas.
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3.3.1 Esquema Bésico das Rotas

As informacdes sao recebidas pela API através de requisicdes HTTP enviadas
da aplicacdo Front-end utilizando as rotas desenvolvidas para 0 acesso as
informagbes do atendimento. Todas as rotas recebem uma requisicdo HTTP e
executam a funcao correspondente a rota retornando uma resposta a essa requisicao,

utilizando-se o padrao exibido na Figura 12.

Figura 12 - Padréo das funcdes chamadas nas rotas.

1 FfFPungdo assincrona gue recebe a reguisigdo HTTPE

2 Easync functionMName (reqg, res, next){

3 = try{

4 ffacio a ser executada

5 loatch{exrror) {

7 ffacdo executada em erros de execugdo

7 retorn res.statnos | }.json({{error: 'erroxr'}):

next (error) ;

Fonte: Autor

Para realizar o tratamento de erros foi utilizado o bloco de tratamento de
excecdo Try/catch. O bloco Try contém toda a logica da funcdo a ser executada,
retornando uma resposta em formato JSON com as informagdes solicitadas caso nao
seja identificado algum erro durante o processo; ja o bloco Catch é o bloco de erros,
esse bloco € chamado sempre que algum erro é retornado no bloco try, permitindo
gue seja retornado para a aplicacdo Front-end a mensagem de erro na solicitacdo da
informac&o.

Para verificar a autenticidade do usuario solicitante da informacédo, algumas
rotas foram protegidas utilizando-se uma funcdo middleware responséavel pela
autenticacdo dos usuéarios e a chamada da requisi¢do solicitada pelo mesmo. Sua
chamada é realizada entre a requisicdo da rota e a chamada da funcédo da rota,
realizando a verificacdo se o0 usuario solicitante possui ou ndo um token valido para

acesso a mesma, conforme exibido no modelo da Figura 13.
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Figura 13 - Estrutura de uma rota com autenticacao.

Rota Fungdo da Rota
routes.get (" /route', auth, Schedule.create);

; }

Tipo de Requisicdo  Fungfe Middleware

Fonte: Autor

A Figura 14 mostra o codigo da funcdo de autenticacao utilizada na API. As
linhas 4 e 5 sdo responséaveis por verificar o recebimento do token enviado na
requisicdo. A logica presente entre as linhas 7 e 11 é responsavel por receber o token
enviado na requisicdo e verificar se 0 mesmo é valido para acessar as informacdes
da rota. Por fim, na udltima linha é exportada a funcdo para ser utilizada como

middleware nas rotas protegidas.

Figura 14 - Légica da funcéo de autenticacao.

1 const jwt = require('jsonwebtoken'):;

3 [Floonst auth = (req, res, next) =»> {

4 const token header = reg.headers.auther;

5 if (!token header) return res.send({ error: 'Tcocken nao enviado® }):
7 = jwt.verify(token header, 'klockchainEHR', (err, decode) => {

B if (err) return res.send({ error: 'Token invalido' }});
res.locals.auth_data = decode;

10 return next () ;

11 - 13

12 -}

14 module.exports = auth;

Fonte: Autor

Esse padrao foi implementado em todas as rotas que realizam consultas as

informagdes presentes na base de dados relacional da aplicagao.
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3.3.2 Descrigao das Rotas

Rotas que estdo diretamente ligadas a funcionalidades de manipulagéo de
dados e regras de negdocios, fazem uso do sistema de autenticacdo. Esse mecanismo
exige que o usuario esteja devidamente autenticado para que possa ter acesso a rota
solicitada. Para realizar esse procedimento € necessario enviar uma requisicao do tipo
POST para o endereco /doctor/login caso seja um médico ou /patient/login se for um
paciente, incluindo os dados de login e senha no corpo da requisicao.

As rotas séo divididas de acordo com a divisdo das tabelas da base de dados
relacional, séo elas: Doctor, Patient, Schedule e Consultation. Como mostrado na
Figura 15. E importante ressaltar que as tabelas que iniciam com o nome knex s&o
geradas automaticamente pelo query build do knex e ndo fazem parte do esquema do

modelo relacional do banco de dados.

Figura 15 - Tabelas da base de dados relacional.

v [ Tables (&)
» EJconsultation
* B doctor

> EHknex_migrations
> EHknex_migrations_lock
> [ patient

* [ schedule

Fonte: Autor

A criacdo de novos usuarios é realizada com o método POST. A rota
/createDoctor possui a funcionalidade de criagcdo de contas do tipo médico e a rota
I/createPatiente € responséavel pela criacdo de contas do tipo paciente. As rotas que
possuem funcionalidade de busca a informagfes utilizam o método GET. A rota
/searchDoctor/:name tem a funcao de realizar a buscar de profissionais com o nome
passado como parametro. Na rota /searchDoctor/:id tem funcionalidade de retornar o
médico que possui o ID passado no endereco da rota. A busca por pacientes é
realizada com a rota /searchPatient/:name e retorna todos os registros com o nome

passado no parametro.
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Para ser realizado o gerenciamento dos agendamentos foram desenvolvidas
rotas especializadas para essa funcionalidade. A rota /createSchedule tem a
funcionalidade de criar novos agendamentos e faz uso do método POST. A busca por
um paciente em especifico pode ser realizada com a rota /schedule/:id com a
utilizacdo do método GET. A verificacdo de horarios disponiveis € realizada com o
método GET na rota /hoursFree/.id?date, no qual € passada a ID do médico como
parametro e a data da consulta como query. Rotas que utilizacdo o método PUT |
PATCH realizam alteragfes e registros ja armazenados no banco de dados. Esse é o
caso da rota /patienteSchedule/:id que € responsavel realizar o agendamento do
paciente na consulta selecionada.

As rotas de gerenciamento de consultas tém como funcionalidades a criagéo
de consultas com o POST /createConsultation; a busca por uma consulta especifica
€ possivel com o GET /consultationlfon/:id; e para atualizar a mesma é possivel
através do PUT | PATCH /updateConsultation/:id, passando a id da consulta como
parametro.

As rotas do processo de finalizagdo de consulta fazem uso do método POST.
A rota /createContract finaliza a consulta com o armazenamento das informacdes na
base de dados relacional e na Blockchain. A rota /allowAccess permite ao proprietario
da consulta, dar acesso temporario para outro usuario. O usuario que recebeu acesso
a consulta pode visualizar as suas informacgdes através da rota /external que faz uso
do método PUT | PATCH.

3.3.3 Persisténcia de dados na rede Blockchain

A metodologia utilizada para a transi¢cao dos dados entre a base PostgreSQL e
a Rede Blockchain do Ganache é isolada do funcionamento restante do Back-end da
aplicacéo.

As transigdes das informagdes no Blockchain séo iniciadas com o comando de
finalizacdo de consultadas no Front-end, no qual realizara a persisténcia no banco
relacional e posteriormente iniciara o processo de armazenamento na rede
Blockchain. O processo de armazenamento anteriormente citado € realizado da
seguinte forma. Primeiro a rota de criagdo do contrato inteligente € chamada e recebe
todas as informacdes da consultada no corpo da requisicdo. Em seguida, o contrato é

criado e o deploy do mesmo é realizado na rede Blockchain. Por ultimo, os dados da
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consulta sdo armazenados na Blockchain, sendo retornado para o usuario as
informacBes da persisténcia dos dados. A Figura 16 mostra as informacdes

retornadas para a aplicacdo Front-end ap0s a transacéao ser realizada com sucesso.

Figura 16 - Informacdes do contrato ap0s a persisténcia na rede Blockchain

m o

Fonte: Autor.

A Figura 17 exibe a légica da funcéo assincrona responsavel pela criacao do
contrato. Na linha 2 é instanciado o contrato exemplificado na Figura 21, e
armazenado na constante contract. O deploy do contrato na rede Blockchain é
realizado entre as linhas 5 e 11. Posteriormente nas linhas 13 a 19 é realizada a
insercdo dos dados da consulta, por fim, na linha 21 é retornada as informacgfes do

contrato para a rota que gerencia as informacdes a serem entregues ao usuario.
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Figura 17 - Funcéo de criacao do contrato inteligente das consultas.

1 [Heoonst makeConsultation = asyne (consultationData) => {
2 const contract = new eth.Contract (consultationContract.akbi) ;

4 [ try {
5 E} const deplovedContract = awalt contract.deplov({
z data: consultationContract.bytecode
}) .send({
from: '"Oxe6e6T5C
gas:
1C gasPrice:

11 = |3

13 congt result = await deplovedContract.methods
14 setConsultation{consultationData)

15 = cZend({

16 from: '"Oxee67T5C
1 gas: .
148 gasPrice:

19 - by

lli
I
W3]

21 return result

22 } catch (error) {

Z3 console.log{error)
24 - }

25 L}

Fonte: Autor

3.4 Acesso de Dados Permissionado

O objetivo do permissionamento dos contratos da aplicagcdo € permitir ao
proprietario (paciente) do contrato compartilhar suas informacgdes clinicas somente
com profissionais da saude que foram autorizados. Por padrdo, os contratos
inteligentes em uma rede Blockchain podem ser chamados por qualquer participante
da rede ou outros contratos que possuam permissao para 0 mesmo. Com o objetivo
de gerar mais confidencialidade e seguranca nas informacdes armazenadas, 0
contrato desenvolvido nessa aplicagdo possui um sistema de restricao de acesso, no
gual o acesso ao contrato somente é autorizado para o0 proprietario ou usuarios com
permisséo de acesso. A Figura 18 mostra o fluxo dos dados para o permissionamento

do contrato.

Figura 18 - Fluxo de dados para o permissionamento do contrato.
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Realiza a liberagdo de acesso

Paciente

v

—— Disponibiliza a informagdes do contrato———» T

RES

+————Cria o acesso ao profissional de salde

Contrato
Inteligente

Recebe o acesso ao contrator

Realiza o acesso ao contrato

Fonte: Autor

O permissionamento da consulta € realizado através da autorizacdo do
paciente proprietario da mesma. O Paciente acessa a funcionalidade de permissédo de
acesso da aplicacao, passando o endereco da conta do médico e o tempo de acesso
a consulta. Em seguida € disponibilizado o acesso as informacfes da consulta e o

médico as visualizam mediante a interface da aplicacao.

3.5 Tecnologias Utilizadas

Para o desenvolvimento da aplicagdo aqui proposta foram utilizadas
ferramentas e tecnologias que permitiram o desenvolvimento e execucao do software.
O desenvolvimento da interface grafica foi realizado com o uso da Linguagem de
marcacao de texto HTML que possibilita a criacdo da estrutura das paginas web por
meio de tags. A estilizagdo da mesma foi realizada com o CSS uma linguagem de
aplicacdo de estilos de paginas web. A tecnologia responsavel pela interacdo do
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usuario com o sistema € o JavaScript junto com a biblioteca React JS, no qual permite
a criacdo de sites através da utilizacdo de componentes. Segundo (Moraes, P.
J, 2019) os componentes sédo fungbes JavaScript que recebem uma entrada e
retornam novos elementos JSX, possibilitando o desenvolvimento de Interfaces
Graficas de Usuarios reutilizaveis e com partes independentes. A Figura 19 mostra

um dos componentes JSX desenvolvidos no trabalho.

Figura 19 - Componente React JS

1 import React from "resact";
3 import { NavLink } from '"react-router—dom’;
3 import { Ti } from '"./=style’;
7  [Heonst navigationItem = (props) => |
<Li>
<NavLink

1 to={props.link}

11 exact={props.s=xact}

12 >{props.children}</NavLink>
13 </Li>

=)

16 export default navigationItem;

Fonte: Autor

Para a manipulagéo e tratamento dos dados fornecidos na interface gréfica de
usuario foi desenvolvido uma Application Programming Interface (API) utilizando o
estilo de arquitetura Representational State Transfer (REST), que permite o
desenvolvimento de API’s capazes de serem utilizadas por outras aplicacdes. API’'s
que utilizam o estilo REST possuem uma abstracdo dos elementos arquitetbnicos em
um sistema hipermidia distribuido, no qual ignora os detalhes da implementacdo do
componente e da sintaxe do protocolo para dar énfase nas fun¢des dos componentes,
nas restricdes de suas interacbes com outros componentes e na interpretacao de
elementos de dados significativos, e na comunicagéo via JSON (Fielding, 2000). O
desenvolvimento da API proposta neste trabalho foi realizado com a utilizacdo da

linguagem de programacéo JavaScript e o ambiente de execucdo Node.js, que
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permite o desenvolvimento de aplicacfes escalaveis de rede. A Figura 20 demonstra
a funcéo responsavel por finalizar uma consulta e criar o contrato inteligente para o

armazenamento dos dados na rede Blockchain.

Figura 20 - Funcéo de criacdo e armazenamento do contrato inteligente

try {

const {
! name ,
doctor,
Symptoms ,
exam,
diagnosis,
familyHistory,
10 chronicDiseases,
11 allergies,
12 - ownerdddress } = req.body

1 %async createContract (req, res, next) {

14 = const consultationData = [
15 name ,

16 doctor,

1 SYMPTOoms ,

18 exam,

189 diagnosis,

20 familyHistory,
21 chronicDisceases,
22 allergies,

23 owneriddress

24 = 1:

26 const data = await ethController.makeConsultation(consultationData) !
27 = if (data =—= undefined) {
28 return res.status|( }.json{{ error: 'error storing the information' }};

29 | }

31 return res.json(data)

} catch (error) {

34 console.log(error) ;

return res.status( }.ison({error: 'error'}):
next (error)

Fonte: Autor

A linguagem de programacdo Solidity foi utilizada para o desenvolvimento dos
Contratos Inteligentes Ethereum. Essa tecnologia consiste em uma linguagem de
programacao de alto nivel, estaticamente tipadas com suporte a bibliotecas, tipos
complexos definidos pelo usuario e criagdo de contratos personalizados. O Solidity
possui influéncia das linguagens de programagédo C++, JavaScript e Python, e foi

desenvolvido para funcionar no compilador Ethereum virtual Machine(EVM). A Figura
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21 apresenta o contrato inteligente desenvolvido para o armazenamento das

consultas na Rede Blockchain.

Figura 21 - Contrato inteligente da consulta.

SPDX-License-Identifier: MIT

2 pragma solidity >=0.2.

import "
import "

[Flcontract Consultation is IconsultationData {
address public ownexr;
consultationStruct clinicalData;

= constructor() {
12 owner = msg.sender;

}

modifier onlyBy(address _address) {

= require (

msg.sender == _address || tx.origin == _address,
r )

}

= modifier onlyExternal() {
= require (
msg.sender != tx.origin,

)z

}

modifier validAddress (address _addr) {
require(_addr != address(0), "Im i ix w7,

}

function setConsultation(consultationStruct memory _clinicalData) public {
clinicalData = _clinicalData;
changeOwner (_clinicalData.patientAddress)

I }

function changeOwner (address _newOwner)
private
onlyBy (owner)
validAddress (_newOwner)
{
owner = _newOwner;

}

49 function getConsultation()
S public

view

onlyBy (owner)

53 returns (consultationStruct memory)
54 = {

return clinicalData:’

}

function getConsultation(address _reader)
public
view

onlyBy (_reader)
onlyExternal
returns (consultationStruct memory)

return clinicalData;

Fonte: Autor

Os dados da API séo registrados através de um sistema de Armazenamento de
Poliglota. Esse consiste no uso de diferentes bases de dados para o armazenamento
dos mesmos (Kaur et al, 2015). Para os registros das informacdes no banco de dados
Relacional foi utilizado o Sistema de Gerenciamento de Banco de Dados (SGBD)
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PostgreSQL devido a sua velocidade de armazenamento, extensibilidade e
escalabilidade. Para o armazenamento na Blockchain foi utilizada a aplicacédo
Ganache, uma rede Blockchain pessoal para desenvolvimento de DApps Ethereum
que possibilita a criacdo de Rede Blockchain pré-configurada e disponibiliza contas
de usuérios para realizacdo das transac¢des. A Figura 22 mostra a tela inicial da Rede
Blockchain, com as opcfes de visualizacdo dos blocos, transacfes, contratos,

eventos, log, contas de usuario e configuragbes da rede no menu abaixo.

Figura 22 - Interface do Ganache

(2) accounts

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
45 20000000000 6721975 MUIRGLACIER 5777 HTTP:/127.0.0.1:7545 AUTOMINING CONTRACT_CONSULTATION

MNEMONIC HD PATH

praise combine cash extend rude punch vocal rice trend dad galaxy process m/44'/60' /@' /0/account_index
ADDRESS BALANCE TX COUNT INDEX
0x5F3fAc022d7a293FD73e2934032f7B5861aadD48  99.95 ETH 38 0 Gj:
ADDRESS BALANCE TX COUNT INDEX dJ
0x243cfcl14816dB41EO7c2fEb343B2A57405e072Ef  100.00 ETH 7 1

ADDRESS BALANGE TX COUNT INDEX
0x199B79120ae87C803728Ebe24702077bBC237bBB  100.00 ETH 0 2 dJ
ADDRESS BALANGE TX COUNT INDEX (;j;
0x582041E906E0421730635032f237BDc5bDbC60e6  100.00 ETH 0 3

ADDRESS BALANGE TX COUNT INDEX
0x3cdaa22A8F99680e238aE798CB2aaFCa2C088a%A 100.00 ETH 0 4 (;jﬂ

Fonte: Autor
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4. Avaliacado da Solucao Proposta

Este capitulo tem como objetivo apresentar as etapas de avaliacdo da
aplicacéo proposta e esta dividido da seguinte forma. Na se¢éo 4.1 sédo apresentados
0s principais pontos para o desenvolvimento do cenario de avaliagcdo. Na secédo 4.2
sdo apresentados os resultados das avaliacbes de persisténcia na Blockchain
utilizando os contratos inteligentes, e 0 permissionamento de acesso aos dados

clinicos das consultas.

4.1 Cenério da Avaliacao

Para mensurar a capacidade de funcionamento e desempenho da aplicagéo a
respeito do armazenamento dos dados, foi realizada a implementacéo de recursos de
analise dos dados persistentes na rede Blockchain. Para validar a integridade dos
dados foi realizada a comparacéo das informacdes enviadas para armazenamento na
Blockchain com as informacdes registradas.

O computador utilizado como servidor web para a realizagéo dos testes possui
como configuracdo, um processador i5-7200U com quatro nucleos de processamento
e 8GB de memodria RAM. Com todos os requisitos de funcionamentos atendidos, foi
realizada a inicializacdo do servidor através do comando npm start e da rede
Blockchain com a inicializacdo do software do Ganache.

Os testes locais foram realizados utilizando um script desenvolvido para
realizar as cargas de dados e visualizar a aplicacdo em funcionamento. Ao todo, foram
utilizadas trés cargas de dados. A primeira com mil registros, a segunda com dez mil
registros, e a terceira com vinte mil registros.

O script utilizado para a execucdo das cargas é responsavel por realizar a
criagdo da consulta e 0 seu armazenamento através da geracdo de informacdes
randdémicas pré estabelecidas. Cada atendimento € gerado e enviado gradualmente,
e quando um atendimento é registrado o servidor emite uma resposta para que o
seguinte atendimento seja realizado. A Figura 23 mostra a légica do script

desenvolvido.



Figura 23 - Script de geracao de cargas de armazenamento

const fetch = require('node-fetch');

2

3 [const appointmentLog

4 console.warn('[3

= console.log('Exrx¢ ${numberRequisition}'):

[ “}:

7

& [Cconst makeAppointmentData = () => {

9 const name = (Math.random().toString(3€).substring(7)):
10 const doctor = (Math.random().toString(3¢).substring(7)):
11 const symptoms = (Math.random().toString(3¢).substring(7)):
12 const exam = (Math.random().toString(3¢).substring(7)):
13 const diagnosis = (Math.random() .toString(3€) .substring(7)):
14 const familyHistory = (Math.random().toString(3€).substring(7)):
15 const chronicDiseases = (Math.random().toString(3¢).substring(7)):
16 const allergies = (Math.random().toString(3¢€).substring(7)):
17 const medicine = (Math.random().toString
18 const ownerAddress = "0Ox309dée30cE2
1s H return {

20 name,

21 doctor,

22 symptoms,

23 exam,

24 diagnosis,

25 familyHistory,

26 chronicDiseases,

27 allergies,

28 medicine,

29 ownerAddress

30 - }

31 =1

32

33

34 const sendAppointment = async (headers, data) => {

35

36 return await (

37 =] await fetch('http://localhost:3001/createContract', {
38 method: "POSI",

39 body: JSON.stringify(data),

40 headers

41 » 3]

42 - )

43 L}

44

45 [Flasync function main()

46 const headers = { }:
47

48 let ok =

49 let error = O;

50 const InitialHour = 'Initial He S${new Date()}':
51

52 = for (let 1 = 0; 1 < <; i++) {

e E—% setTimeount (async () => {

54 const appointment = makeAppointmentData();
55

56 const result = await sendAppointment (headers, appointment):;
57

58

58 H if (result.status === 200) {

60 ok = ok + 1;

61 } else {

62 error = error + 1:

63 - }

64

65 appointmentlog (exror, ok, 1i):

66

67 & if (L == 2) {

68 console.log(InitialHour)

(3] console.log('Finish hour' + new Date())
70 | }

71 I3 }, 200 * 1)

72 I }

73

74

7

76 Ly

77

78 main () ;

Fonte:Autor.
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O segundo cenario de avaliacdo foi desenvolvido para a avaliar o sistema de
permissionamento de dados na Blockchain. Para isso, foram utilizados alguns dos
contratos gerados no teste anterior e executado o teste de permissionamento do

contrato.

4.2 Resultados Encontrados

Os resultados obtidos no cenario de teste de persisténcia na Blockchain foram
capazes de mensurar a estabilidade, confiabilidade e eficiéncia de uso da aplicacao.
A tabela 1 exibe a relac&o entre carga e tempo de duragéo para o armazenamento na
Blockchain. Através dos resultados é possivel notar a viabilidade técnica de utilizacédo
do sistema com relacdo ao tempo de duracao para a finalizacdo do armazenamento.

A avaliacao de taxas de erros das trinta e um mil requisicfes enviadas obteve
como resultado 100% de éxito no armazenamento dos dados. A Tabela 2 exibe a

relacédo de requisicbes armazenadas e ndo armazenadas na Blockchain.

Tabela 1 - Carga e tempo de duracdo no armazenamento na Blockchain

N° de Requisi¢cdes Duracéao Tempo Médio por Requisicédo
| 1000 | 00:17:16 (hh:mm:ss) | 1,03 segundo |
10000 02:29:08 (hh:mm:ss) 0,89 segundo
20000 03:02:35 (hh:mm:ss) 0,54 segundo

Fonte: Autor.
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Tabela 2 - Relacdo de requisicdes armazenadas e ndo armazenadas na Blockchain

N° de Requisi¢cdes N° de N° de

Enviadas Armazenamentos Armazenamentos nao
Realizados Realizados

31000 31000 0

Fonte: Autor.

No cenario de avaliagdo de permissionamento dos dados, todas as requisi¢cdes
de acesso com contas autorizadas foram realizadas com sucesso. A Tabela 3 mostra
os resultados obtidos nos cenarios de avaliacdo do permissionamento dos dados.
Enquanto a Figura 24 apresenta as informacfes retornadas apdés 0 acesso
permissionado ser realizado e a Figura 25 apresenta o erro retornado caso 0 USuario

nao tenha permisséo de acesso.

Tabela 3 - Resultado da avaliacdo de acesso permissionado

N° de Acessos N° de acessos N° de erros de acesso
concedidos realizados
150 150 0

Fonte: Autor.

Figura 24 — Informacdes da consulta retornadas com o0 acesso

permissionado.

Fonte: Autor.
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Figura 25 — Erro de acesso n&do permissionado

Fonte: Autor.

Ao final das avaliac¢des foi possivel constatar o pleno funcionamento da aplicagdo sem
problemas que impedissem o seu uso. Dessa forma, além da utilizagcdo completa da
aplicacao, pode-se realizar apenas o uso da API por outros aplicativos de saude, a fim
de realizar o armazenamento dos dados clinicos da consulta na Blockchain e o seu

permissionamento com meédicos de outras instituicdes.
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5. Conclusao

Este capitulo apresenta, na secdo 5.1, as consideracdes finais com uma visao
geral acerca da solugéo computacional desenvolvida neste Trabalho de Concluséo de
Curso e a secéo 5.2 apresenta as indicag0es de trabalhos futuros.

5.1 Consideragbes Finais

Esse trabalho apresentou o desenvolvimento de uma solugdo computacional
capaz de auxiliar as organizacbes do setor de saude nos atendimentos clinicos,
utilizando o armazenamento na tecnologia Blockchain. As principais contribuicbes
deste trabalho incluem o entendimento do funcionamento e caracteristicas da
tecnologia Blockchain, o desenvolvimento de uma arquitetura de software capaz de
ser utilizada por diversos sistemas de armazenamento de dados, e a especificagéo de
contratos inteligentes capazes de armazenar consultas e realizar o gerenciamento de
permissdes de acesso.

Com o objetivo de avaliar as principais caracteristicas da aplicacdo proposta,
foram realizados testes de armazenamento com trés cargas de dados, no qual foi
possivel obter o resultado esperado com todas as requisicfes realizadas e um tempo
meédio de resposta satisfatorio para o armazenamento das informacdes. além disso,
foi realizado o teste do gerenciamento de permissGes de acesso que também
alcancou o resultado esperado em todos os testes.

A utilizacdo de solu¢des computacionais que vise trazer maior confiabilidade
dos dados armazenados no setor de salude é de fundamental importancia devido a
sensibilidade das informagdes neles armazenadas. Diante do exposto foi reconhecida
a viabilidade técnica do uso da solucdo computacional aqui proposta, para utilizacéo
em ambientes reais, bem como, a utilizacdo da API por outros sistemas de saude

presentes no mercado.

5.2 Trabalhos futuros

Como trabalhos futuros é possivel destacar a utilizacao de criptografia no envio
das mensagens entre as aplicacdes; a avaliacdo da aplicacdo desenvolvida em um

cenario real; a utilizacdo de mecanismos que visem reduzir o tempo e custo por
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armazenamento e realizar um estudo e analise do que foi desenvolvido na solugéo
computacional esta de acordo com a Lei Geral de Protecdo de Dados Pessoais
(LGPD).
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