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RESUMO

A evolucdo tecnologica possibilitou que informagdes, antes processadas manualmente,
passassem a ser automatizadas. Estas mudancas permitiram que diversas organizagoes,
inclusive instituicdes de ensino, passassem a utilizar sistemas e tecnologias para produzir,
tratar ¢ armazenar seus dados e informacdes. Essas necessitam estar sempre disponiveis de
forma integra, confidvel e segura. Assim que uma informagdo ¢ criada, ¢ de grande
importancia que ela seja protegida. A informagdo ¢ um dos bens mais valiosos de qualquer
ambiente organizacional, e, por esta razdo, ¢ comum este ativo enfrentar diversos obstaculos,
tais como, ameagas, vulnerabilidades e ataques. A seguranca da informacdo é um fator
fundamental e deve ser tratada e priorizada nas grandes e pequenas organizagodes, sejam elas
publicas ou privadas. Portanto, existe uma série de mecanismos de seguranga que podem ser
adotados como barreiras para impedir que ameacas cheguem a causar sérios incidentes as
informagdes. O objetivo geral deste trabalho ¢ investigar a realidade situacional das escolas
municipais localizadas na é4rea urbana de Girau do Ponciano - Alagoas com relagdo a
seguran¢a da informagdo, observando as praticas e os procedimentos adotados para proteger
as informacgdes nestas institui¢des € qual o conhecimento dos colaboradores sobre o assunto.
Para alcancar este objetivo foi primeiramente realizada uma revisao bibliografica baseada em
fontes secundarias, que permitiu desenvolver o questiondrio para coleta de dados. Os
resultados obtidos mostraram que os ambientes educacionais estudados possuem
vulnerabilidades que podem ser exploradas por diferentes ameacas e trazer sérios riscos e
incidentes para suas informagdes. O estudo de caso mostrou que o cenario atual das escolas
em relacdo a seguranca da informacdo ainda ¢é critico, porém com a adocdo de alguns
mecanismos de seguranga, assim como, a implantagdo de politicas de seguranca da
informacdo e a realizagdo de capacitagdes para conscientizar os funcionarios podem
minimizar as falhas na seguranga e preservar as informagdes contra futuras eventualidades.

Palavras-chave: Seguranca da Informacdo. Ameacgas. Mecanismos de seguranga. Politicas de
seguranga da informagao.



ABSTRACT

Technological evolution has enabled information, previously processed manually, to be
automated. These changes have enabled many organizations, including educational
institutions, to use systems and technologies to produce, process and store their data and
information. These need to be always available in a complete, reliable and secure manner.
Once information is created, it is of great importance that it be protected. Information is one
of the most valuable assets of any organizational environment, and for this reason, it is
common for this asset to face many obstacles, such as threats, vulnerabilities and attacks.
Information security is a key factor and should be addressed and prioritized in large and small
organizations, whether public or private. There are then a number of security mechanisms that
can be adopted as barriers to prevent threats from causing serious information incidents. The
general objective of this work is to investigate the situational reality of municipal schools
located in the urban area of Girau do Ponciano - Alagoas regarding information security,
observing the practices and procedures adopted to protect the information in these institutions
and what is the knowledge of employees about the subject. To achieve this objective, a
bibliographic review based on secondary sources was first performed, which allowed the
development of the questionnaire for data collection. The results showed that the studied
educational environments have vulnerabilities that can be exploited by different threats and
bring serious risks and incidents to their information. The case study showed that the current
scenario of schools in relation to information security is still critical, but with the adoption of
some security mechanisms, as well as the implementation of information security policies and
training to raise awareness. Employees can minimize security breaches and preserve
information against future eventualities.

Keywords: Information Security. Threats. Security mechanisms. Information Security
Policies..
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1 INTRODUCAO

A informag¢do tornou-se um ativo indispensavel e de uso corrente no dia a dia de
diversos ambientes corporativos. Esses ambientes vém produzindo eletronicamente um
grande volume de dados e informagdes com o uso de Sistemas de Informacdo (SI) e de
Tecnologia da Informagdo e Comunicacdo (TIC) como ferramenta de apoio. O uso dessas
ferramentas vem crescendo bastante, inclusive nos ambientes escolares, tanto para uso
didatico, quanto administrativo.

As escolas sdo exemplos de ambientes que dependem e produzem diariamente dados e
informagdes importantes da vida escolar dos alunos e da prépria institui¢do. E grande volume
de informagdes manuais armazenadas em armadrios, gaveteiros, prateleiras e, atualmente, com
o auxilio da tecnologia, passaram a produzir mais informagdes, principalmente digitais. Nesse
sentido, além de gerenciar a guarda, as escolas devem também garantir a seguranca dessas
informagdes manuais e digitais.

Segundo Pimenta e Quaresma (2016), para que os ambientes organizacionais tenham
sempre as suas informagdes disponiveis de forma rapida, integra e confidencial ¢ necessario
que possuam sistemas e Tecnologia da Informacdo (TI) capazes de responder as suas
necessidades e exigéncias, além disso, devem garantir a seguranga das informacdes
armazenadas, processadas e divulgadas por essas tecnologias.

Desse modo, com o uso frequente dos servigos proporcionados por meio dos
computadores, inclusive através da Internet, diversas pessoas e ambientes organizacionais
vém sendo alvo constante de ataques maliciosos ¢ de roubos as suas informagdes. Esses
ataques podem causar grandes impactos que vao desde a perda da informacgdo, prejuizos
financeiros e at¢ mesmo a extingdo da propria organizagdo. Nesse sentido, ¢ importante
perceber o quanto a informacdo € um ativo essencial para sobrevivéncia dos ambientes
corporativos e institucionais, sendo necessdrio preserva-la para que ndo seja alterada ou
acessada por pessoas ndo autorizadas e mal intencionadas (OLIVEIRA, 2011).

Conforme Sémola (2014, apud ALBUQUERQUE JUNIOR; SANTOS, 2014), existem
informagdes fundamentais que se apresentam como importante diferencial competitivo. Desse

modo, esses ambientes devem se preocupar com a seguranca de suas informagdes a fim de se
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tornarem mais competitivos, ageis € dindmicos no desempenho das suas atividades e
negocios.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca (CERT.br),
que faz o levantamento anual dos incidentes de seguranca que lhes sdo reportados, recebeu em
2018 um total de 676.514 notificagdes de incidentes relacionados a seguran¢a da informacao.
Sao notificagcdes sobre ataques de negacdo de servigos, tentativas de fraudes, varreduras e
propagacao de codigos maliciosos, ataques a servidores Web, computadores comprometidos,
entre outros incidentes reportados. Se comparado ao ano de 2017 em que o total de incidentes
reportados foi de 833.775, o ano de 2018 foi 19% menor. Conforme o grafico na Figura 1,
2014 mostrou-se 0 ano com a maior ocorréncia de incidentes, o nimero chegou a 1.047.031

(CERT.br, 2019).

Figura 1 - Total de Incidentes Reportados ao CERT.br por Ano.
Ano total

2018 676.514
2017 833.775
2016 647.112
2015 722.205
2014 1.047.831
20132 352.925
2012 466.029
2011 399.515
2018 142.844
2009 358.343
2008 222.528
2007 166.080
2006 197.892

2005 68.000 [N
2004 75.722 N
2003 54.607
2002 25.032 H
2001 12.301 1
2000 5.997 |
1999 3.107 |
0 100k 200k 300k 400k 500k 600k 700k 800k 900k ™ 1.1M

Incidentes

Fonte: (CERT.br, 2019)

A Pesquisa sobre estado global da seguranca da informacdo de 2018 da PWC
(PriceWaterhouseCoopers) também traz alguns destaques sobre a seguranca da informagdo. A
pesquisa teve como foco verificar como as organizacdes estdo lidando com os riscos de
ciberseguranca associados as novas tecnologia e a privacidade e prote¢do dos dados. Foram

entrevistados 9.500 executivos de 122 paises e uma das principais conclusdes da pesquisa esta
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relacionada aos funcionarios. Segundo os dados, 30% dos funcionérios atuais continuam
sendo a principal origem de incidentes de seguranca (PWC, 2018).

Para Lurnardi, Dolci (2006), muitas organizagdes, tanto publicas quanto privadas,
ainda nao estdo preparadas para lidar com a seguranga da informagao. Pesquisas relacionadas
a seguranca da informagdo na Administracdo Publica Federal (APF) mostram que o nivel de
adocdo de praticas relativas as politicas e responsabilidades de seguranca da informagdo em
um periodo de 2012 a 2014 e o nivel de maturidade dos 6rgaos e entidades da APF estd muito
abaixo do esperado, deixando a APF exposta a diversos riscos (GUIMARAES, 2018).

A empresa de seguranca da informagdo, SonicWall, também traz dados detalhados
sobre os perigos digitais em seu relatorio de ameagas cibernéticas de 2019. A empresa
registrou no mundo todo 10,52 bilhdes de ataques de malware em 2018, se comparado aos
anos de 2015 a 2017, ¢ um nimero mais alto ja registrado (SONICWALL, 2019). S6 no
primeiro semestre de 2018 foram registrados 5,99 bilhdes de ameacgas a servidores,
computadores e outros sistemas de rede em todo mundo. Em relagcdo ao ano 2017, quando
foram comprovado 2,97 bilhdes de casos, o registro de ameagas ¢ 102% maior
(SONICWALL, 2018).

De acordo com o relatdrio, os tipos de ataques que envolvem Ransomware sao 0s mais
preocupantes. Ransomware ¢ um programa malicioso que “sequestra” a maquina do usudrio e
cobra um resgate para devolver os dados. Foram registrados 181,5 milhdes de casos de
Ransomware s6 nos primeiros seis meses de 2018, um aumento de 229% em rela¢do ao
primeiro semestre do ano 2017 (SONICWALL, 2018). Esse tipo de ataque traz consequéncias
como a perda temporaria ou permanente de informagdes; perdas financeiras associadas a
restauragdo do sistema, interrupcdo de servicos regulares, custos, perda de confianga dos
clientes at¢ mesmo danos a reputagao da empresa.

Diante desse cenario, Sémola (2014, apud ALBUQUERQUE JUNIOR; SANTOS,
2014) destaca que para proteger a informacdo medidas de seguranca da informagdo podem ser
aplicadas, visto que cada organizacdo tem caracteristicas proprias com necessidades
particulares. Desse modo, para conseguir evitar que as informagdes sejam roubadas e causem
algum prejuizo para a organizacdo € preciso que a organizacdo crie e implante praticas,
procedimentos e politicas que devem ser seguidas por todos os colaboradores, internos e

externos, a fim de diminuir os riscos, melhorar o controle e impedir que ameacas provenientes
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do uso inadequado de informagdes venha por em risco a confiabilidade dessas informagdes,
impedindo assim, o avanco de ataques cibernéticos como também a perda de informagao
importantes para a organizacao, seja elas armazenadas em meio digital ou ndo.

Medidas como Politicas de Seguranca da Informacao (PSI) podem ser adotadas nas
mais diversas organizacdes, sejam elas de pequeno ou grande porte, publicas ou privadas.
Ambientes educacionais, objetos de estudo deste trabalho, devem perceber a importancia da
adocdo de mecanismos de seguranca, bem como a implantagdo de uma PSI, para que assim,
consigam proteger suas informagdes e tecnologias, pois, por meio desses mecanismos que
muitos funcionarios, usudrios e colaboradores passam a ter conhecimento das normas que
devem seguir e também dos riscos que podem vir acontecer por sua inadimpléncia.

Conforme destaca Pontes (2014, p.24), uma PSI tem a finalidade de garantir que os
recursos de informatica e a informagdo sejam usados adequadamente. Ela deve descrever
critérios apropriados para o correto manuseio, armazenamento, transporte € o descarte das
informacgdes, como também deve informar as pessoas quais sdo suas obrigagdes para com a
prote¢do da tecnologia e da informagdo. Desse modo, é conveniente que a PSI seja criada
antecipadamente para evitar a ocorréncia de algum incidente com a segurancga, ou depois, para
evitar que algum evento ocorrido venha se repetir (FERREIRA; ARAUJO, 2008, apud
ULLMANN, 2015). Além disso, a realizagdo de treinamentos € outro importante mecanismo
que contribui para garantir um nivel adequado de seguranca para as informagdes da
organizagdo pois visa conscientizar e orientar os funciondrio a seguir as praticas e regras de
seguranca definidas na PSI e usarem adequadamente os ativos tecnologicos e informacionais.

Nesse sentido, tendo em vista a importancia da informagao para as organizagdes ¢ a
necessidade de protegé-la através dos métodos e técnicas que busquem contribuir para o
aumento da seguranca da informacao, principalmente nos ambientes educacionais, objeto de
estudo deste trabalho, a presente pesquisa se propde investigar a situacdo atual das escolas
municipais da area urbana de Girau do Ponciano-AL em relagdo a seguranca da informacao.
Desta forma, procura-se responder a seguinte questdo de pesquisa: Qual a situagdo atual das
escolas municipais localizadas na area urbana de Girau do Ponciano-Alagoas com relagao a

segurang¢a da informacgao?
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1.1 Justificativa

Os ambientes educacionais cada vez mais fazem uso dos SI e TIC para facilitar o
trabalho do corpo docente e administrativo da escola. O Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informagao (Cetic.br) apresenta os indicadores da pesquisa
sobre o0 uso das tecnologias de informacdo e comunicacdo na sociedade brasileira. Os
resultados da pesquisa TIC Educacdo 2017 mostram 98% das escolas publicas possuiam pelo
menos um computador de mesa, 82% delas possuem computador portatil, 28%, tablet ¢ 91%
das escolas publicas ja contavam com conexao sem fio a Internet (CGL.br/NIC.br, 2018).

Mesmo sendo alto o percentual de escolas que possuem computadores e Internet,
segundo a pesquisa, parte das escolas nao permitem que os alunos utilizem esses
computadores e apenas 30% das escolas permitiam o acesso a rede Wi-Fi por eles
(CGLbr/NIC.br, 2018). Parte dos motivos para essa restri¢ao se d4 ao fato da baixa qualidade
de conexado, pois a quantidade excessiva de acessos simultineos a rede pode prejudicar a
Internet, deixando-a mais lenta. Além disso, existe também a restricao de manter o controle de
acesso devido os riscos que os estudantes podem sofrer se ndo souberem fazer uso adequado e
seguro das tecnologias, ou seja, ser expostos a outros riscos relacionados a seguranga.

O fato ¢ que os gestores das escolas ndo deveriam se preocuparem apenas com esse
quesito da seguranca pois, mesmo impedindo que os alunos tenham acesso a Internet por meio
da rede da escola, ndo significa que apenas eles estariam imunes aos riscos expostos ao
navegar pela Internet. As informagdes da escola também correm sérios riscos, visto que,
qualquer informagdo importante para escola, estando guardadas ou ndo em meios
tecnoldgicos, podem estar vulneraveis a ameagas internas e externas. Pessoas que trabalham
ou nao nesses ambientes podem ter acesso a varios dados importantes armazenados tanto em
meio digital, quanto meio fisico (impresso, escrito em papel, entre outros). Para Pimenta e
Quaresma (2016), um dos elementos que podem provocar vulnerabilidades e danos eventuais
aos SI sdo os usudrios, sendo pois, conveniente verificar se estdo instruidos a utilizar as
praticas corretas e seguras no desempenho de suas tarefas ao utilizar os sistemas e
tecnologias.

O volume de informagdes que diariamente os ambientes educacionais produzem e o

uso cada vez maior de tecnologias para gerenciar e armazenar essas informagdes, muitas
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vezes ¢ administrada por usuarios/funcionarios que muitas vezes nao dar a total atencao,
preocupagdo ou mesmo ndo sdo treinados para lidar com a seguranga dessas informagdes.
Furnell e Thomson (2009) apontam que um dos grandes problemas e ameagas verificados na
implementacao de praticas e procedimentos na seguranga da informacdo sdo 0s usuarios.
Esses que trabalham diretamente com as informagdes, devem ser informados e instruidos para
as questdes de segurancga, especialmente para os efeitos negativos que uma falha ou quebra de
seguranga podem provocar (Kruger; Kearney, 2008). Rhee, Kim e Ryu (2009) vao além,
destacando que “a falta de pratica do usudrio representa uma ameaga maior para a seguranga
de uma organizagao do que qualquer outra vulnerabilidade na seguran¢a da informacgao™.

Uma falha, uso inadequado ou desconhecimento dos riscos de um usudrio traz muitas
consequéncias para o ambiente organizacional, como a perda e sequestro de informagdes
valiosas, prejuizos financeiros, competitivos, morais entre outros. Dessa forma, é preciso que
os usudrios conhegam o patrimonio tecnoldgico e informacional da organizacdo. Como Deitos
(2002) afirma, ndo conhecer o patriménio tecnoldgico expde a empresa a diversos riscos.
Dessa forma, ¢ indispensavel que a organizacao direciona suas metas e estratégias para uma
boa gestdo e protecdo das informagdes e das TIC. Para isso, ¢ importante estabelecer
mecanismos de seguranga que vise proteger as informacdes de ameagas que exploram as
vulnerabilidades presentes nos ativos que mantém essas informagoes.

Discutir a seguranca da informac¢do em ambientes educacionais a partir da realidade
situacional das escolas justifica-se pela necessidade de se entender o qudo o tema ¢ importante
e o quanto pode e deve ser discutido e praticado nesses ambientes. Para tanto, ¢ necessario
compreender a seguranca da informacdo, identificar que ameacas podem afetar estes
ambientes e conhecer os mecanismos de seguranca que podem ser efetivamente aplicados.

Dessa forma, investigar inicialmente a realidade situacional das escolas municipais
localizadas na area urbana da referida cidade em relacdo a seguranga de suas informagdes € o
passo inicial para compreender a importancia dada as informagdes e tecnologias existentes
nesses ambientes. Espera-se que o resultado desta pesquisa traga contribui¢cdes para os
ambientes educacionais de modo geral e principalmente para as escolas estudadas, por meio
da identificagdo e entendimento dos gargalos enfrentados, para que assim percebam que
proteger os ativos informacionais ¢ responsabilidade de todos e uma necessidade constante

para garantir a seguranca das informagdes e das tecnologias da escola.
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1.2 Objetivos

1.2.1 Geral

O objetivo geral deste trabalho ¢ investigar a realidade situacional das escolas
municipais localizadas na é4rea urbana de Girau do Ponciano - Alagoas com relagdo a
seguran¢a da informagdo, observando as praticas e os procedimentos adotados para proteger

as informagdes nessas instituigdes € qual o conhecimento dos colaboradores sobre o assunto.

1.2.2 Especificos

O desenvolvimento deste trabalho se divide em etapas para que se possa chegar com
€xito ao objetivo geral. Portanto, para o cumprimento do objetivo geral definiu-se os seguintes
objetivos especificos:

e Apresentar os conceitos relacionados a seguranga da informagao e seus principios.

e Descrever os principais incidentes, vulnerabilidades, ameacas, ataques e riscos para a
seguranca da informagdo e apresentar alguns mecanismos de seguranca.

e Entender a importancia de se estabelecer uma Politica de Seguranga da Informagao.

e Apresentar a pesquisa sobre situacdo atual das escolas com relagdo a seguranca da

informacao.

1.3 Metodologia

Para a realizagdo deste trabalho, sera abordada uma pesquisa bibliografica, constituida
principalmente de livros, monografias, artigos e de materiais ja publicados na Internet. Desse
modo, visa compreender os fundamentos basicos da seguranca da informagao.

Esta pesquisa também serd descritiva de natureza quantitativa e qualitativa onde
pretende-se  realizar um estudo de caso utilizando como instrumento um
questionario/entrevistas envolvendo todos os diretores das sete escolas municipais existentes
na area urbana da cidade de Girau do Ponciano-AL. O objetivo do questiondrio € realizar o

levantamento dos dados necessarios para investigar a situagdo atual das escolas em relacdo a
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seguranca da informagdo. Os objetivos secundarios ¢ dar suporte as analises dos resultados
referente as praticas e os procedimentos adotados para proteger as informagdes nas
instituigdes e qual o conhecimentos dos colaboradores sobre o assunto.

A pesquisa foi realizada entre 29 de maio de 2019 a 20 de junho 2019, em horarios de
maior disponibilidade dos diretores. Eles também contaram com o auxilio dos assistentes
administrativos, secretarios escolares e coordenadores, visto que esses também trabalham
diretamente com as informag¢des da escola.

O questionario' contém questdes fechadas e abertas e entrevistas semiestruturadas para
a coleta de dados aplicado junto a direcdo das escolas e foi elaborado segundo os objetivos
determinados neste estudo, assegurando sigilo aos entrevistados e das proprias escolas e, antes
do inicio do mesmo, para efeito de esclarecimento, incluiu-se um texto sucinto de
apresentacao.

Com base nas respostas obtidas, tornou-se possivel confeccionar gréficos,
realizando-se assim, a descricdo dos dados. A partir disto, foi realizada uma analise critica da
descri¢ao dos dados obtidos, e comparando-os as questdes de pesquisa e as indicacdes dos

autores que constam no referencial tedrico.

14 Organiza¢ao da Monografia

Este trabalho est4 estruturado em quatro capitulos. O Capitulo 1 introduz o tema, a
justificativa, defini¢ao do problema da pesquisa, os objetivos gerais e especificos, € como esta
organizado este trabalho. O Capitulo 2 apresenta o referencial teorico do trabalho, no qual se
tem o levantamento das informagdes e conceitos a respeito do tema abordado. Ja o Capitulo 3
apresenta a analise e resultados da pesquisa sobre a seguranga da informacdo nas escolas
estudadas. Por fim, no Capitulo 4 s3o apresentadas as consideracdes finais do trabalho,
incluindo os objetivos atingidos, as principais dificuldades encontradas durante a realizacdo

deste trabalho, propostas para trabalhos futuros sobre o assunto e a conclusao do trabalho.

' Consultar Apéndice A
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2 REVISAO DE LITERATURA

Este capitulo faz uma leitura sobre os conceitos encontrado na literatura relacionados a
seguranca da informagdo, os principais riscos, mecanismos ¢ Politica de Seguranca da
Informacdo. Antes de discutir o tema seguranca da informacdo, faz-se necessario
compreender os termos relacionados a informagao, SI e TL

Para entender a devida atengdo que ¢ dada a informacao ¢ preciso compreender que as
organizagdes “coletam, processam, armazenam e transmitem informagdes em diferentes
formatos, incluindo o eletronico, fisico e verbal” (ABNT NBR ISO/IEC 27002, 2013, p.4).
Assim, antes de se tornar o que de fato pode ser considerado informagdo, ¢ importante
compreender a distingdo entre dados, informagao e conhecimento.

Os dados sao “sequéncias de fatos ainda ndo analisados, representativos de eventos
que ocorrem nas organizagcdes ou no ambiente fisico, antes de terem sido organizados e
arranjados de uma forma que as pessoas possam entendé-los e usa-los” (LAUDON;
LAUDON, 2010, p.12). Um dado pode ser processado pela TI, porém sé se torna informacao
ap6s adquirir algum significado. E importante frisar que a perda de algum dado pode
prejudicar informagao.

Nesse contexto, as organizagdes gera suas informagdes a partir de seus dados, quando
estes sdo processados e analisados se tornam informacgao e, a partir de entdo, sdo uteis nos
processos de tomada de decisdo e no desenvolvimento de atividades dentro da organizacgdo.
Desse modo, a informagado ¢ entendida como o conjunto de dados que possuem significado e,
se fornecida na forma e no tempo preciso produz conhecimento (RODRIGUES, 2000). O
conhecimento, por sua vez, ¢ compreendido como um conjunto de informagdes que tem valor
para a organizacao, este conhecimento ¢ obtido com base nas experiéncias com o uso da
informacao.

A TI auxilia as organizagdes no processamento e analise das informacdes. Batista
(2004, p. 59) define que Tecnologia de Informacado "¢ todo e qualquer dispositivo que tenha a
capacidade para tratar dados e/ou informagdes, tanto de forma sist€émica como esporadica,
independentemente da maneira como ¢ aplicada”.

Nesse sentido, os meios utilizados para garantir a continuidade dos processos da

organizagdo fazem parte do seu SI. Para Baars (et al, 2018), “no contexto da seguranga da
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informagao, um sistema de informacao ¢ toda a combinagdo de meios, procedimentos, regras
e pessoas que asseguram o fornecimento de informagdes para um processo operacional”.
Desse modo, todos os meios utilizados para o processamento e transferéncia de informagdes
fazem parte da infraestrutura de um sistema de informagdo, assim, os SI ndo se referem
apenas as TI que uma organizacao utiliza, mas também, como as pessoas interagem com essa
tecnologia em apoio aos processos de negocio.

E fundamental ter um bom SI & disposi¢do da organizagio no momento da tomada de
decisdes. Para que isso seja possivel € necessario uma estrutura informacional que atue com
agilidade e com seguranga, assim, as informagdes fornecidas serdo de forma estruturada,
diversificadas e relevantes para o processo decisorio. Segundo Teles e Amorim (2013),
mesmo com inumeros beneficios, caso os SI sejam implantados sem o devido planejamento e
acompanhamento, seus impactos podem ser catastrofico, especialmente se o pessoal da
organizac¢do resistir as mudangas, principalmente quando a organizacdo passa a utilizar
tecnologias. Nesse contexto, devido a informagao ser um ativo importante para o ambiente
organizacional, pode ficar exposta a ameagas e vulnerabilidades. Garantir que essa
informacado fique segura ¢ um desafio que as organizagdes t€ém que lidar (ALBUQUERQUE
JUNIOR; SANTOS, 2014).

Para proteger adequadamente esse importante ativo ¢ preciso saber destacar quais
ativos e consequentemente que informacgdes sdo mais importante para a organizagdo, para
1ss0, € necessario compreender a seguranga da informagao, sua importancia, saber classificar a
informagdo que circunda pela organizacdo e que principios cercam essas informagdes, além
de disso, ¢ preciso conhecer quais ameagas podem afetar os ambientes organizacionais € quais
medidas ou mecanismos de seguranga podem ser adotados para atingir um nivel adequado de

seguranca da informagdo. Todos esses temas sao tratados nos topicos a seguintes.

2.1 Seguranc¢a da Informacao

Conforme Vinna (2015), as informagdes sdo criadas a partir da coleta, processamento
e andlise dos dados, e por meio da aplicacdo do conhecimento humano, acaba gerando novos
conhecimentos, estes por sua vez, voltam para aprimorar as informacdes. Nesse contexto, a

informagdo e o conhecimento adquirido constitui um imprescindivel recurso estratégico para
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o sucesso da empresa, pois sua importancia estd diretamente relacionada a maneira como ela
auxilia a tomada de decisdes e o alcance das metas da organizagao.

Como destaca Stair e Reynolds (2011, p.6), “informacdes valiosas podem ajudar as
pessoas e suas organizagdes a desempenhar tarefas de forma mais eficiente e eficaz”. Assim,
tanto os dados quanto as informagdes precisam ser administrados adequadamente como os
outros ativos importantes da empresa, pois poucas organizagdes sobrevivem sem dados e
informacgodes de qualidade (VIANNA, 2015).

Segundo a norma ABNT ISO/IEC 27002 (2005, p.1), um ativo ¢ definido como
“qualquer coisa que tenha valor para organizagdo”. Existe dentro da organizagdo ativos de
diversas formas, incluindo a prépria informacgdo, as pessoas, ativos tecnoldgico, fisico ou
logico, processos e atividades de negdcio, as instalagdes fisicas e até de maneira intangivel,
como a sua propria reputacdo (ABNT NBR ISO/IEC 27005, 2011). Todos esses ativos
contribui para se extrair informagdes valiosas. Nesse sentido, proteger a informacdo ¢
essencial para os negoécios de uma organizagdo. Segundo Pimenta e Quaresma (2016), o
recurso mais precioso para a organizagdo ¢ a informagao, garantir a sua seguranga ¢ um dos
seus maiores desafios.

Nos dias atuais, esta cada vez mais comum nos depararmos com noticias de ataques
cibernéticos em diversos paises, inclusive no Brasil. Sao ataques a grandes e pequenas
empresas, agéncias, Orgdos, instituicdes governamentais, roubo de dados, vazamentos de
informagdes sigilosas, tentativas de fraudes, entre outras formas maliciosas utilizadas por
criminosos para obter vantagens. Esses ataques virtuais acontecem a todo instante e, na
maioria das vezes s6 é percebido pelas empresas, institui¢des, organizacdes ou mesmo
usudrios comuns quando se tem algum prejuizo, tanto financeiro quanto moral. Nesse
contexto, inicialmente o principal bem atacado por esses criminosos cibernéticos ¢ a
informacao, a partir dela que esses criminosos conseguem tirar outras vantagens.

E evidente que uso das tecnologias nos ambientes organizacionais tem mudado a
forma como as organizagdes produzem, tratam e protegem a informa¢do. Conforme Carvalho,
Reis e Alves (2017), mesmo que os sistemas computacionais atuais tenham sido
desenvolvidos e pensados na seguranga das informagdes, com o aumento do uso da Internet e
de aplicagdes em rede, os riscos de ataques e invasdes contra seus usuarios sao maiores,

principalmente quando os proprios, por falta de conhecimento ou mau uso dessa tecnologia,
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abre portas para esses ataques. Nesse contexto de inseguranga que cerca as pessoas € 0s
diversos ambientes organizacionais surge a seguranca da informacao.

A seguranca da informag¢do ¢ a prote¢do da informacdo e de outros ativos
informacionais contra o acesso, divulgacao, modificagdo, destrui¢ao ou utilizagao por pessoas
ndo autorizadas. Para Sémola (2003, p.43) seguranca da informagdo ¢ “uma area do
conhecimento dedicada a prote¢do de ativos da informagdo contra acessos ndo autorizados,
alteragdes indevidas ou sua indisponibilidade”. Albuquerque Janior e Santos (2014)
argumentam que a seguranca da informagdo vai além de questOes técnicas, € necessario
considerar também os aspectos tecnologicos, humanos, administrativos e organizacionais.

A seguranca da informacdo ndo estd restrita apenas a tecnologia, ela engloba os
diversos meios nos quais se pode obter, armazenar e proteger as informagdes. Promon (2005)
destaca que a seguranca da informagdo nao estd relacionada apenas com os sistemas e redes
corporativas, a seguranca envolve a identificacdo das diversas vulnerabilidades e a correta
identificacao dos riscos que podem acometer os diversos ativos de informacao, sejam eles
digital ou impresso. Assim, o principal objetivo da seguran¢a da informacdo & garantir a
confidencialidade, a integridade e a disponibilidade desses ativos de informagdo, sendo
necessario ir além da seguranca logica, ¢ preciso abordar também a segurancga fisica,
prevenindo o acesso nao autorizado, dano e interferéncia as informacdes, instalagdes fisicas e
equipamentos da organizacdo (PROMON, 2005).

Os conceitos relacionados a seguranga da informagdo também pode ser encontrado
formalmente na norma ABNT NBR ISO/IEC 27002:2005. Segundo a norma, seguranga da
informagdo ¢ “a protecdo da informacdo quanto a varios tipos de ameacas, de modo a garantir
a continuidade do negodcio, minimizar o risco ao negdcio, maximizar o retorno sobre o
investimento e as oportunidades de negocio”. A mesma norma prevé ainda que a seguranca da
informagdo esta diretamente relacionada com a “preservacdo da confidencialidade, da
integridade e da disponibilidade, além de outras propriedades como autenticidade,
responsabilidade, nao repudio e confiabilidade” (ABNT NBR ISO/IEC 27002, 2005, p.x).

De acordo com os conceitos expostos acima, percebe-se um aspecto comum a todos
eles, os elementos: confidencialidade, integridade e disponibilidade — conhecidos por muitos
autores como triade CIA (Confidentiality, Integrity, Availability). Esses elementos sdo

considerados como trés pilares ou principios basicos da seguranca da informagdo. A proxima
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Secao (2.1.1) descreve cada um deles e acrescenta outros principios considerados também

importantes para seguranca da informacao.

2.1.1 Principios da Seguran¢a da Informagao

Dantas (2011, p. 11) afirma que “a informacao para ser utilizada necessita garantir trés
caracteristicas fundamentais: a integridade, a disponibilidade e a confidencialidade, dessa
forma, devem ser preservadas, pois sdo tidas como principios da seguranca da informagao”.
Nesse contexto, Dantas (2011, p.11) ressalta ainda que “toda acdo que venha a comprometer
qualquer uma dessas qualidades estara atentando contra a sua seguranga”.

Estes principios basicos da seguranca da informagdo sdo definidos segundo a ABNT
NBR ISO/IEC 27002 (2005) da seguinte forma:

o Integridade - ¢ a garantia da exatiddo e completeza da informagdo e dos métodos
de processamento, ou seja, essa caracteristica ndo deve permitir que a informacgao
seja alterada, destruida ou modificada por pessoas ndo autorizadas.

e Disponibilidade - ¢ a garantia de que os usudrios autorizados obtenham acesso a
informacdo e aos ativos correspondentes sempre que necessario. Assim, a
disponibilidade ¢ quebrada quando a informacdo que se queira utilizar ndo esteja
disponivel para ser acessada no momento preciso.

e Confidencialidade - ¢ a garantia de que a informagdo esteja disponivel somente
por pessoas autorizadas a terem acesso. Assim, quando se permite que pessoas nao

autorizadas tenham acesso ao seu conteudo ocorre a quebra da confidencialidade.

Além desses principios, a ABNT NBR ISO/IEC 27002 (2005) acrescenta outros: a
autenticidade, a responsabilidade, o ndo repudio e a confiabilidade. Dantas (2011) conceitua
esses principios da seguinte maneira:

e Autenticidade - visa garantir a veracidade da autoria da informagao, ou seja, de

onde vem o dado ou informag¢ao, quem realmente produziu aquela informacao.

e Confiabilidade - visa garantir que a informagdo ¢ confidvel, vinda de uma fonte e

que expressa uma mensagem verdadeira.
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e Nio repudio - visa garantir que a informacao chegard ao destino certo € nao sera
repudiada, ou seja, ndo é possivel negar o envio ou recebimento de uma informacgao
ou dado;

o Responsabilidade - ¢ o compartilhamento de responsabilidades por todos os que
produzem, manuseiam, transportam e descartam a informacdo, seus sistemas e

redes de trabalho.

Nesse contexto, quando alguém tem a necessidade de utilizar alguma informacgao,
espera-se que as mesmas estejam disponiveis no momento e local determinado, que sejam
corretas, confidveis ¢ mantidas fora do alcance de pessoas nao autorizadas. Esses principios
da seguranca devem ser observados quando a organizacdo for também classificar as

informacdes.

2.1.2 Classifica¢ao da Informagao

Todo ambiente organizacional possuem informagdes que podem ser extremamente
importantes € ndo podem ser acessadas ou divulgadas para outras pessoas, como também
possuem informagdes que ndo sdo tdo importantes, podendo estas serem acessadas e
divulgadas sem tantas restrigdes. Nesse sentido, cada informacdo possui um grau de
importancia, por esse motivo € necessario que a organizagao as classifiquem.

Segundo Spanceski (2004, p.17), “A classificacdo da informacdo ¢ importante para
que as organizagdes possam determinar o nivel de protecdo de suas informagdes”. Assim, para
assegurar que as informagdes importantes sejam protegidas € preciso classifica-las, pois isso
também contribui para a manuten¢ao dos principios da seguranga da informagao. Silva (et al,
2003) destaca que a classificacdo ¢ um meio que permite definir procedimentos para a gestao
da informagao, tal como a destruicdo, armazenamento ou transporte da informacao.

De acordo com ABNT ISO/IEC 27002 (2013, p.25), um dos objetivos da classificagao
da informagdo ¢ ‘“assegurar que a informagdo receba um nivel adequado de protecao, de
acordo com a sua importancia para a organizacdo.” Ainda no item 8.2.1, a referida norma
recomenda que: “A informacdo seja classificada em termos do seu valor, requisitos legais,

sensibilidade e criticidade para evitar modifica¢dao ou divulgagdo ndo autorizada”.
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A ABNT NBR ISO/IEC 27002 (2013) nao determina qual classificagdo deve ser
estabelecida para as informagdes, recomenda apenas seja classificada levando-se em conta os
niveis de sensibilidade e criticidade para organizagdo, de forma a definir os niveis de protecao
e as medidas especiais de tratamento.

Nesse contexto, para assegurar que a informacdo receba um nivel adequado de
protecdo, € necessario conhecer o negdcio da organizacgdo e as atividades que sdo realizadas e,
a partir de entdo, iniciar a classificagdo. Alguns autores (WADLOW, 2000; ABREU, 2001;
BORAN, 1996, apud LAUREANO, 2005), classifica as informag¢des em niveis de prioridade,
respeitando a necessidade e manutencdo das atividades da empresa. Desse modo, as
informagdes sdo classificadas por esses autores da seguinte forma:

e Secreta — sdo informagdes essenciais para as atividades da organizacdo e devem ser
acessadas por um numero restrito de pessoas, pois tem como objetivo de preservar sua
integridade. Se pessoas ndo autorizadas tiverem acesso a esse tipo de informacgdes
podem prejudicar bastante a organizagao.

e Confidencial — sdo informagdes que devem permanecer limitada ao ambiente
organizacional pois sua perda ou divulgacdo podem causar muitos danos. Portanto, s6
podem acessar essas informagdes em estrita necessidade.

e Interna — sdo informacdes que ndo devem ser acessados por pessoas externas, porém,
se for acessada indevidamente, as consequéncias do seu uso ndo causara grandes
danos. Ainda assim, ¢ importante manter a sua integridade.

e Publica — sdo informagdes que nao possuem restricoes para sua divulgagdo, ou seja,

podem ser divulgadas para o publico em geral.

Conforme o exposto, as pessoas que fazem parte da organizacao devem estar cientes
em relagdo ao grau de importancia das informacgdes, ou seja, elas precisam estar atentas que
cada informacdo deve possuir a sua classificacdo e salvaguarda, como também, se cada uma
delas tem permissdo para serem acessadas. Isso tudo para impedir que pessoas nao
autorizadas obtenham informag¢des indevidas no decorrer de seu acesso, armazenamento,
transporte ou mesmo descarte (MAIOR; SANTOS; DAL LACQUA, 2006).

Neste sentido, como a classificacio da informagdo também contribui para a
preservacao dos trés principios basicos que constitui o paradigma da seguranca da informacao

(confidencialidade, integridade, disponibilidade), torna-se importante conhecer os riscos,
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vulnerabilidades, ameagas que podem prejudicar as informacdes e outros ativos

informacionais, para assim, adotar adequadamente os mecanismos de seguranca.

2.2 Incidentes, Vulnerabilidades, Ameacas, Ataques e Riscos

Ao longo desses anos, os incidentes de seguranca da informag¢do vem aumentando
consideravelmente. Um dos principais motivos para o aumento desses incidentes ¢ o advento
da Internet, porém, além da Internet, outros fatores também contribuem para a ocorréncia de
incidentes.

Segundo a norma ABNT NBR ISO/IEC 27002 (2005), um incidente de seguranga da
informacdo ¢ uma série de eventos indesejados ou inesperados, que pode significativamente
comprometer ¢ ameagar as atividades e os negdcios da organizacdo. De acordo com Cert.Br
(2012, p. 50), “Um incidente de seguranga pode ser definido como qualquer evento adverso,
confirmado ou sob suspeita, relacionado a segurancga de sistemas de computacdo ou de redes
de computadores”. Sémola (2003), por sua vez, define incidente como o fato resultante da
acdo de uma ameaga, na qual explora uma ou mais vulnerabilidades presentes nos ativos
informacionais, ocasionando assim, a violacdo dos principios da seguranca da informagao
(confidencialidade, integridade e disponibilidade).

Nesse contexto, um incidente de seguranga pode impactar negativamente e
diretamente os negocios, atividades e servigos de uma organizagdo publica ou privada, o
relacionamento com fornecedores e parceiros ou mesmo prejudicar a reputagdo da empresa.

Como incidentes de seguranca da informagdo, Ferreira e Aratjo (2006) citado por
Kozen (2013) destaca alguns exemplos:

e Roubo de informagdes;

e Disseminagdo de virus ou de outros cddigos maliciosos;

e Perda de informagdes ou de equipamentos que armazenam dados importantes;

e Usar ou acessar sem autorizacdo um sistema, sem que o proprietario tenha
conhecimento ou dado permissao prévia,

e Ataques de negacdo de servigo e de engenharia social;

e Descumprimento da Politica de Seguranga da Informacao.
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A Figura 2 mostra o percentual de incidentes reportados ao Cert.br no ano 2018

distribuidos por tipos.

Figura 2 - Incidentes reportados ao CERT.br em 2018.

Outros (8,22%) Fraude (5,57%)

DoS (23,42%)

Invasao (0,16%)

Web (6,89%)

Worm (5,78%)

Scan (58,77%)

Fonte: (CERT.br, 2019)

Como pode ser observado na Figura 2, 58,77% das notificagdes reportadas
corresponde a ataques de varredura de redes (Scan). Esse tipo de ataque ¢ uma técnica que
consiste em efetuar buscas minuciosas em redes, com o objetivo de identificar computadores
ativos e quais servicos estao sendo disponibilizados por eles. Os atacantes utilizam muito essa
técnica para identificar potenciais alvos, pois permite associar possiveis vulnerabilidades aos
servicos disponibilizados e aos programas instalados nos computadores ativos detectados
(CERT.br, 2019).

Nesse contexto, ¢ importante notar que além da Internet, outros fatores também podem
contribuir para impulsionar o crescimento dos incidentes de seguranga. Um desses fatores sao
vulnerabilidades existentes nos sistemas que pode ser identificadas e exploradas por ataques

de varreduras.

2.2.1 Vulnerabilidades

Para Dantas (2011, p.24), “vulnerabilidades sdo fragilidades que de alguma forma
podem vir a provocar danos”. Sémola (2003) destaca que as vulnerabilidades consiste em
fraquezas presentes nos ativos de informagdo, que, ao serem exploradas, permitem a

ocorréncia de incidente de seguranca da informacdo. A ABNT NBR ISO/IEC 27002 (2005,
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p.3) define a vulnerabilidade como sendo a “fragilidade de um ou grupo de ativos que pode
ser explorada por uma ou mais ameacas”.

Dessa forma, as vulnerabilidades estdo diretamente relacionadas as fraquezas, falhas
ou auséncia de uma protecdo que pode ser intencionalmente ou acidentalmente exploradas por
ameagas que podem efetuar ataques, resultando assim, na quebra de um ou mais principios da
seguranga da informagdo. Moreira (2001, p.22) complementa os conceitos anteriores
destacando que a vulnerabilidade “é o ponto onde qualquer sistema € suscetivel a um ataque”.
Desse modo, compreende-se que um sistema que possua alguma vulnerabilidade esta sujeito a
sofrer ataques. Nesse contexto, essa vulnerabilidade ao ser explorada ¢ causa para possiveis
incidentes de seguranca. No entanto, segundo Dantas (2011), as vulnerabilidades, por si so6,
ndo provocam incidentes, pois sdo elementos passivos que precisam de uma condi¢ao
favoravel ou de um agente causador.

Lyra (2015) afirma que ¢é possivel que um ativo de informacdo apresente
vulnerabilidades que nunca poderao ser efetivamente exploradas. Ainda assim, € preciso que a
organizacdo sempre procure identificar possiveis falhas existentes em seus ativos
informacionais, para assim, tentar corrigi-las da melhor maneira. Conforme Moreira (2001),
as vulnerabilidades podem surgir de diversas causas, sendo que cada ambiente pode ter
diversas vulnerabilidades e cada vulnerabilidade pode se apresentar em diversos ambientes.

Nesse sentido, as vulnerabilidades podem surgir de varios aspectos. Para melhor
entendé-las, alguns autores diferenciam e classificam as vulnerabilidades em naturais, fisicas,
de hardware, de software, meios de armazenamentos (midias), humanas, comunicagdes e
organizacionais (DANTAS, 2011; SEMOLA, 2003):

e Naturais - vulnerabilidades naturais se relacionam com as condi¢des do meio ambiente
ou da natureza, sdo eventos independem de previsibilidade e da vontade humana que
podem colocar em risco as informagdes de organizagdes. Exemplos: organizagdes
localizadas em dareas vulnerdveis, enchentes, terremotos, incéndios, tempestades,
acumulo de poeira, aumento umidade, falta de energia, de temperatura etc.

e Fisicas - vulnerabilidades fisicas estdo relacionadas aos ambientes em que estao sendo
gerenciadas ou processadas as informacdes. Exemplo: instalacdes prediais

inadequadas, falta de extintores, detectores de fumaga, cabos de energia e de rede



29

desordenados e antigos; portas ou janelas destrancadas, acesso desprotegido as salas
de computador, paredes suscetiveis a assalto fisico.

Hardware - vulnerabilidades de hardware podem ser defeitos de fabricacdo ou de
configuragdo dos equipamentos. Exemplos: falha nos recursos tecnoldgicos, a
conservagao inadequada dos equipamentos (desgaste, obsolescéncia, ma utilizagdo); a
falta de configuracdo de suporte, sistemas mal configurados; erros de instalacao.
Software - vulnerabilidades desse tipo sdo formadas por todas aplicagdes que possuem
pontos fracos que acabam permitindo acessos indevidos aos sistemas de computador,
principalmente sem o conhecimento do usuario ou do administrador da rede. Essas
vulnerabilidades podem ser encontradas em erros na instalagdo ou na configuragdo
indevida de programas, o uso inadequado de e-mail, que permitem a execucdao de
codigos maliciosos, editores de texto que permitem a execu¢do de virus de macro,
entre outros que acaba acarretando acessos indevidos, vazamento de informagdes,
perda de dados ou indisponibilidade do recurso quando necessario.

Meios de armazenamentos (midias) - midias s30 os suportes fisicos ou magnéticos
utilizados para armazenar as informagdes. Exemplos: CD/DVD ROM,; disquetes; fita
magnética; discos rigidos dos computadores, pen drive, servidores entre outros meios.
As vulnerabilidades desse tipo pode advir da utilizacao incorreta, de prazo de validade
e expiragdo, defeito de fabricagdo, local de armazenamento em dareas insalubres,
radiagdo eletromagnética, etc.

Humanas - vulnerabilidades humanas ¢ um ponto de grande preocupagdo para muitos
especialistas, pois estdo relacionadas principalmente com o desconhecimento de
medidas de seguranca. A origem dessa vulnerabilidade pode ser: falta de treinamento
para a execugdo das atividades inerentes as fungdes de cada um; compartilhamento de
informagdes confidenciais; falta de comprometimento dos funcionarios; inadimpléncia
nas atividades de rotina; erros; omissdes; descontentamento; desleixo na elaboracao de
senhas no ambiente de trabalho; sabotagens, destruicao da propriedade ou dados etc.
Comunicacdo - incluem todos os pontos fracos que abrangem o trafego das
informagdes através de cabos, satélite, fibra dptica, ondas de radio, telefone, Internet,

que pode resultar em acessos ndo autorizados ou perda de comunicacao.
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e Organizacional - estas vulnerabilidades se relacionam a planos, politicas e
procedimentos e a tudo que possa compor a infraestrutura de controles da organizagao.
Exemplo: falhas ou auséncia de processos, auséncia de politicas de seguranca e

treinamento; procedimentos e rotinas; falta de planos de contingéncia etc.

E importante que a organizacio saiba identificar as vulnerabilidades existentes em seu
ambiente para que, além de elimind-las, também se previnam das ameagas que por ventura
venham explorar essas vulnerabilidades. Também ¢ importante adotar medidas de seguranga
ou reavaliar se as medidas existentes estdo sendo eficientes na identificagdo dessas
vulnerabilidades, visto que elas possibilitam incidentes de seguranga que acabam afetando
principalmente as atividades e os processos da organizagdo, causando impactos negativos para

sua propria imagem, seus clientes, produtos e demais envolvidos.

2.2.2 Ameacas

A norma ABNT NBR ISO/IEC 27002 (2005, p.3) define ameacas como: “a causa
potencial de um incidente indesejado, que pode resultar em dano para um sistema ou
organizagdo”. Para Dantas (2011, p.30), ameacas “sao agentes ou condi¢des que, ao
explorarem as vulnerabilidades, podem provocar danos e perdas”. Para Sémola (2003, p.47)
as ameacas sdao agentes ou condi¢des que exploram vulnerabilidades causando incidentes e
comprometendo as informagdes e ativos, causando impactos aos negdcios da organizagdo e
comprometendo confidencialidade, integridade e disponibilidade de suas informacdes.

Para que incidente de segurancga ocorra ¢ necessario que exista uma vulnerabilidade e
que esta seja explorada por alguma ameaca. Assim, as organizacdes além de se preocuparem
com as vulnerabilidades que podem estar presentes em seus ativos informacionais, devem
também ficar atentas as potenciais ameagas, visto que podem causar sé€rios danos aos sistemas
informatizados e a propria informacgao.

Alguns autores preferem classificar as ameagas. Beal (2008, apud LYRA, 2015),
classifica as ameagas em acidentais e propositais. As ameagas acidentais estdo relacionadas a
erros de programacgdo, falhas de hardware, desastres naturais, dentre outras. As ameagas

propositais estdo relacionadas com fraudes, roubos, invasoes etc. Segundo Dias (2000, apud
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LYRA, 2015), as ameacas propositais se divide em ativas, na qual o atacante altera
informagdes e passivas, o atacante ndo altera as informagoes.

As ameacas também sdo classificadas por outros autores segundo a sua
intencionalidade, na qual as divide em trés grupos: naturais, involuntarias e voluntarias ou
intencionais (DANTAS, 2011, SEMOLA, 2003).

e Naturais - s3o ameagas resultantes de fenomenos da natureza, como por exemplo:
furacoes, tsunamis, enchentes, terremotos;

e Involuntarias - sdo ameacas resultantes de acdes ndo intencionais, as vezes causadas
pelo desconhecimento. Exemplos: erros, acidentes, agdes inconsciente de usuarios.

e Voluntirias ou intencionais - sdo ameacas premeditadas, provocadas por agentes
humanos com finalidade de gerar danos. Exemplos desse tipo ameaga: invasoes,
fraudes, roubos e furtos de informacgdes, hackers, espides, criadores e disseminadores

de virus de computador, dentre outras.

Observados os conceitos apresentados, percebe-se que todos possuem pontos em
comuns e que, independentemente da classificagdo adotada, as ameagas podem surgir de
varias formas, sendo que as mais comuns estao relacionadas a falhas humanas e ambientais
(PONTES, 2014). Essas ameagcas sdo confirmadas através de alguns estudos realizados.

Dantas (2011, p.36) destaca os tipos ameagas mais frequentes com base em pesquisas

de seguranca da informacao realizadas nacionalmente. Sao elas:

Virus, worm, cavalo de tréia (trojan horse);

Phishing, pharming e spyware;

Adware; spam,;

Roubo de dados confidenciais da empresa e de cliente, da propriedade da
informacao e da propriedade intelectual;

Acesso ndo autorizado a informacéo;

Perda de dados de clientes;

Roubo de laptop, portateis ¢ de hardware;

M4 conduta e acesso indevido a network por funcionarios e gerentes, bem como
abuso de seus privilégios de acesso e utiliza¢do indevida da rede wireless;

Ataque de negagdo de servigo, invasdo de sistemas e da network;

Acesso e utilizacao indevida da Internet e dos recursos dos sistemas de informagao;
Degradacdao da performance, destrui¢do e/ou desfiguramento da network e do web
site;

Software de ma qualidade, mal desenvolvido e sem atualizacdo;

Fraude financeira e de telecomunicagoes;

Interceptacdo de telecomunicagdes (voz ou dados) e espionagem;

Sabotagem de dados e da network;

Desastres naturais;

Cyber-terrorismo;
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Pontes (2014) ressalta que quando se identifica uma ameaga se descobre a motivacao
que pode levar a um possivel ataque. Os funcionarios da prépria organizacdo podem ser
considerados fonte de ameagas. Laudon e Laudon (2010) consideram que os funcionarios sao
ameacas internas da organizagao, visto que, devido terem acesso a informagdes privilegiadas,
podem introduzir erros inserindo dados incorretos nos sistemas, como também, podem deixar
de seguir as regras impostas para uso adequado dos sistemas e equipamentos.

Também torna-se importante destacar outros agentes humanos, os hackers e crackers.
Eles sdo considerados ameacas externas para a seguranca da informagdo, porém existem
algumas diferencas entre eles:

e Hacker: E considerado um individuo que obtém acesso niio autorizado aos sistemas
de computador por meio da exploracao de vulnerabilidades (LAUDON; LAUDON,

2010). Eles possuem um vasto conhecimento avancado na area de tecnologia, no

entanto, usam suas habilidades para aprimorar, espionar, copiar ou invadir sistemas

sem gerar prejuizos, usando seus conhecimentos para o bem na tentativa de identificar
possiveis vulnerabilidades nos sistemas.

e Cracker: Os crackers sdo hackers que utilizam técnicas para invadir sistemas de
seguranga com intengdes de danificar dados e obter vantagens ilicitas, ou seja, tem
intencdes meramente criminosas. Suas agdes além de serem ameacadoras, podem

gerar prejuizos para organizagdes ou pessoas.

Diante das diversas ameagas apresentadas, observa-se que varias sao oriundas do meio
eletronico, projetadas para executarem acdes maliciosas contra computadores, redes e
sistemas, com intuito de acessar dados sem autorizagdo, alterar seu conteudo, deleta-los,
deixa-los indisponiveis, entre outras acdes que acabam prejudicando tanto os processos
quanto a propria imagem da organizacao.

Assim, as principais ameagas que acometem com frequéncia os meios eletronicos sao
identificadas como cddigos maliciosos (Malware). A seguir, além dessas ameagas,
assinalamos outras ameacgas que podem prejudicar a seguranga das informagdes em ambientes

organizacionais.
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2.2.2.1 Cddigos Maliciosos (Malware)

Codigos maliciosos (Malware) “sdo programas especificamente desenvolvidos para
executar acoes danosas e atividades maliciosas em um computador” (CERT.br, 2012, p.23).
Eles podem comprometer ou infectar um computador de diversas formas: explorando
vulnerabilidades existentes nos programas instalados; pelo acesso de paginas maliciosas da
Internet; pela execucdo de arquivos infectados em anexos de mensagens recebidas por e-mails
ou em midias removiveis, etc.

Eles incluem uma variedade de ameacas, algumas popularmente conhecidas, outras
que vao surgindo. Dessa forma, € preciso estar atentos para saber identificar essas ameacas
como também se proteger delas, tendo em vista que os principais surtos dessas ameagas se
dao por a¢des humanas. A seguir sera apresentada uma descri¢do resumida dos principais
codigos maliciosos:

® Virus - virus sdo softwares maliciosos que se propaga inserindo copias de si mesmo
com a finalidade de infectar outros programas e arquivos de computador.

e Vermes (Worms) - também ¢ sdo programas maliciosos, porém sdo capazes de se
propagarem automaticamente através das redes, enviando coOpias de si mesmo de
computador para computador, se aproveitando das vulnerabilidades e falhas existentes
na configuracdo de softwares instalados em computadores (CERT.br, 2012).

e Bots e botnets - sdo programas maliciosos capazes de se propagar automaticamente,
de modo similar ao worm, explorando vulnerabilidades no sistema operacional e
falhas na configuracdo de softwares instalados no computador. Varios computadores
numa rede sdo infectados por bots formam as chamadas botnets. “Botnet ¢ uma rede
formada por centenas ou milhares de computadores zumbis e que permite
potencializar as acdes danosas executadas pelos Bots” (CERT.br, 2012).

e Spywares (programa espiio) - sdo programas projetados para monitorar as
atividades de um sistema e enviar as informagdes coletadas para terceiros (CERT.br,
2012). Existem alguns tipos especificos de spywares denominados de keylogger e
screenlogger. O primeiro tem a capacidade de capturar, armazenar e enviar as teclas
digitadas pelo usudrio no teclado de um computador para um individuo mal

intencionado. J& screenloggers ¢ uma variagao do keylogger, a diferenca ¢ que esse
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tipo de software armazena a posicdo do cursor e a tela apresentada no monitor no
momento em que usudrio faz uso do mouse, capturando as teclas digitadas pelos
usuarios em teclados virtuais (CERT.br, 2012).

Adwares - os Adwares ¢ um tipo de programa projetado especificamente para exibir e
executar automaticamente propagandas, seja por meio programa instalado no
computador ou através de um navegador. Eles podem ser usados para fins legitimos ou
maliciosos. Quando legitimo, tem sido incorporados a softwares e servigos na forma
de patrocinio ou retorno financeiro ou para prestacdao de servigos gratuitos. Ja adwares
maliciosos geralmente executam propagandas direcionadas, com base na navegagao
do usuarios, sem que ele saiba que estd sendo monitorado (CERT.br, 2012).

Backdoor - sdo programas que permitem o retorno de um invasor a um ja computador
comprometido, através da inclusdo de servicos criados ou modificados para este fim
(CERT.br, 2012). Assim, um atacante faz uso desse tipo de programa deixando
brechas para remotamente retornar ao computador comprometido sempre que desejar
e sem ser notado, de forma que ndo necessita recorrer aos mesmos métodos ja
utilizados para invadir.

Cavalo de troia (Trojan) - ¢ um programa que, além de executar as fungdes para as
quais foi aparentemente projetado, também executa outras fungdes, normalmente
maliciosas, € sem o conhecimento do usuarios (CERT.br, 2012). Ele ¢ o meio utilizado
para que os virus e outros cddigos maliciosos entrem no sistema do computador. Eles
tém codigos encobertos criados para danificar ou explorar o computador no qual foi
executado, abrindo porta no sistema para que um hacker roube ou altere dados e
configuracdes. Geralmente os cavalos de trdia chegam através de mensagens de e-mail
se apresentando como um presente (prémios, fotos, cartdo virtual, protetor de tela).
Rootkit - ¢ um conjunto de programas e técnicas maliciosas que permite mascarar e
assegurar a presenca de um invasor ou de outro cddigo malicioso em um computador
comprometido (CERT.br, 2012).

Spam - o nome usado para se referir a grande quantidade de mensagens eletronicas
(e-mails) indesejadas que s@o enviadas para um grande nimero de pessoas sem que
essas tenham solicitado. E um lixo eletronico, porém além de se referir a e-mails

indesejados, também se refere a outras formas de mensagens publicitarias em
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websites, exibindo propagandas com intuito de aplicar fraudes em usuarios
desavisados. Eles sdo um dos grandes responsaveis pela propagagdo de codigos

maliciosos, disseminacdo de golpes e venda ilegal de produtos etc. (CERT.br, 2012).

Além desses codigos maliciosos, novas ameagas vao surgindo e se aprimorando cada
vez mais. A exemplo, podemos citar o Ransomware. Esse também ¢ um tipo de codigo
malicioso que torna inacessiveis os dados armazenados em um equipamento, normalmente
usando criptografia e que exige pagamento de resgate para estabelecer o acesso ao usudrio
(CERT.br, 2017). Geralmente os criminosos que utilizam essa ameaga para efetuar ataques
exigem como meio de pagamento moedas digitais. A escolha ndo ¢ aleatdria, eles preferem
esse meio devido ser quase impossivel fazer rastreamento do criminoso, ou seja, ajudam a
preservar sua identidade.

A Figura 3 mostra uma tela com o aviso de informando que o computador esta
infectado por Ransomware e a Figura 4 mostra o médulo da ameaca exibindo uma janela com
instrugdes para o usuario informando o que aconteceu e como ele deve pagar o resgate. Como

pode ser observado, o médulo ainda traduz as instrug¢des para outros idiomas.

Figura 3 - Mensagem informando que o computador esta comprometido por Ransomware.

Ooops, your important files are encrypted.

If you see this text, but don't see the "Wana Decryptir" window,
then your antivirus removed the decrypt software or you deleted
it from your computer.

1f you need your files you have to run the decrypt software,

Please find an application file named "EWanalecryptor@.exe™ in
any folder or restore from the antivirus gquarantine.

Fun and follow the instructions!

Fonte: (SYMANTEC, 2017)
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Figura 4 - Mddulo de Ransomware exibindo uma janela com instrugdes para o usudrio.
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Tou only have 3 days to submidt the pasment. Afer that the price will be douh] Moresgizn
Alsa, of you don't pay m 7 days, you won't be able to recover your Sles For ewe|Foizh
We will hewe free ewents for users who are 20 poor thet they couldn't pay in 6 Foilugue sz

Fomanian
Your files will be lost on Fiursian
How Do I Pay? g:::jf:'f—
S/2272017 11:04:00 Pasment 15 accepted in Bitcoin only. For more information, clcls <& bout bitcol Cuaedish

Flease check the current price of Bitcodn and buy some bitcoins. For more b Tukish

fime Left =Huowr to buy hitcoins>. il Ty
And zend the correct amount to the address specified m this wmdow,
A fter your pasenent, click <Checls Pasmaent> Best ime to checls 3:00am - 11:00am GRIT
R o e e S R RS =]

Send $300 worth of bitcoin to this address:

116pTUMMn goj1pMvkpHijeRafINX]ELrLn

Fonte: (SYMANTEC, 2017)

Esse tipo de ameacga pode se propagar de diversas formas, sendo mais comum através
de e-mails com o cddigo malicioso anexado ou explorando vulnerabilidades em sistemas que
ndo tenham recebido as devidas atualizagdes de seguranca. E importante salientar que mesmo
fazendo o pagamento do resgate ndo ¢ garantido que o acesso aos dados serd restabelecido,
por isso € importante a organizagdo faga sempre copias de seguranga dos seus dados para ndo
chegar ao ponto de ter que pagar para ter possivelmente seus dados novamente. Desse modo,
muitos dos cuidados necessarios para se proteger dessa ameaga geralmente sdo os mesmo
recomendados para os outros codigos maliciosos. Esses cuidados serdo tratados mais a frente

na Sec¢do 2.3.

2.2.2.2 Engenharia Social

O Cert.br (2012, p.115) define que engenharia social consiste em “uma técnica por
meio da qual uma pessoa procura persuadir outra a executar determinadas ag¢des”. Com base
na defini¢do de Silva, Aratjo e Azevedo (2013), a engenharia social ¢ um conjunto de praticas

na qual uma pessoa, com o uso ou nao da tecnologia, procura manipular, persuadir,
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influenciar e enganar outra pessoa com intuito de obter informagdes confidenciais e
importantes de uma organizagao ou de outro individuo.

A pessoa que se utiliza de fraude, influéncia e persuasdo contra empresas visando
obter informacgdes ¢ chamado de engenheiro social (MITNICK; SIMON, 2003). Normalmente
qualquer pessoa pode se tornar um engenheiro social, aplicando técnicas, analisando os
ambientes com intuito de identificar pontos fracos e vulnerabilidades, manipulando pessoas,
colhendo as informagdes que necessita, para entdo iniciar seu ataque (SILVA; ARAUJO;
AZEVEDO, 2013).

Se analisarmos mais profundamente, j4 fomos ou conhecemos alguém, até mesmo
encontraremos alguma organizacdo que tenha sofrido um ataque de engenharia social. Muitas
pessoas ¢ empresas atacadas nem percebem que foram alvos, visto que, um ataque de
engenharia social geralmente deixa poucos rastros. Até mesmo as que descobrem o ataque,
raramente vao admitir e divulgar o ocorrido com receio de prejudicar sua reputagdo
(POPPER; BRIGNOLLI, 2002).

Para Mitnick e Simon (2003) muitas organizagdes fazem grandes investimentos em
tecnologia com vistas a melhorar os processos e servicos da empresa e diminuir os fatores que
podem prejudicar a seguranga das suas informacgdes, como também, para fazer com que seus
funcionarios desenvolvam com mais eficiéncia suas atividades, porém essa importancia dada
ao fator tecnoldgico deixa a desejar em outro: o fator humano. Esse fator, que muitas vezes ¢
tdo esquecido, ¢ uma das brechas mais exploradas pela engenharia social. Segundo Mitnick e
Simon (2003), por mais que a organiza¢ao adquira as melhores tecnologias, contrate a melhor
empresa de seguranga, treinem bem seus funciondrios, por mais que os individuos sigam as
melhores praticas recomendadas, eles ainda estardo completamente vulneraveis.

Nesse sentido, mesmo que a empresa invista em tecnologias avancadas de seguranga,
ndo estardo completamente seguras, pois, o ser humano ¢ o elemento mais fraco da seguranga,
visto que, para que um simples ataque de engenharia ocorra com é&xito, basta que as pessoas
ndo conhegam as boas praticas de seguranca, ou mesmo, sejam ignorantes em suas atividades
dentro da organizacao (MITNICK; SIMON, 2003). Ainda conforme os autores, “a seguranca
ndo ¢ um problema para a tecnologia - ela ¢ um problema para as pessoas e a dire¢cdo”

(MITNICK; SIMON, 2003, p.4).
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Desse modo, torna-se importante destacar as técnicas mais usadas nos ataques de
engenharia social: (POPPER; BRIGNOLI, 2003, ALVES, 2010).

e Engenharia social por telefone - ¢ considerado um dos tipicos ataques de
engenharia social mais comum. O uso do telefone para se passar por alguém que
ndo ¢, simulando atendimento de suporte, ou alguma agdo de emergéncia, tudo para
roubar informagdes de funcionarios ingénuos ou mesmo clonar ou grampear
telefones, além também de tentar conseguir acesso a usudrio e senhas.

e Local de trabalho - o engenheiro social pode ir pessoalmente ao local fazendo uma
visita, se passando por um técnico em manuten¢do ou consultor disfarcado usando
técnicas e o seu poder de persuasdo para envolver a vitima ou, enquanto passeia
pelos corredores do local, pode ir captando informacdes que estejam expostas;

e Lixo - as lixeiras da empresa pode conter muitas informagdes importantes que
podem ser usadas por alguém mal intencionado para outros objetivos. Engenheiros
sociais utilizam o método de vasculhar o lixo para tentar obter informagdes de
sensiveis. E recomendavel que a empresa faga a destruigdio dessas informagdes, pois
mesmo que alguns documentos ndo representam ameagas ou nao tenham valor, uma
vez jogados no lixo estdo sujeitos a cair em maos erradas.

e Engenharia Social On-Line - para os engenheiros sociais que buscam obter
senhas, a Internet na maior parte das vezes ¢ o meio mais facil de se conseguir
acesso. Isso porque muitos usudrios criam senhas faceis e ainda as repetem em
praticamente todas as contas de e-mails, em sites, em redes sociais, tornando o
ataque ainda mais simples. Geralmente conseguem capturar senhas por meio de
cadastros em que oferece brindes, entdo o usuario acaba fornecendo suas
informacdes sem perceber que esta caindo em um golpe, também por meio de
e-mail se passando por administrador da rede ou mesmo enviando e-mails com
anexos contendo virus, worms e cavalos de troia. Salas de bate-papo ou programas
de mensagens também sdo canais explorado para se obter informagdes.

e Persuasio - um engenheiro social utiliza métodos basicos de persuasdo como:
insinuacgdo, personificacdo, difusdo de responsabilidade, conformidade, além da

simples e velha amizade. Seja qual for o método utilizado, o objetivo € sempre o
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mesmo: convencer a pessoa que passara a informacao solicitada, de que o
engenheiro social ¢ alguém que ela pode confiar com as informagdes prestadas.

e Engenharia Social Inversa - esse ¢ considerado o método mais avancado de obter
informacodes ilicitas. O engenheiro cria uma personalidade na qual ocupa uma
posicdo de autoridade, de forma que os funcionarios lhe pecam informagodes.
Ataques desse tipo permitem ao engenheiro social extrair dos funcionarios
informacodes valiosas, no entanto, requer muita preparagao € pesquisa.

e Olhar pessoas digitando - o objetivo ¢ descobrir as senhas das pessoas enquanto
elas digitam no teclado.

e Phishing - trata-se de um golpe eletronico por meio do envio de mensagens falsas
com o objetivo de obter, sem o conhecimento da vitima, informagdes sigilosas.

e Spoofing - tem o objetivo de fraudar o numero de telefone de forma que o numero
exibido pelo identificador de chamadas seja aquele desejado pelo fraudador.

e Footprint - objetivo dessa técnica ¢ descobrir informacgdes a respeito de algumas
tecnologias usadas pela empresa, referentes principalmente ao acesso remoto,
Internet e Intranet. O invasor faz uso de softwares especiais para coletar as

informacdes desejadas.

Assim como outras ameagas, a engenharia social pode causar diversos incidentes para
a seguranca da informacdo de qualquer organizagdo, visto que, o fator humano esta ligado
diretamente com esse tipo de ameaga. Para Lennert e Oliveira (2011, p. 27), “a Engenharia
Social sera a maior ameaca a continuidade dos negdcios nas proximas décadas”. Dessa forma,
se as organizagdes t€m o objetivo de proteger sua rede, ndo pode confiar apenas na tecnologia

(MITNICK, 2001).

2.2.3 Ataques

A norma ABNT ISO/IEC 27000 (2014, p.1) define ataque como “tentar destruir,
expor, alterar, desativar, roubar ou ganhar acesso nao autorizado ou fazer uso ndo autorizado
de um ativo”. Beal (2008, p.14, apud LYRA, 2015, p.15) entende que um ataque ¢ um
“evento decorrente da exploracdo de uma vulnerabilidade por uma ameaga”, ou seja, um

ataque corresponde a concretizagdo de uma ameaga, que pode ser bem-sucedida ou ndo, por
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meio de uma agado intencional € bem planejada (MARCIANO, 2006). Portanto, s6 a simples
tentativa de acessar, destruir, alterar ou monitorar sem autorizagdo um ativo informacional
pode ser considerado um ataque.

Segundo Lyra (2015), os ataques podem afetar diferentes principios da seguranga da
informagdo. Por exemplo, fere o principio da disponibilidade quando um atacante invade uma
rede corporativa e a deixa inoperante, se esse atacante porventura altera um arquivo, acaba
ferindo o principio da integridade, o ato de conseguir ter acesso a rede corporativa e ver
informagdes privadas e confidenciais sem ser autorizado, ja fere o principio da
confidencialidade.

Para Marciano (2006), os ataques podem ser originados de pessoas internas ou
externas a organizagdo, com o uso de recursos computacionais ou nao. Porém, ¢ importante
destacar que os tipos de ataques mais comuns podem ter origem das ameagas descritas na
Secdo 2.2 ou de outras técnicas, principalmente em computadores conectados a Internet.

A seguir, apresentamos as principais técnicas de ataques por meio da Internet
destacadas na Cartilha de Seguranca para Internet (CERT.br, 2012):

e Exploracido de vulnerabilidades - ocorre quando um atacante, aproveitando-se de
uma vulnerabilidade (brechas), tenta executar acdes maliciosas como invadir um
sistema, acessar informagdes confidenciais, disparar ataques contra outros
computadores ou tornar um servigo inacessivel.

e Varredura em redes - trata-se de uma técnica que consiste em efetuar buscas
minuciosas em redes. Essas buscas tem por objetivos identificar computadores
ativos e coletar informagdes sobre eles, como programas instalados e servigos
disponibilizados. Essa técnica pode ser usada de forma legitima ou maliciosa. E
legitima quando usada por pessoas autorizadas para verificar a seguranga da rede e
dos computadores, para assim, corrigir falhas e aplicar medidas preventivas. E
maliciosa quando os atacantes executam agdes criminosas a partir das
vulnerabilidades encontradas.

e Falsificacio de e-mail - consiste em uma técnica na qual os atacantes alteram
campos do cabegalho de um e-mail, com intuito de aparentar que ele foi enviado de
uma determinada origem, quando na verdade foi enviado de outra. Esse tipo de

ataque ¢ usado bastante para propagacdo de codigos maliciosos, envio de spam,
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furto de identidade, fraudes, golpes de phishing para obter dados pessoais e
financeiros.

Interceptacio de trafego - essa técnica também ¢ conhecida como “sniffing”. Por
meio dela é possivel inspecionar os dados que sdo trafegados pelas redes de
computadores utilizando programas (softwares) especificos. Essa técnica pode ser
usada tanto para fins legais como também para maliciosa. De forma legal, essa
técnica contribui para detectar problemas, analisar desempenho ou monitorar
atividades maliciosas nas redes e sistemas. De forma maliciosa, atacantes podem
capturar informacgdes sensiveis, senhas, nimeros de cartdo de crédito, entre outras
informagdes que trafegam na rede através de conexdes inseguras e sem criptografia.
Forca bruta - trata-se de uma técnica que consiste em adivinhar, por tentativa e
erro, um nome de usudrio e sua senha para entdo, executar processos € acessar sites,
computadores e servicos em nome € com 0s mesmos privilégios deste usudrio.
Computadores e dispositivos moveis que estejam protegidos por senhas podem
tanto serem alvos de ataques por meio da rede, como também por meio fisico, basta
que o atacante consiga ter acesso ao equipamento.

Desfiguracio de paginas - ¢ uma técnica utilizada para alterar o conteudo de uma
pagina de um site com intuito de furtar senhas de acesso a interface web usadas para
administracdo remota, invadir servidores que hospedam aplica¢des web, explorar
erros de aplicacdes, vulnerabilidades entre outros.

Negacio de servico (SoS e DDoS) - DoS (Denial of Service) ou negacao de servigo
¢ uma técnica pela qual os atacantes utilizam-se de um computador para
sobrecarregar alguma rede. O objetivo ¢ deixar indisponiveis redes, servigos,
operagdes ¢ computadores conectados a Internet. Os atacantes podem se utilizar de
conjuntos de computadores para efetuar os ataques tirando de operacdo um ou mais
servicos ou computadores conectados a Internet, assim, esse tipo de acdo ¢
reconhecida como um ataque de negag¢do de servigo distribuido ou DDoS
(Distributed Denial of Service). Muitas pessoas podem usar ferramentas e fazer
com que seu computador seja usado voluntariamente em ataques desse tipo, ou,
podem ter seu computador infectado por botnets, desferindo ataques e

sobrecarregando servigos nas redes sem o seu conhecimento.
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Ataque fisicos também pode ocorrer, como por exemplo roubo de equipamentos, pen
drives, CD/DVD-ROM, disquetes ou outros meios de armazenamento de dados que sdo
retirados da empresa para posterior analise ou destruicao.

Diante das variadas técnicas utilizadas pelos atacantes, a norma ABNT NBR ISO/IEC
27002 (2013, p.97) orienta que o “mau funcionamento ou outro comportamento andmalo do
sistema pode ser um indicador de um ataque de seguranca ou violagdo na seguranca atual e,
portanto, convém que sempre seja reportado como um evento de seguranca da informacao”.

Dessa forma, torna-se importante que funcionarios e colaboradores estejam atentos aos
comportamentos estranhos que algum dispositivo venha aparentar, como também, que a
propria organiza¢do adote mecanismos de seguranga. Para Knapp (et a/, 2009), o primeiro e
importante passo para preparar a organizacao contra eventuais ataques, sejam esses de origem
interna ou externa, ¢ desenvolvendo um conjunto de politicas de seguranca da informacao,
além de medidas e mecanismos de seguranca, topicos tratados mais a frente nas segdes 2.3 e

2.4 deste trabalho.

2.2.4 Riscos

Como ja foi relatado, varias sdo as ameacas que, a partir das exploracao das
vulnerabilidades existentes, podem afetar os diversos ambientes organizacionais e colocar em
risco a propria organizacdo, suas informacdes e seus ativos. Desse modo, os riscos podem
criar ou aumentar potenciais perdas e danos nas organizagoes (DANTAS, 2011).

Segundo Sémola (2003), risco ¢ a probabilidade de ameagas explorarem
vulnerabilidades, ferindo os principios da seguranca da informagdo (confidencialidade,
integridade e disponibilidade), causando possiveis impactos nos negocios. Ja Aratjo e
Ferreira (2008, p.163 apud YAMAIJL 2013, p. 19) definem risco como “um possivel
evento/acdo que, se efetivado, gera um impacto negativo, em fun¢do da exploracdo da
fraqueza/vulnerabilidade, considerando tanto a probabilidade quanto o impacto de
ocorréncia”.

A probabilidade pode ser entendida como “a possibilidade de uma falha de seguranca

acontecer”, ou simplesmente, como a “chance de uma vulnerabilidade se tornar uma ameaca”
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(LYRA, 2015, p. 17). Ja o impacto pode ser considerado como o dano causado ao negocio
quando um incidente acontece (Sémola, 2003).

Diante dos argumentos expostos, pode-se entender o risco como a probabilidade de
algo ou alguém malicioso aproveita-se de brechas ou fraquezas dos ativos informacionais.
Estes riscos, se forem concretizados, podem causar incidentes de seguranca. Estes incidentes
podem gerar pequenos ou grandes impactos na organizagdo. Desse modo, o impacto se refere
aos possiveis prejuizos causados ao negocio por um incidente de seguranca da informagao.
Como prejuizos podemos citar desde perdas financeiras, perdas de recursos, perda na
qualidade dos servicos prestados, insatisfagdo dos clientes e colaboradores, prejuizo a propria
imagem entre outros.

E importante ressaltar que o impacto de um mesmo incidente em diferentes
organizagdes podem causar danos e prejuizos diferentes, visto que um mesmo ativo pode ter
valor diferente para cada organizagdo. Percebe-se assim, que se o ativo tiver um alto valor
para o negdcio, maior serd o impacto caso ele sofra um incidente de seguranga. Por exemplo,
uma empresa que realiza vendas pela Internet, se acontecer do seu site ficar indisponivel por
minutos ou horas, sofrer um ataque de negacdo de servigo, por exemplo, provocard um
impacto negativo bem maior do que a indisponibilidade do site de uma empresa que nao
realiza vendas pela Internet. Portanto, ¢ necessario que cada ambiente organizacional
reconhega os riscos que cada eventual incidente de segurancga da informagao representa.

Nesse contexto, ¢ importante que a organizagdo saiba identificar o nivel do risco e que
ele se relaciona direta e indiretamente com diversas variaveis. Segundo a norma ABNT NBR
ISO/IEC 27005 (2011, p.7), o nivel de risco “expressa em termos da combinacdo das
consequéncias e de suas probabilidades”. Sémola (2003) propde a seguinte equagdo para

aferi¢ao do risco:

VxAx]
M

R=

O nivel do risco ¢ representado pela variavel (R), (V, A e I) sdo respectivamente as
vulnerabilidades, ameacas e os impactos. O produto dessas variaveis (V, A e I) ¢ dividido
pelas medidas de seguranga, representadas por (M). Por meio dessa equagdo ¢ possivel

perceber que fatores como medidas de seguranga e controles influenciam na medic¢ao do risco
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e pode interferir diretamente na redugdo ou no aumento do risco (DANTAS, 2011), ou seja,
quanto mais controles ou medidas de seguranga forem implantadas, mais os impactos serdao
limitados e menor serd o risco em que a organizacao estara sujeita.

Segundo Dantas (2011), ao utilizar a equagao do risco ¢ possivel compreendé-lo de
forma mais ampla, observando os elementos que influenciam na sua identificagdo e sua
origem, para assim, fazer uma melhor andlise e até mesmo, poder classifica-lo em categorias.

Assim, percebe-se que € necessario avaliar e tratar os riscos para que ocorra sua
mitigagdo, tudo isso ¢ possivel se a organizacdo adotar uma gestdo de riscos, pratica
recomendada pela norma ABNT NBR ISO/IEC 27001:2013.

O processo para a correta gestdo de risco de seguranca da informag¢do em uma
organizagdo ¢ descrito na norma ABNT NBR ISO/IEC 27005:2011. Esta norma se aplica a
todos os tipos de organizagdo que tenham por objetivo gerenciar os riscos que poderiam
comprometer a seguranga da informagao da organizacao.

O processo de gestdo de risco tem inicio quando se ¢ estabelecido o contexto. Em
seguida, ¢ executado o processo de avaliagdo de risco onde os mesmo sdo identificados,
analisados e avaliados com base nos critérios definidos quando foi estabelecido o contexto.

Se o processo de avaliacdo de risco fornecer informagdes suficientes para que se
determine de forma eficaz as agdes necessarias para reduzir os riscos a um nivel aceitdvel,
entdo a tarefa estd completa e o tratamento do risco pode suceder-se. Se por acaso as
informagdes ndo forem satisfatérias, o processo de avaliagdo ¢ reiniciado, revisando-se o
contexto.

Na fase de tratamento, os riscos podem ser reduzidos, evitados, transferidos ou aceitos
(KONZEN, 2013).

e Reduzidos: sdo adotados os controles ou mecanismo que ajudam a mitigar o risco
encontrado;

e Evitados: quando opta-se por evitar adotar tecnologias ou processos para tratar riscos
que podem gerar um risco ainda maior.

e Transferidos: quando opta-se por transferir o tratamento dos riscos identificados para
outro setor ou terceiros. E uma alternativa quando o custo de implanta¢do do projeto

de tratamento é oneroso.
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e Aceitos: decide-se por aceitar o risco € ndao tomar nenhuma acdo para reduzir a

probabilidade de impacto ou ocorréncia do mesmo.

A eficacia da fase de tratamento depende dos resultados do processo de avaliagdao de
riscos. Porém, se o tratamento ndo for satisfatorio, faz-se outra analise de riscos.

A norma ABNT NBR ISO/IEC 27005 (2011) ressalta ainda que a atividade de
aceitacao do risco deve assegurar que os riscos residuais sejam aceitos pelos gestores da
organizagdo, principalmente nas situacdes em que as organizacdes preferem adiar ou omitir a
implementag¢do de controles por diversos motivos, como por exemplos, devido aos custos de
se implementar tais controles. A norma também orienta que durante o processo de gestdo dos
riscos ¢ importante que os mesmos € a forma como sdo tratados sejam comunicados ao
pessoal das dreas operacionais e gestores, visto que, as informagdes sobre riscos identificados
podem ser bastante uteis para o gerenciamento de incidentes e ajudar a reduzir possiveis

prejuizos, mesmo antes da fase de tratamento do risco.

2.3 Medidas e Mecanismos para Controle da Seguranca

A informacao, independentemente do seu formato, ¢ um ativo valioso e importante.
Por esse motivo que os diversos ambientes organizacionais e os equipamentos utilizados para
processar, armazenar e transmitir informagdes devem ser protegidos (FONTES, 2006). Sendo
assim, os ambientes e equipamentos estando protegidos, também ¢ possivel que o
processamento, acesso, armazenamento, transporte, divulgacdo e eliminacdo de tais
informagdes seja feito de forma segura. Para isso, esses ambientes devem adotar medidas e
mecanismos de seguranca.

As medidas de seguranga podem ser entendidas como praticas, procedimentos e
mecanismos usados para proteger informacgdes e ativos. Através delas é possivel reduzir
riscos, limitar impactos e impedir que ameagcas explorem vulnerabilidades, (SEMOLA, 2003).

Segundo Sémola (2003, p.49), as medidas de seguranga, além de serem consideradas

controles, podem possuir caracteristicas:

* Preventivas: medidas de seguranga que tem como objetivo evitar que incidentes
venham a ocorrer. Visam manter a seguranga ja implementada por meio de
mecanismos que estabelegam a conduta e a ética da seguranga na instituigao.

* Detectaveis: medidas de seguranga que visam identificar condi¢des ou individuos
causadores de ameagas, a fim de evitar que as mesmas explorem vulnerabilidades.
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* Corretivas: agoes voltadas a correcdo de uma estrutura tecnologica e humana para
que as mesmas se adaptam as condigdes de seguranga estabelecidas pela instituigéo,
ou voltadas a redugdo dos impactos. Equipes para emergéncias, restauragdo de
backups, plano de continuidade operacional, plano de recuperacdo de desastres.

Como medidas preventivas observa-se por exemplo, os regulamentos (politicas de
seguranga, normas e regras), procedimentos de trabalho, campanhas e palestras de
treinamento e conscientiza¢do de usudrios, mecanismos de prevencdo de codigos maliciosos,
como antivirus, firewall, usar criptografia, aplicar atualizagdes de seguranca, etc. Como
exemplos de medidas detectaveis: cameras de vigilancia; alarmes; sistemas de detecg¢do de
intrusos (IDS); andlise de risco; antivirus (também previne) entre outros. Por fim, exemplos
de medidas corretivas: planos de continuidade, restauracdo de backup; plano de recuperacao
de desastres.

Apesar de existirem diversas medidas de seguranca e mecanismos de apoio €, mesmo
a organizagdo adotando grande parte deles, ndo significa que estard completamente segura
nem tdao pouco que essas medidas dardo cem por cento de seguranca. Moreira (2001) afirma
que ndo existem ambientes totalmente seguros pois, até mesmo as medidas de seguranga
implementadas pelas empresas possuem vulnerabilidades.

Nesse sentido, ¢ importante compreender que a seguranga da informagdo de um
ambiente organizacional ndo deve se limitar apenas em mecanismos tecnologicos como
firewall, antivirus, IDS entre outros. E necessario uma abrangéncia maior, que envolva outros
mecanismos. A norma ABNT NBR ISO/IEC 27002 (2013, p.4) diz que a seguranca da
informagdo ¢ alcancada através da implementagdo de um conjunto adequado de controles,
como politicas, processos, procedimentos, estrutura organizacional e fun¢des de software e
hardware que precisam ser estabelecidos, implementados, monitorados, analisados
criticamente, além de melhorados sempre que necessario para assegurar que os objetivos do
negocio e a seguranga da informag¢ao da organizagdo sejam atendidos.

Os mecanismos de seguranca sdo técnicas e/ou métodos utilizados para tentar
controlar ou mesmo bloquear o acesso indevido as informacgdes. Segundo Zanella (2017), eles
podem reduzir o risco de ocorréncia de crimes digitais e cibernéticos, atuando como uma
protecdo aos ativos da organizacdo. De acordo com Baldissera e Nunes (2007), eles devem ser
adquiridos, configurados e implementados com a finalidade de atingir o nivel aceitavel de

risco.
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Os principais mecanismos de seguranga encontrados na literatura sao descritos a

seguir.

2.3.1 Controles de Acesso

A norma ABNT NBR ISO/IEC 27002 (2013, p.30) define que o objetivo do controle
de acesso ¢ “limitar o acesso a informagao e aos recursos de processamento da informagao”,
ou seja, prevenir que pessoas nao autorizadas tenham acesso fisico ou ldégico aos
equipamentos, informag¢des ou outro ativo de valor para a organizagao.

A norma também ressalta a importancia de se definir perimetros de seguranga para
proteger as informacgdes criticas ou sensiveis e as areas que contenham as instalacdes de
processamento da informagdo, sendo conveniente que estes perimetros sejam fisicamente
solidos, sem brechas que facilite uma invasdo, que seja implantada uma éarea de recep¢do ou
meios que controle o acesso fisico ao local, além de construgdes de barreiras fisicas e paredes
e portas externas resistentes.

As portas externas devem ser protegidas adequadamente contra acesso ndo autorizados
por meio mecanismo de controle (barras, alarmes, fechaduras). A norma orienta que seja
estabelecida, documentada e analisada uma politica de controle de acesso, baseada nos
requisitos de seguranca da informagdo e que sejam considerados de forma conjunta os
controles de acesso fisicos e logicos.

Controles Fisicos sao conjunto de medidas com a finalidade de controlar o acesso das
pessoas as areas internas da organizagao. Usa-se registros e restrigoes de acesso para servir de
barreira adicional ao acesso 16gico. Como exemplos de controles de acesso fisico temos:
guardas de seguranca (pessoas), chaves, fechaduras, cartdes de controle de acesso, portas
blindadas, detectores de metal, catracas com leitura biométrica, fechaduras com senhas.

Controles Logicos pode ser compreendido como barreiras que controla ou impedem o
acesso a informagdo de ambientes eletronicos. Eles fazem a verificacdo da identidade dos
usudrios que solicitam entrada em recursos computacionais, como os proprios computadores,
notebooks, smartphones, base de dados, entre outros sistemas e itens de hardware e software.

Essa forma de seguranca faz uso de mecanismos para de proteger as informagdes contidas
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nesses equipamentos. Como exemplo, criptografia, assinatura digital, firewalls, antivirus,

autenticacgao entre outros.

2.3.2 Autenticacao

A autenticagdo ¢ um mecanismo essencial de controle de segurancga e muito comum. E
facil verificar a existéncia desse mecanismo em varias atividades hoje em dia. Por exemplo,
para acessar a caixa de entrada de e-mail, redes sociais, fazer compras pela Internet, acessar
um computador, sua conta bancaria online ou em caixas eletronicos, seja usando senha ou a
digital. Em todos os casos, normalmente vocé precisard do codigo de usuario (proprio nome,
CPF, niimero de matricula, nimero de conta), ou seja, da sua identificacdo tinica daquele
computador ou servico, e de uma senha ou de outros mecanismos (cartdo magnético,
identificagdo digital, reconhecimento de voz) para se autenticar, ou seja, verificacdo da sua
identidade.

Segundo Fontes (2006, p.54), por meio da identificagdo, o ambiente computacional ¢é
informado quem ¢ a pessoa que esta acessando a informacgdo. J4 a autenticagdo tem a
finalidade de garantir que o usudrio descrito no processo de identificacdo € realmente a pessoa
que estd afirmando ser. A identificacdo pode ser uma informacdo publica e de facil
conhecimento, enquanto que a autenticagdo deve ser mantida em sigilo, ou seja, se a
autenticacdo, por exemplo, for uma senha, entdo ndo deve ser divulgada. Para Sémola (2003,
p.118), “os mecanismos de autenticagdo sdo fundamentais para os padrdes de informatizagao,
automacao e compartilhamento de informagdes”.

Os métodos de autenticacdo se divide em trés grupos distintos (CERT.br, 2012):

e Aquilo que vocé e - podem ser informagdes biométricas, como a impressao digital,
a palma da sua mao, a voz ou a retina;

e Aquilo que vocé possui - um cartdo de senhas bancarias, um token gerador de
senhas;

e Aquilo que vocé sabe - perguntas de seguranga, senhas etc.

Todas essas formas de autenticacdo possui custos. Segundo Fontes (2006), a senha € o

método de menor custo e mais utilizado pois, além do baixo custo, possui um bom nivel de
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protecao. Apesar disso, ¢ um método de autenticacdo que apresenta uma grande fragilidade
devido muitos usuarios optarem por senhas fracas e faceis de serem descobertas.

Nesse contexto, ¢ importante destacar que, independentemente do custo, as empresas
que querem proteger suas informagdes devem implementar a solucdo mais adequada e
coerente com 0s riscos € possiveis impactos que a organizagao pode sofrer caso o método de
protecdo seja violado. Além disso, ¢ recomendado que os usuarios sejam orientados a escolher
senhas seguras. Conforme as orientacdes do Cert.br (2012), uma senha bem elaborada ¢
aquela que ¢ dificil de ser descoberta (forte), porém ¢€ facil de ser lembrada. Nao convém criar
uma senha dificil que ndo consiga lembra-la, como também, ndo convém criar uma senha
facil de ser lembrada se ela puder ser facilmente descoberta por um atacante.

Desse modo, Ferreira (2003, p.49 apud CARDOSO, 2013, p.36) recomenda que deve

ser evitado a composi¢ao de senhas com os seguintes elementos:

* Nome do profissional;

* Ser igual a conta do usuario;

* Nomes de membros da familia ou amigos;

* Nomes de lugares;

« Datas de nascimento;

« Placas ou marcas de carros;

* Nimeros de telefone, cartdo de crédito, carteira de identidade;
* Qualquer senha com menos de seis caracteres, dentre outros;

2.3.3 Firewall

O Firewall ¢ um mecanismo de seguranca que pode ser implementado com o uso de
software, hardware ou ambos. Sua fung¢do basicamente ¢ isolar a rede interna de uma
organizagdo da rede externa (como a Internet), permitindo ou bloqueando pacotes que entram
e sai da rede. Desse modo, o firewall possibilita que administrador da rede controle o acesso a
rede externa e os recursos da rede, gerenciando o fluxo de trafego dos dados entre redes
(KUROSE, 2010).

E uma ferramenta é bastante versatil, pois permite variadas configuragdes que pode ser
adaptadas as mais diversas necessidades de uma organizagdo, porém, como ¢ um mecanismo
conectado a rede, deve ser projetado ou instalado adequadamente, caso contrario, pode

comprometer a rede, dando uma falsa sensagdo de seguranga.
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Kurose (2010) classifica os firewalls em trés categorias: filtro de Pacotes, filtros de
estados e gateways de aplicagdo.

O filtro de pacotes examina cada pacote que chega aplicando as regras especificas
definidas pelo administrador e, baseado nessas regras, ele determina se deve deixar o pacote
passar ou ser descartado. As regras de filtragem sdo baseadas no conteudo do pacote como:
IPs de origem e destino, numeros de portas de comunicacao, tipo de protocolo, interface de
rede.

Os filtros de estados basicamente ¢ um aprimoramento do filtro de pacotes. A
diferenca ¢ que os filtros de estado rastreiam conexdes do tipo TCP (rede) e, a partir disso, faz
a filtragem, determinando quais pacotes aceitar ou ndo. Além disso, pode permitir ou bloquear
trafego de com a porta, protocolo e o estado, como também monitorar toda a atividade a partir
do momento que a conexdo ¢ aberta até ser fechada. Tem como vantagem a possibilidade de
aumento no desempenho na transmissao dos dados.

Firewall do tipo gateway de aplicacao “¢ um servidor especifico de aplicagdo através
do qual todos os dados da aplicagdo (que entram e saem) devem passar” (KUROSE, 2010,
p-539). Por meio dele € possivel atingir um certo nivel de seguranca, visto que ele ¢ quem faz
a conexao com o servigo de destino solicitado por um usuario.

Além desses firewall ja citados, ainda existem outros, como por exemplo, o firewall
pessoal e de Hardware.

O firewall pessoal “¢ um tipo especifico de firewall que ¢ utilizado para proteger um
computador contra acessos nao autorizados vindos da Internet” (CERT.br, 2012, p.57). Ele
pode ser instalado no sistema operacional da maquina do usuario para proteger de ameagas da
rede externa, como também internas.

Alguns sistemas operacionais comuns, como Windows, Linux, MacOS, ja
implementam em seu sistema esse tipo de firewall. Caso prefira ndo usar o do proprio sistema,
existem diversas op¢des disponiveis (pagas ou gratuitas), como alguns pacotes de antivirus
que, além de trazer outros softwares de seguranca, também pode incluir firewalls. Alguns
exemplos: ESET Internet Security, Kaspersky, Norton. E muito importante deixar o firewall

pessoal sempre ativo, mesmo que a empresa ja possua um firewall dentro da rede.
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Ja o Firewall de Hardware ¢ um equipamento dedicado que possui um software de
firewall instalado. Normalmente, ele tem uma performance maior que alguns firewall de
software instalado em servidores comuns.

O firewall também dé a organizagdo a possibilidade de aplicar regras de conduta para
evitar ou impedir que os usudrios acessem sites de rede sociais ou sites especificos, por

exemplo, como também, para impedir que o usuario baixe arquivos de musica, videos, jogos.

2.3.4 Sistema de Detec¢do de Intrusos (IDS)

Segundo Kurose (2010), um IDS ¢ “um dispositivo que gera alertas quando observa
trafegos potencialmente mal intencionados”, ou seja, ¢ um sistema que tentam reconhecer
acdes ou comportamento intrusivos por meio de monitoramento e andlises disponiveis em
informagdes de um sistema computacional ou rede, emitindo alertas caso detecte acessos nao
autorizados aos recurso de rede.

Sémola (2003) destaca que o IDS atua como um dispositivo complementar ao firewall,
colaborando inteligentemente com processo de combate a ataques e invasdes, visto que ¢
orientado ativamente por uma base de dados dinamica que possui informagdes sobre
comportamentos suspeitos de pacotes de dados e assinaturas de ataques.

Existem também os IPS (Sistemas de prevencdo de intrusdo), também ¢ um
dispositivo, porém diferentemente dos IDS, eles ndo gera alertas, apenas filtra trafego
suspeito. Ambos (IDS,IPS), podem ser usados para detectar varios tipos de ataques, como
mapeamento de redes, escaneamentos de portas ou de pilhas TCP, ataques de negacao de

servigo, virus, worm, ataques de vulnerabilidades (KUROSE, 2010).

2.3.5 Redes Privadas Virtuais (VPN’s)

A Internet ¢ uma rede publica insegura, na qual as informagdes que trafegam por ela
podem ser lidas e interpretadas por pessoas ndo autorizadas. Desse modo, nao ¢ viavel que
organizagdes facam uso diretamente de redes publicas para compartilhar suas informagdes ou
mesmo se comunicar. Para evitar esse uso direto da rede publica, as organizagdes, nos dias

atuais, tem a opg¢ao de utilizar redes privadas virtuais (VPNs).
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Por meio de VPNs ¢ possivel garantir um nivel de seguranga na comunicacdo e
compartilhamento de informagdes entre clientes e servidores, entre dois comutadores ou mais
dispositivos. Quando as organizagdes for utilizar a Internet dentro da empresa, a conexao vai
acontecer através da VPN. Ela cria um canal virtual (ou tunelamento) dentro da Internet que ¢
criado devido ao uso dos servidores VPNs e, dentro desse canal é que vai ser feito a
comunicagdo entre a organizagdo e suas filiais de forma privada usando a estrutura de rede
publica (Internet), porém todo o trafego de informacgdes serdo criptografados, mesmo que
criminosos consigam interceptar a comunicacao, eles ndo conseguirdo acessa-las. De acordo
com Tanenbaum (2003, p.584), VPNs sdo “redes sobrepostas as redes publicas, mas com a

maioria das propriedades de redes privadas”.

2.3.6 Criptografia

A criptografia ¢ considerada atualmente um dos principais mecanismo de seguranga
para de enviar informagdes pela Internet e se proteger dos riscos que ela possibilita. De
acordo com Laureano (2006), a palavra criptografia tem origem grega a (kriptos = escondido,
oculto e grifo = grafia,escrita). E definida como a arte ou ciéncia de escrever em cifras ou em
codigos, para isso, utiliza um conjunto de técnicas para tornar uma mensagem
incompreensivel, por meio de um processo chamado cifragem, na qual que apenas o
destinatario desejado consegue decodificar e ler a mensagem com clareza, no processo

inverso, a decifragem. Com seu uso ¢ possivel (CERT.br, 2012, p.67):

e proteger os dados sigilosos armazenados em seu computador, como o seu arquivo de
senhas e a sua declaragdo de Imposto de Renda;

ecriar uma area (parti¢do) especifica no seu computador, na qual todas as informagdes
que forem la gravadas serdo automaticamente criptografadas;

e proteger seus backups contra acesso indevido, principalmente aqueles enviados para
areas de armazenamento externo de midias;

eproteger as comunicagdes realizadas pela Internet, como os e-mails
enviados/recebidos e as transa¢des bancarias e comerciais realizadas.

Existem basicamente dois tipos, a simétrica e a assimétrica:
e Criptografia Simétrica - este modelo utiliza a uma mesma chave secreta para
codificar como para decodificar uma mensagem, informagdes ou arquivos, nesse

processo, a chave utilizada deve ser conhecida por ambos os lados. Exemplos desse
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método criptografico: AES, Blowfish, RC2, RC4, RCS5, 3DES e IDEA (CERT.br,
2012).

e Criptografia assimétrica - este tipo de criptografia, também reconhecida como
chave publica, usa duas chaves distintas que se complementam: chave publica e a
privada. A publica pode ser livremente divulgada, no entanto, a privada deve ser
mantida em segredo por seu dono. Assim, uma informagao codificada com uma das
chaves, s6 pode ser decodificada com a outra chave do par. A escolha de qual chave
usar para codificar depende da protecdo desejada, se confidencialidade ou
autenticagdo, integridade e ndo-repudio. Exemplo de sistema que usam chaves

assimétricas: RSA, DSA, ECC e Diffie-Hellman (CERT.br, 2012).

2.3.7 Assinatura Digital

Esse mecanismo, assinatura digital, permite comprovar a autenticidade e a integridade
de uma informacao, atestando que ela foi realmente gerada por quem diz ser e que ndo passou
por alteracdes (CERT.br, 2012). Esse método ¢ muito utilizado em conexdes seguras,
transacdes bancarias via Internet. Conforme Vianna (2015), por meio da assinatura digital ¢

possivel verificar as propriedades de autenticidade, integridade e ndo repudio.

2.3.8 Certificado Digital

Segundo a Cert.br (2012), “certificado digital ¢ um registro eletrébnico composto por
um conjunto de dados que distingue uma entidade e associa a ela uma chave publica”, ou seja,
ele ¢ um arquivo eletronico que contém dados que comprovam a identidade de alguma
institui¢do, empresa, pessoa, servigos na rede ou equipamentos.

A Autoridade Certificadora (AC), ¢ a entidade responsavel pela emissdo e veracidade
dos dados, como também a responsavel por publicar informagdes sobre certificados que nao
sao mais confidveis. A pessoa que desejar adquirir um certificado digital deve dirigir-se
pessoalmente a uma autoridade de registro portando seus de documentos pessoais. Sua a
presenca fisica ¢ indispensavel, visto que,esse documento eletronico serd a seu documento

oficial no mundo virtual.
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2.3.9 Registro de Eventos (Logs)

Segundo CERT.Br (2012, p.53), “Log ¢ o registro de atividade gerado por programas
e servicos de um computador. Ele pode ficar armazenado em arquivos, na memoria do
computador ou em bases de dados”. Por meio deles é permite ao administrador descobrir e
detectar usos indevidos dos computadores, ataques de forca bruta ou exploragdo de
vulnerabilidades, rastrear acgdes, detectar problemas de hardware ou softwares, entre outros
problemas. Eles muito importante para notificagdo de incidentes, pois permitem que diversas

informagdes essenciais sejam detectadas.

2.3.10 Ferramentas Antimalware

Ferramentas antimalware sdo programas “que procuram detectar e, entdo, anular ou
remover os codigos maliciosos de um computador. Antivirus, antispyware, antirootkit e
antitrojan sdo exemplos de ferramentas deste tipo. ” (CERT.BR, 2012, p.55). Atualmente,
existem programas antivirus com diversas funcionalidades como firewall, verificacdo
automatica de e-mails, antispyware entre outras.

Apesar das diversas funcionalidades, esses programas ndo detecta codigos maliciosos
recém criados, pois eles fazem a prote¢cdo de acordo com base de dados contendo as
assinaturas dos virus de que podem eliminar. Assim, os virus recém descobertos s6 podem ser
detectados apds a atualizacdo da base de dados. Desse modo, possuir um bom antivirus ¢é
fundamental.

De acordo com Mendonga (2010, p.2), um bom antivirus deve analisar e eliminar
todos os virus conhecidos como também outros tipos de malware, fazer andlises em tempo
real dos arquivos obtidos pela Internet, fazer a verificagdo agendada de discos rigidos e
unidades removiveis, como CDs, DVDs e pen drives, verificar e-mails e anexos, como
também atualizar as assinaturas de virus e malwares conhecidos pela rede diariamente.

Os programas antivirus existentes no mercado podem ser pagos, gratuitos ou online. O
primeiro ¢ preciso comprar a licenga para poder utilizar, o segundo pode ser adquirido e

instalado sem restrigdes e o online ndo precisa ser instalado, porém requer manter conexao
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com a Internet, ele pode ser gratuito ou pago. Algumas opgdes pagas também oferece versdes
gratuitas, porém com menos recursos.

Mendonga (2010), destaca que em alguns testes de comparacao de deteccdo de virus,
ambos (pagos e gratuitos), foram equivalentes. O Cert.br (2012), orienta que para escolher de
antivirus que melhor se adapte a necessidade de cada ambiente ¢ importante levar em conta o
uso que se faz e as caracteristicas de cada versdo.

De acordo com Ferreira, Araujo (2008, p.92 apud CARDOSO, 2013, p. 40).

O uso de software pirata estd diretamente associado a propagacdo de virus em
ambientes informatizados. As politicas de seguranga da informagéo devem seguir os
seguintes procedimentos:

* Uso obrigatdrio de software antivirus em todos os equipamentos;

* Atualizagdo periodica da lista de virus e da versdo do produto;

* Verificagdo de todo o arquivo recebido anexado em e-mail, ou download, pelo
software antivirus;

* Disponibilizacdo de treinamento adequado que oriente a utilizagdo do software de
antivirus para os usuarios.

E importante que a organizacao esteja atenta e siga as devidas orientagdes sobre o0 uso
e escolha de um bom programa antivirus no ambiente, porém de nada adianta se seus usuarios

ndo estiverem bem treinados e conscientizados sobre o uso correto dessa ferramenta.

2.3.11 Copias de Seguranca (Backups)

Muitas organizagdes adotam diversos mecanismos de seguranga para proteger suas
informacgdes, porém, muitas vezes esquecem de um mecanismo extremamente importante: os
backups.

E muito importante que a organizacio faga frequentemente copias de seguranca dos
dados que estdo armazenados nos computadores, nao so6 para recuperar algum dado que por
ventura tenha sido apagado ou alterado acidentalmente ou intencionalmente, mas também,
para se recuperar de eventuais falhas (de hardware ou software), de ataques de codigos
maliciosos, de perdas, danos ou furtos de equipamentos e dispositivos ou simplesmente para
guardar os dados que sdo pouco utilizados ou raramente alterados no dia a dia do ambiente
organizacional (CERT.BR, 2012).

Segundo orientacdes do Cert.br (2012), a realizagdo de backups pode ser feita através

do proprio sistema operacional que pode possuir ferramentas de backups, por meio de
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programas externos ou ainda através de solugdes simples como enviar a copia do arquivo para
um e-mail, salvar em midias como pen drives, cartdes de memorias, discos rigidos (HDs),
CDs, DVDs, discos de Blu-ray ou online, usando servigos na nuvem. A escolha de qualquer
uma das ferramentas deve ser analisada conforme tipo de equipamento, do programa que sera
usado, da conectividade, capacidade de armazenamento, custo e confiabilidade.

E necessario que os funcionarios se atentem para uma escolha adequada, visto que um
CD ou DVD, além de armazenarem pequenas quantidades de dados podem sofrer danos
fisicos e logicos (perda, roubo, destruicao, portar virus). Os pen drives sao indicado para
transportar dados que podem ser constantemente modificados, porém também podem sofrer
danos fisicos e logicos, além de que se algum arquivo for apagado pode ndo ser possivel
recupera-lo com procedimentos convencionais. O disco rigido externo pode ser usado para
grandes volumes, mas também podem apresentar falhas. J& o armazenamento na nuvem
também pode ser uma boa opg¢ao. Existem servigos de backups e armazenamentos de arquivos
na nuvem gratuitos, com limites de armazenamentos, porém ¢ necessario conexao constante
com a Internet.

A frequéncia de realizacdo de backup vai depender da periodicidade com que se cria
ou se modifica os arquivos, podendo ser diariamente se os arquivos forem modificados
constantemente, semanalmente ou mensalmente para aqueles poucos alterados. E necessarios
tomar alguns cuidados basicos, como: manter nos backups apenas arquivos confidveis;
armazena-los em lugares que ndo fique expostos ao frio, calor, poeira ou umidade;
armazena-los em dois ou mais lugares diferentes; evitar que pessoas nao autorizadas tenham
acesso a esses lugares; armazenar os dados que sdo sensiveis em formato criptografado, entre

outros cuidados.

2.3.12 Cuidados com Programas Instalados

E importante que a instalagdo de programas ndo originais sejam bloqueados pois,
muitos cddigos maliciosos se propagam por meio de softwares piratas, como também, muitos
fabricantes ndo permitem a realizagdo de atualizagdes quando detectam versdes nao

licenciadas (CERT.BR, 2012).
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Segundo Ferreira, Araajo (2008, p.93 apud CARDOSO, 2013, p. 37), a organizagao
deve ressaltar na politica de seguranga todos os programas de computador em uso e proibir a
instalagdo de softwares que ndo sejam de propriedade da organizagdo. E recomendado
também manter os programas instalados sempre atualizados e com as versdes mais recentes,

visto que, as novas versdes ou atualizagdes foram corrigidas as possiveis falhas e

vulnerabilidades identificadas (CERT.BR, 2012).

2.3.13 Seguranga em Redes Wi-Fi

Segundo o Cert.br (2012), a rede Wi-fi (sem fio) € um tipo de conexd@o que utiliza
sinais de radio para comunicagdo. E possivel configurar uma conexdo sem fio por meio de
infraestrutura, utilizando um concentrador de acesso (Access Point -AP) ou um roteador
wireless, ou ponto a ponto (ad-hoc), no qual um pequeno grupo de maquinas podem se
comunique diretamente, sem a necessidade, por exemplo, de um roteador wireless, bastando
apenas que os computadores tenham placa de rede Wi-Fi.

Devido a popularidade, facilidade de instalagio e uso frequente em diversos
ambientes, as redes sem fio também estdo sujeitas a ameacas e ataques, por isso ¢
extremamente importante que a organiza¢do gerencie bem o acesso a essa rede usando
configuracdes adequadas. Dentre os mecanismos de seguranga existentes para essa rede, o

Cert.br (2012, p. 103) destaca:

WEP (Wired Equivalent Privacy): primeiro mecanismo de seguranga a ser
langado. E considerado fragil e, por isto, o uso deve ser evitado.

WPA (Wi-Fi Protected Access): mecanismo desenvolvido para resolver algumas
das fragilidades do WEP. E o nivel minimo de seguranga que é recomendado.
WPA-2: similar ao WPA, mas com criptografia considerada mais forte. E o
mecanismo mais recomendado.

Como pode ser observado, ¢ recomendado usar WPA2 por ser mais seguro, visto que
possui um nivel de criptografia mais forte. Além disso, as organiza¢des também podem tomar
outros cuidados, como (CERT.BR, 2012):

e Solicitar que seus funciondrios habilitem a rede Wi-fi do computador ou outro

dispositivo quando for usar a rede e desabilita-la apds o uso;

e Solicitar que seus funciondrios evitem o acesso a servigos que ndo utilizem conexao

segura ("https");
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e Considerem o uso de criptografia nas aplicagdes, como por exemplo, para o envio
de e-mails, conexdes remotas ou ainda VPNSs;

e Se a organizagdo tiver restricdes de acesso para poucos usudrios ¢ recomendado
desabilitar a difusdo (broadcast) do SSID, evitando que o nome da rede seja
anunciado para outros dispositivos;

e Alterar as senhas originais, tanto de administra¢do do concentrador de acesso ou
roteador como de autenticaciao de usuarios;

e Desabilitar o gerenciamento do roteador via rede sem fio, assim, para acessar
funcdes de administragdo, serd necessario conectar-se diretamente a ele usando uma
rede cabeada. Desta maneira, um possivel atacante externo (via rede sem fio) ndo
serd capaz de acessar o roteador para promover mudangas na configuracao.

e Desabilitar a funcdo WPS (Wi-Fi Protected Setup) a fim de evitar acessos

indevidos.

O uso desses cuidados podem evitar acessos indevidos a rede sem fio dos diversos
ambientes organizacionais. Por isso ¢ importante que a organiza¢do tenha uma pessoa
responsavel e com conhecimento técnico para aplicar as configuragdes necessarias para

manter a rede segura.

2.3.14 Cuidados ao Permitir a Navega¢do na Rede

Devido muitas ameacas digitais estarem ligadas ao acesso a Internet, € necessario que
a organiza¢do faca o monitoramento dos acessos dos usudrios, como também, ¢ importante
fazer restricdes de acesso a algumas paginas que podem gerar algum risco. Ferreira, Araujo
(2008, apud CARDOSO, 2013), recomenda que seja definido na politica de seguranca da
informagdo regras de acesso a Internet no local de trabalho, visto que, o acesso pode
prejudicar a produtividade da organizagao.

O uso do correio eletronico, por exemplo, possibilita dentro das organizagdes a troca
de informagdes e comunicagdes de forma eficiente, porém, também ¢é por meio deles que
muitos atacantes conseguem aplicar as mais variadas técnicas, golpes, além de disseminar
codigos maliciosos, tudo com intuito de tentar invadir sistemas e computadores na intencao de

descobrir informagdes sigilosas.
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Em virtude dos risco que o uso do correio eletronico pode submeter ¢ necessario que
as organizagdes abordam regras de uso e administragdo de e-mails em suas politicas de
seguranga, como também treinem e conscientizem seus funciondrios para o uso adequado,
considerando os aspectos de armazenamentos, conteido e transmissao de informagdes

confidenciais por meio deles (FERREIRA, ARAUIJO, 2008, apud CARDOSO, 2013).

2.2.15 Conscientizacdo e Treinamento em Seguranca da Informacao

A maior parte dos problemas originados internamente na organizacdo ¢ devido o
desconhecimento dos usudrios em relagdo aos procedimentos e conceitos basicos de
seguranca. E por esse e outros motivos que a organizagdo deve manter uma rotina constante
de conscientizagdo, educagdo e treinamento para promover a seguranca da informagdo no
ambiente. A norma ABNT NBR ISO/IEC 27002 (2013, p.20) recomenda que que todos os
funcionarios da organizagdo e partes externas recebam treinamento, educagdo,
conscientizacdo e atualizagdes regulares das politicas e procedimentos organizacionais
relevantes para as suas fungdes.

E preciso que a organizacdo estabelega regras, requisitos de seguranga, e as
responsabilidades legais para o uso correto dos recursos de TI existentes no ambiente, como
também, conscientizem sobre dos riscos que podem ficar expostas. Esses procedimentos ¢
importante para que os usudrios comecem a entender os danos que eles podem causar usando
de forma incorreta os recursos disponiveis.

Neste contexto, os passos iniciais para o processo de educagdo dos usudrios dentro da
organizagdo ¢ o estabelecimento de politicas e regras de seguranca e logo em seguida a
organizagdo deve desenvolver um programa de conscientizagao orientando a todos como
devem seguir tais regras para que a organizacao alcance um nivel adequado de seguranca da
informac¢do. No entanto, ¢ preciso que as organizagdes ndo se limitem apenas em definir por
escrito as regras das politicas, € necessario um esfor¢o maior para orientar todos funcionarios
e colaboradores que trabalham com as informacodes, sistemas e computadores do ambiente
organizacional, fazendo com que aprendam e sigam as regras (MITNICK; SIMON, 2003).

Com programas de conscientizacdo e treinamento propostos e definidos pelos

administradores, todos devem compreender os riscos que o uso indevido, por exemplo, de
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redes sociais, e-mails com conteudo suspeito, download de arquivo, troca de informagdes
sobre a empresa podem trazer. Segundo Dhillon (2001), muitos problemas de seguranca que
acontecem ¢ devido a auséncia de medidas de seguranga da informagdo, porém, mesmo
existindo uma estrutura de medidas no ambiente organizacional, ¢ preciso transmiti-las
corretamente aos colaboradores através dos canais de comunicagdo adequados.

Desse modo, com a correta conscientizagdo e treinamento, 0s USuarios vao ser capazes
de aplicar as regras e orientacdes de seguranca definidas. Resumidamente, Pimenta e
Quaresma (2016, p.536) afirmam que os usudrios, além dos mecanismos de seguranga

definidos, devem adotar as seguintes medidas de seguranca no seu posto de trabalho:

e Aplicar as atualizagdes de seguranca recomendadas

e Utilizar e atualizar com frequéncia os programas antivirus e antispyware

e Realizar copias de seguranga com regularidade

e Utilizar senhas robustas e diferentes em cada aplicagao

e Procurar enviar/transferir a sua informacao de forma encriptada

o Nio partilhar a informagdo do seu computador com outros

e Nio compartilhar ou divulgar as suas senhas com os outros

o Ser responsavel e cuidadoso na utilizacdo da Internet e do correio eletrénico
o Ser cuidadoso na utilizagdo de equipamentos de armazenamento externos
e Informar no caso de incidentes com virus, roubos ou perdas de informacao
e Estar ciente que todos os atos praticados tém consequéncias

e Utilizar um firewall.

e Bloquear o computador quando se ausentar

o Nao utilizar software ilegal ou de compartilhamento de arquivos.

Para que os funciondrios apliquem todas essas medidas € preciso que esses programas
de treinamento e conscientiza¢do sejam realizados constantemente para que eles entendam a
importancia de tais medidas, visto que, com o passar do tempo surgem novas ameacas €
técnicas, fazendo com que seja necessario refor¢ar e atualizar ainda mais os principios da

seguranga da informag¢ao na mente dos funciondrios e colaboradores.

24 A Importancia da Politica de Seguranca da Informac¢ao na Organizacio

Todo ambiente organizacional, seja de pequeno, médio ou grande porte, lidam com
informacgdes sensiveis que precisam ser constantemente protegidas, por isso, ¢ fundamental o
que estes ambientes estabelecam uma politica de seguranga da informacdo para evitar ou
diminuir os riscos dessas informagdes sigilosas serem acessadas indevidamente. Conforme

estabelece a norma ABNT NBR ISO/IEC 27002 (2013, p.8) “Convém que um conjunto de
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politicas de seguranga da informacao seja definido, aprovado pela direcdo, publicado e
comunicado para todos os funcionarios e partes externas relevantes”.

Segundo Dias (2000, apud LAUREANO, 2010, p. 56), a politica ¢ um mecanismo
preventivo de seguranca das informagdes e processos de uma organizagdo. Através dela a
organizagdo define um padrio de seguranga a ser seguido pelo corpo técnico, gerencial e
usuarios, internos ou externos. O desenvolvimento de uma politica de seguranca da
informagdo deve ser o primeiro € mais importante passo para proteger as informacdes da
organizagdo contra eventuais ameagas € ataques, quer estes tenham origem interna ou externa
(KNAPP et al, 2009). De acordo com S€mola (2003, p.34), a elaboragdo de uma politica de
seguranca deve oficializar o posicionamento da empresa com relagdo ao tema e apontar as
melhores praticas para o manuseio, armazenamento, transporte € descarte de informacdes de
acordo com a faixa de risco delimitada.

Por meio de uma politica de seguranga a organizacdo estabelece a hierarquia dos
riscos de informacao, identificando metas aceitaveis de seguranga, quais 0os mecanismo que
sera usado para atingir essas metas, como também, precisard estimar o custo para atingir o
nivel aceitavel de risco (LAUDON; LAUDON, 2010)

Antes de se implementar a politica € preciso passar por etapas para a sua elaboracao
como a de planejamento e definicdo. Essas etapas envolvem conhecimentos abrangentes sobre
seguranga, organizagdo, cultura, pessoas e tecnologias. Normalmente ¢ uma tarefa dificil e
trabalhosa porém, de acordo com Spanceski (2004), a maior dificuldade ¢ na implementagao
da politica criada, pois € preciso que todos os funciondrios conhegam a politica, compreendam
e sigam as normas e procedimentos estabelecidos.

Uma PSI deve: descrever o que esta sendo protegido e por qué; definir prioridades
sobre o que precisa ser protegido em primeiro lugar e com qual custo; estabelecer um acordo
explicito com varias partes da empresa em relagdo ao valor da seguranga; fornecer ao de
departamento de seguranca um motivo valido e autoridade para dizer “ndo” quando
necessario e sustentd-lo; como também, deve impedir que esse departamento tenha
desempenho insignificante (LAUREANO, 2005).

Ao desenvolver uma politica de seguranca, ¢ necessario que ela esteja de acordo com
os objetivos de negdcio da organizagdo. O responsavel pela sua elaboragcdo deve levar em

consideragdao que existem funcionarios que ndo t€ém conhecimento da linguagem técnica, além
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de deixar claro o quanto esse documento ¢ importante para evitar que os empregados a encare
como perda de tempo e ndo cumpra as regras estabelecidas (MITNICK; SIMON, 2003).

Ferreira e Aratjo (2008) citado por Pontes (2014) diz que uma politica deve ser:
simples; compreensivel; aprovada e assinada pela alta administragdo; estruturada, permitindo
a sua implantacdo por fases; alinhada com as estratégias de negdcios da organizagao, padroes
e procedimentos ja existentes; orientadas aos riscos; flexivel; protetora dos ativos de
informagdo, privilegiando os de maior valor e importincia; positiva, ndo apenas concentrada
em acdes proibitivas ou punitivas.

E importante considerar que para uma efetiva implementacio de uma politica de
seguranca ¢ necessario realizar programas de treinamento, conscientiza¢do e divulgacdo da
mesma, destacando sua importancia e beneficios, como também, os danos e consequéncias
que podem acontecer caso alguém deixe de seguir as regras estabelecidas (SPANCESKI,
2004).

Mitnick; Simon (2003) ressalta que a politica ndo deve ser um documento inalteravel,
¢ preciso que seja atualizada conforme o surgimento de novas tecnologias ou a medida que
surgem novas vulnerabilidades, ameacas e ataques, sendo também necessdrio que a
organizagdo estabeleca procedimentos regulares com objetivo de identificar novas ameacas.
Para a norma ABNT NBR ISO/IEC 27002 (2013, p.10) ¢ conveniente que “as politicas para a
seguranga da informacdo analisadas criticamente a intervalos planejados ou quando mudancas
significativas ocorrerem, para assegurar a sua continua pertinéncia, adequacgao e eficacia”.

E necessario que a politica e documentos auxiliares estejam disponiveis em lugares
acessiveis para que sejam examinados com frequéncia, além de facilitar para que os
funcionarias facam consultas em caso de duvidas relacionada as politicas e procedimentos de
seguranca (MITNICK; SIMON, 2003).

Como estabelece a norma ABNT NBR ISO/IEC 27002 (2013, p.9) “Politicas de
segurang¢a da informacdo podem ser emitidas em um Unico documento, ‘politica de seguranca
da informacdo’ ou como um conjunto de documentos individuais, relacionados”. A propria
norma da exemplos de politicas com tdpicos especificos que podem ser adotadas na
organizagdo, como politicas de controle de acesso, classificacdo e tratamento da informagao;
seguranga fisica e do ambiente; topicos orientados aos usudrios finais, como uso aceitavel dos

ativos; mesa limpa e tela limpa; transferéncia de informagdes; dispositivos modveis e trabalho
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remoto; restrigdes sobre o uso e instalacdo de software; backup; transferéncia da informagao;
protegdo contra codigos maliciosos; entre outras.

Segundo Laudon e Laudon (2010), a politica de seguranga dé origem a outras politicas
que determinam o uso aceitavel dos recursos de informacao da organizagdo e quais membros
terdo acesso a esses ativos. De acordo com o autor, uma politica de uso aceitavel, por
exemplo, ¢ definido qual o uso aceitavel dos recursos de informagdo e equipamentos de
informatica, como computadores, notebooks, dispositivos sem fio, telefones, Internet. Por
meio dessa politica a organizacdo deve deixar claro as orientacdes relacionada a privacidade,
a responsabilidade do usuario e ao uso pessoal das redes e equipamentos de tecnoldgicos.

Uma politica de mesa e tela limpa, por exemplo, deve ser adotada para prevenir que
acessos nao autorizados cause danos as informacdes da organizacao. De acordo com a norma
ABNT NBR ISO/IEC 27002 (2013, p.56), “Convém que seja adotada uma politica de mesa
limpa de papéis e midias de armazenamento removiveis e uma politica de tela limpa para os
recursos de processamento da informacao...”.

E importante que a organizagdo adote uma politica de mesa e tela limpa, ela contribui
para a reducdo dos riscos de acesso ndo autorizado perda e dano da informacgao durante e fora
do horario normal de trabalho. Esse tipo de politica deve estabelecer que informagdes
sensiveis e criticas, contidas em papéis ou em midias eletronicas, sejam guardadas em lugar
seguro, como armdrios com chaves, cofres, principalmente se ndo estiverem em uso.
Computadores também devem ser mantidos desligados ou com protecdo de telas controlados
por senhas ou outros mecanismos de autenticacdo. Também deve ser evitado o uso nao
autorizado de outros dispositivos como impressoras, multifuncionais, scanners, maquinas
fotograficas digitais, mantendo sempre o cuidado de remover imediatamente as informagdes
sensiveis contidas nestes dispositivos (ABNT NBR ISO/IEC 27002, 2013).

De acordo com Spanceski (2004), as politicas se divide em trés tipos: Regulatoria,
Consultiva e Informativa.

e Regulatoria - ¢ definida como se fosse uma série de especificagdes legais. Uma

politica desse tipo descreve com riqueza de detalhes o que deve ser feito, quem
deve fazer, fornecendo algum tipo de parecer relatando qual agdo ¢ importante. Elas

devem assegurar que a organizagao esta seguindo os procedimentos e normas para
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seu ramo de atuagdo. Sdo implementadas devido as necessidades legais impostas a
organiza¢do (FERREIRA, 2003, apud SPANCESKI, 2004).

e Consultiva - politicas consultivas sdo bastante recomendadas, porém ndo sdo
obrigatorias. Elas apenas sugere quais agdes ou métodos devem ser utilizados para a
realizacdo de uma tarefa, esclarecendo as atividades cotidianas da organizag¢ao aos
seus funcionarios e colaboradores de maneira bastante direta.

e Informativa - uma politica desse tipo tem apenas carater informativo, ndo existem
riscos caso ndo seja cumprida. Porém, apesar de ndo ser tdo exigente, pode

contemplar uma série de observagdes importantes ou adverténcias severas.

Independentemente do tipo de politica, o importante ¢ que as organizagdes nao deixem
de adotar em seu ambiente politicas de seguranga a fim de garantir que as informagdes e
recursos de informadtica serdo usados de maneira adequada e de acordo com critérios
definidos. Dessa maneira, a organizacdo consegue manter um controle adequado da
informagdo, como também, informa cada pessoa quais suas obrigagdes na protecdo da
tecnologia e da informagdo. Além disso, por meio da politica, sdo identificados os
mecanismos necessarios para alcancgar os requisitos propostos, visto que, a adogdo de um
conjunto de ferramentas de seguranga ¢ ineficiente sem a existéncia orientadora de uma

politica de seguranga da informagao. Como sugere Laureano (2005, p. 57-58):

o Uma boa politica hoje ¢ melhor do que uma excelente politica no proximo ano;

eUma politica fraca, mas bem-distribuida, ¢ melhor do que uma politica forte que
ninguém leu;

eUma politica simples e facilmente compreendida é melhor do que uma politica
confusa e complicada que ninguém se da o trabalho de ler;

e Uma politica cujos detalhes estdo ligeiramente errados ¢ muito melhor do que uma
politica sem quaisquer detalhes;

eUma politica dindmica que ¢ atualizada constantemente ¢ melhor do que uma
politica que se torna obsoleta com o passar do tempo;

o Costuma ser melhor se desculpar do que pedir permissao.

Portanto, embora o estabelecimento de uma politica de seguranga da informacao
imponha a adog¢do de novas praticas dificeis de se implementar, ¢ melhor que a organizagao a

tenha do que nunca venha se preocupar com essa questao.
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3 A PESQUISA SOBRE SEGURANCA DA INFORMACAO NAS ESCOLAS

Este capitulo ird abordar a pesquisa que foi realizada nas 7 instituigdes publicas do
municipio de Girau do Ponciano em sua area urbana. A pesquisa teve como objetivo
investigar a realidade situacional das escolas municipais com relagdo a seguranca da
informagdo, observando as praticas e os procedimentos adotados para proteger as informagdes

nestas institui¢des e qual o conhecimento dos colaboradores sobre o assunto.

3.1 Preparacio para Coleta de Dados

Para a preparacao foi discutido qual instrumento seria utilizado para realizar a coleta
de dados, optou-se por utilizar o questionario fisico (Apéndice A) que teve sua aplicagdo
realizada entre 29 de maio de 2019 a 20 de junho de 2019.

O questiondrio continha questdes fechadas e abertas que foram escolhidas de acordo
com o objetivo deste estudo e com base na literatura estudada, assim como uma entrevista
semiestruturada que foi aplicada junto aos diretores escolares. Todos os entrevistados tiveram
seu sigilo garantido e, a pedido deles, o nome das escolas também foi mantido em sigilo.

Antes das entrevistas era lido um texto sucinto de apresentagdo para fins de esclarecimento.

3.2 Analise Critica dos Resultados

Os resultados a seguir representam as afirmacdes dadas pelos respondentes desta
pesquisa. Para cumprir com os objetivos da pesquisa, foram selecionados apenas alguns os
resultados. Desse modo, para verificar o resultado completo da pesquisa, consulte o0 Apéndice
B.

A educacdo basica ofertada pelo municipio em suas escolas compreende desde a
educagdo infantil ao ensino fundamental (1° ao 9° ano). Algumas escolas disponibilizam a
modalidade de educacdo de jovens e adultos (EJA). Quanto aos horarios de funcionamento
das escolas, 85,7% funcionam em periodos matutinos e vespertinos e 42,9% delas funcionam

no periodo noturno. Recentemente o municipio também oferta em uma das escolas o ensino
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integral, atendendo apenas a educagdo infantil. A média? de alunos matriculados nas escolas
pesquisadas foi de 474 alunos, sendo que a quantidade minima foi 150 ¢ maxima foi 1200
alunos. A quantidade de funciondrios também ¢ relevante, 42,9% das escolas possuem um
quantitativo entre 30 a 50 funcionarios e em 57,1% delas o niumero ¢ bem maior, ficando
entre 50 a 100. Essa quantidade de alunos e funciondrios ¢ bem significativa, podendo
impactar tanto positivamente quanto negativamente a seguranca da informacao nessas escolas.

Conforme Figura 5, nota-se por parte dos entrevistados (28,6%) o desconhecimento
com a questdo da seguranca da informacdo e, apesar dos demais entrevistados (71,4 %)
informarem ter conhecimento sobre o assunto, demonstraram um pouco de inseguranca ao

responder, ndo sabendo nos explicar se € ou como € aplicada a seguranca da informacao.

Figura 5 - Conhecimento dos entrevistados sobre seguranca da informacao.

® sim
@ Niao

Fonte: Elaborado pelos autores (2019).

Observou-se que alguns funciondrios, inclusive alguns que trabalham diretamente com
as informacoes, acreditam que seguranca da informagao ¢ um dever apenas de departamentos
como secretaria e direcdo escolar. Dessa forma, fica evidente que existe uma caréncia de
treinamento, conscientizagdo e educagdo dos funcionarios para com a seguranca da
informacao nos ambientes escolares.

Com base nas respostas obtidas, Figura 6, existe também a necessidade de se
estabelecer uma politica de seguranga da informagdo nesses ambientes, visto que 85,7%
informaram ndo possuir uma politica de seguranga da informacdo explicita e 14,3%

responderam ndo saber da existéncia de alguma.

2 Média referente aos alunos matriculados no ano 2019.
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Ao se implantar uma PSI corretamente, com o devido treinamento e divulgagao, todos
os funciondrios passardo a ficar cientes de suas responsabilidades para com a seguranga das

informagdes no ambiente escolar.

Figura 6 - Utilizagdo de uma politica de seguranga da informagao.
@ sim

@ Nio

@ Na&o sei.

Fonte: Elaborado pelos autores (2019).

Todos os entrevistados informaram que as informagdes sdo produzidas e manipuladas
manualmente e digitalmente, sendo portanto, guardadas em armarios (ago, madeira), pen
drives e computadores localizados na secretaria da escola. Destes, 28,6% além de
armazenarem na secretaria, também guardam informacdes importantes na sala da diregdo
(Figura 7).

Figura 7 - Respostas sobre o local de produgao e guarda das informagoes.

Secretaria 7 (100%)

Diregdo 2 (28,6%)

0 2 4 6 8

Fonte: Elaborado pelos autores (2019).

A secretaria das escolas possuem no minimo dois € no maximo seis funcionarios
responsaveis distribuidos nos horarios de funcionamento das escolas. Como pode ser
observado na Figura 8, quando chega um novo funcionério no setor, 28,6% dos entrevistados
responderam ndo ser passado as responsabilidades referente a seguranca das informagdes

utilizadas na escola. Apesar da quantidade ser relativamente baixa, se estes funcionarios nao
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estiverem bem treinados e conscientes de suas responsabilidades perante as informacdes que
produzem, manipulam e armazenam, podem representar sé€rios riscos para a seguranca da

informacao.

Figura 8 - Responsabilidades sobre a seguranca da informacao para novos funcionarios
® sim.

@ Nio.

@ Asvezes sim

@ Nao sei

Fonte: Elaborado pelos autores (2019).

Com base nas respostas informadas pelos entrevistados, todas as escolas possuem
computadores. Como pode ser observado na Figura 9, foi levantado o numero de
computadores instalados nestas escolas, porém os que estdo em funcionamento sao utilizados
para fins administrativos. Esta ¢ uma questdo importante, pois quanto maior o numero de
computadores, principalmente conectados a rede, maior sera a possibilidade das

vulnerabilidades existentes nesses computadores serem exploradas.

Figura 9 - Quantidade de computadores que as escolas possuem.

4

4 (57,1%)

2 (28,6%)

1 (14,3%)

1 2 3

Fonte: Elaborado pelos autores (2019).

Nenhuma das escolas com mais de um computador conectado a rede possui um
servidor de arquivos com o objetivo de proporcionar um local principal para o

armazenamento compartilhado de arquivos com demais computadores na rede.
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Dessa forma, mesmo usando apenas os computadores existente para compartilhar e
armazenar as informagdes, percebe-se que estas sdo produzidas e armazenadas sem um
correto gerenciamento, o que pode ser considerado um risco, visto que informagdes
importantes podem ser acessadas ou alteradas por pessoas nao autorizadas ou mesmo
indevidamente pelos proprios funcionarios, considerando que o setor possui varios
responsaveis nos diferentes horarios de funcionamento da escola.

Apesar disso, o risco das informagdes serem acessadas ou alteradas por pessoas nao
autorizadas pode ser diminuido bastante com o correto controle de acesso (fisico e ldgico) aos
ambientes onde essas informagdes sdo manipuladas e armazenadas. Com base nas resposta
dos entrevistados (Figura 10), quando questionados sobre a escola restringir ou controlar o
acesso fisico de pessoas a determinadas salas/departamentos, 57,1% disseram sim, todos as
salas/departamentos possuem restrigdes/controles de acesso fisico e que estas sdo obedecidas
por todos, enquanto que 28,6% possuem restricdes em quase todos, a mesma porcentagem
responderam que as restricdes algumas vezes ndo sdo obedecidas e, 14,3% responderam nao

possuir restricdes de acesso.

Figura 10 - Controle de acesso fisico aos setores.

@ sim. Em todos
@ Sim. Em quase todos
@ Nao possui restrigdes de acesso

Fonte: Elaborado pelos autores (2019).

Questionamos se era permitido que outros funcionarios, que nao os responsaveis pelo
setor, acessassem os computadores principais onde as informacdes sdo manipuladas e
armazenadas, 85,7% responderam ndo, somente o responsavel pelo setor tinha permissao para
acessar os computadores e 14,3% responderam que era permitido, porém com autorizagdo. E
importante que esses ambientes mantenha esse controle de acesso aos recursos
informacionais, proibindo o acesso de pessoas externas e até mesmo os proprios funcionarios

internos que nao sao responsaveis pelo setor. Esse j& ¢ um passo para evitar a quebra da
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confidencialidade e integridade das informacdes. Porém, além de controles fisicos, ¢
importantes também adotar controles logicos.

Controles logicos evitam que informagdes, principalmente contidas nos meios digitais,
sejam acessadas, alteradas ou mesmo excluidas acidentalmente ou propositalmente por
pessoas internas ou externas a organizagdo. Perguntamos aos entrevistados se para acessar os
computadores da escola era necessdrio autenticacdo, 42,9% responderam que todos os
computadores possuiam autenticag¢do, 28,6% disseram que em quase todos. Porém, um ponto
que destacamos como uma falha de seguran¢a da informacao nos ambiente escolares € o fato
de que 71,4% as institui¢des utilizam apenas uma unica autenticagdo comum aos funcionarios

ou simplesmente ndo utilizam autenticacao alguma (28,6%), Figura 11.

Figura 11 - Autenticagdo para utilizar os computadores.

@ Sim. cada funcionario tem sua
autenticagao.

@ Nao. Os computadores possuem
autenticacéo Unica para todos os
funcionarios
N&o. Os computadores ndo possuem
autenticacéo.

@ Nio se aplica

Fonte: Elaborado pelos autores (2019).

Dessa forma, os funcionarios que trabalham com as informagdes nos diferentes
horarios de funcionamento da escola, utilizam as mesmas senhas para se autenticar aos
computadores. O compartilhamento de senhas ¢ considerado um risco para a seguranca das
informagdes de qualquer organiza¢do. Usar um Unico usudrio e senha nos computadores para
todos os funciondrios que trabalham no setor nao € seguro para as informacgdes produzidas,
visto que fica facil da senha ser descoberta por qualquer outro funciondrio da escola ou pessoa
externa, como também, todos poderao ter acesso as informagdes com perfil de administrador.

Como pode ser observado na Figura 12, 42,9% das escolas ja procuraram informagdes
(manuais e digitais) que eram importantes € ndo encontraram. Esse fato além de ocasionar a

quebra do principio da confidencialidade das informagdes, também prejudica a
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disponibilidade, posto que, no momento preciso, a informagdo procurada nao estava

disponivel.

Figura 12 - Procuraram dados ¢ informagdes importantes ¢ ndo encontraram.

@ Sim. Informagdes manuais

@ Sim. Informacbes digitais

@ Sim. Informagdes manuais e
digitais

@ Nio.

@ Na3o sei informar
@ Prefiro ndo informar

Fonte: Elaborado pelos autores (2019).

o~

Por essas e outras ameagas que podem afetar os recursos informacionais que
importante que as escolas adotem controles fiS§icos e logicos para assegurar a
confidencialidade, integridade e disponibilidade das informagdes.

Algo que ndo condiz com as boas praticas de seguranca da informagdo e que ¢
realizado em 42,9% das institui¢des, € o fato dos funcionarios nao fazerem uso de bloqueio ou
protecdo de tela quando se ausentam por algum momento dos computadores (Figura 13). Esse
tipo de a¢do pode colocar em risco a confidencialidade e a integridade das informagdes, por
isso a importancia da institui¢do adotar uma politica de seguranga da informacao, definindo
topicos especificos como a politica de mesa e tela limpa para orientar os funcionarios quanto

as praticas corretas ao se ausentar do setor por algum momento.

Figura 13 - Usam o bloqueio de tela do computador quando se ausentam.

@ Sim

42,9% @® Néao

@ Nao sei

@ Nao se aplica

Fonte: Elaborado pelos autores (2019).
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Outro ponto a ser destacado e que pode colocar em risco as informagdes em 71,4% dos
ambientes estudados (Figura 14), ¢ o fato de que se um funcionario deixar a escola em que
trabalhava, as senhas na qual esse funcionario utilizava para acessar os computadores bem
como e-mails da institui¢do ndo sdo alteradas, o que pode ocasionar num sério problema, visto
que esse funcionario podera ainda ter acesso as informagdes até mesmo fora do ambiente
escolar. Por esse motivo ¢ importante que as escolas sempre alterem suas senhas
regularmente, principalmente quando funcionarios que tinham conhecimento das senhas ndo

trabalham mais na escola.

Figura 14 - Alteracdo das senhas utilizadas por funcionarios afastados.

@ Sim
@ Nao
& Mao se aplica

Fonte: Elaborado pelos autores (2019).

Perguntamos aos entrevistados se a escola fazia copias de seguranca com regularidade,
71,4% disseram que faziam (Figura 15). E muito importante que as escolas fagam
regularmente copias de seguranca de seus dados, observando principalmente qual o melhor

local para guarda-las.

Figura 15 - Realizacdo de copias de seguranca com regularidade.

® Sim
@ Nao
28,6% @ Nio sei
@ Nio se aplica

Fonte: Elaborado pelos autores (2019).
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Como pode ser observado na Figura 16, 71,4% informaram que armazenam as copias
de seguranca em midias (pen drives, CDs, DVDs). Durante a entrevista, os diretores
informaram que a midia mais utilizada € o pen drive. Dos entrevistados, 42,9% responderam
que as copias de seguranga sao armazenadas também no HD do préprio computador da

escola.

Figura 16 - Local de armazenamento das copias de seguranca.

Em midias (pen drives, CDs, DVDs) 5(71,4%)

No HD do préprio computador —3 (42,9%)

Néo se aplica—0 (0%)

0 1 2 3 4 5

Fonte: Elaborado pelos autores (2019).

A pratica de armazenar copias de seguranca nos proprios computadores normalmente
¢ considerado um fator de risco pois, se uma ameaga, por exemplo, de Ransomware,
conseguir explorar alguma vulnerabilidade existente nos computadores e sistemas e acabar
criptografando todos os dados existentes, isso afetara também as copia de segurancas que ali
forem armazenadas.

Outro ponto a ser observado é o uso de pen drives. E preciso armazena-los em lugares
seguros, que seja dificil o acesso de pessoas ndo autorizadas, como também, ¢ importante
criptografa-los se informacdes importantes e sigilosas estiverem armazenadas neles, assim,
caso alguém nao autorizado tenha acesso, ndo conseguira visualizar tais informacdes ou
mesmo copiar os dados existentes, posto que precisard informar a senha para ter acesso a
essas informagoes.

Todas as escolas possuem Internet e uma conexao sem fio (Wi-fi) com senha de
seguranca para ser acessada. Como pode ser observado na Figura 17, 57,1% restringem o

acesso para a area administrativa e dire¢do escolar.
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Figura 17 - Acesso a rede sem fio (Wi-fi).

@ Todos (Alunos, professores e demais
funcionarios)

@ Apenas professores e demais
funcionarios

Apenas alguns funcionérios (rede
administrativa e dire¢céo da escola)

@ Nio se aplica

28,6%

Fonte: Elaborado pelos autores (2019).

Apesar da maioria das escolas restringir o acesso a rede, segundo os entrevistados,
todos os computadores e dispositivos em funcionamento nas instituigdes ficam conectados na
mesma rede. Consideramos essa ser uma situacao potencialmente perigosa para os sistemas de
informacao das instituigdes, visto que 42,9% das escolas informaram que ja tiveram sua rede
invadida, necessitando reconfigurar toda rede para restabelecer o acesso. A mesma
porcentagem (42,9%) nao souberam informar se isso ja havia ocorrido (Figura 18).

Invasdes ou acessos indevidos as redes e sistemas sdo considerados incidentes para a
seguranca da informagdo. E preciso que estas instituigdes saibam identificar as
vulnerabilidades existentes em suas redes e sistemas, para assim, evitar que estes incidentes

venham impactar negativamente suas informagaes.

Figura 18 - Invasdes a rede sem fio.

42,9% @ Sim. Ja aconteceu algumas vezes e
tivemos que reconfigurar a rede para
restabelecer o acesso

@ N&o sei informar se isso ja aconteceu,
porém j& tivemos que reconfigurar a
rede para restabelecer o acesso

> N&o. Nunca tivemos a rede invadida
@ N3o sei informar
@ N3io se aplica

Fonte: Elaborado pelos autores (2019).

Abordou-se também o sistema operacional utilizado. Conforme figura 19, todas as
escolas utilizam diferentes versdes do sistema operacional Windows. Este sistema com relagao
a seguranca pode apresentar sérios problemas, como por exemplo: facilidade de instalagao de

aplicativos e programas sem licenga; acesso facil ao sistema com perfil de administrador, o
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que pode facilitar a instalagdo de programas maliciosos, reduzindo ainda mais o nivel de

seguranga para as informagdes manipuladas nesses sistemas.

Figura 19 - Sistemas Operacionais instalados nos computadores das escolas.

@ Wwindows 7
@ windows 8

) Windows 10
@ Linux

@ MacOs

@ Néo se aplica
@ Néo sei

@ windows. N&o soube informar qual
Verséo

28,6%

Fonte: Elaborado pelos autores (2019).

Se comparado aos sistemas baseados em GNU/Linux, os usuarios tém por padrdo
acesso restrito ao modo grafico e com perfil limitado, sem autorizagdo para instalar ou
executar tarefas administrativas, o que aumenta ainda mais o nivel de seguranga, além de ser
considerado um sistema dificil de ser infectado por codigos maliciosos.

Questionamos também se os sistemas operacionais € os programas instalados eram
atualizados com frequéncia. Como pode ser observado na Figura 20, 85,7% dos entrevistados
disseram que sim, porém, como visto anteriormente na Figura 19, apenas 28,6% utilizam a
versao mais recente do sistema.

Além de ser importante manter os programas instalados sempre atualizados e com as
versdes mais recentes, isso deve ser uma pratica constante para a seguranca das informagdes,
tendo em vista que nas novas versdes ou atualizagdes foram corrigidas as possiveis falhas e

vulnerabilidades identificadas.

Figura 20 - Atualizagdes dos sistemas e programas instalados.

@® Sim

@® Nio

@ Asvezes

@ Nao sei informar
@ Nao se aplica

Fonte: Elaborado pelos autores (2019).
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Observou-se que as escolas utilizam um sistema que por padrao € proprietario, ou seja,
¢ necessario adquirir a licenga para usufruir das funcionalidades. Conforme a Figura 21,
71,4% dos entrevistados informaram que a escola ndo ¢ responsavel e ndo paga por a licenca

adquirida e 28,6% ndo souberam informar se o sistema ¢ licenciado.

Figura 21 - Licenciamento dos sistemas ¢ programas instalados.

@ Sim. A licenga é paga

@ Nao somos os responsaveis e nao
pagamos por a licenca adquirida.
N&o. Usamos software livre

@ Nao se aplica

@ Nao sei

28,6%

Fonte: Elaborado pelos autores (2019).

E importante que a organizagio saiba a procedéncia dos sistemas e programas
instalados, bem como ndo permitir a instalacdo de programas ndo originais, visto que muitos
codigos maliciosos se propagam por meio de softwares piratas, como também, muitos
fabricantes ndo permitem a realizacdo de atualizacdes quando detectam versdes nao
licenciada.

Outro ponto a ser destacado ¢ o uso do antivirus. Como pode ser observado na Figura
22, todas as escolas fazem uso de antivirus, observa-se que 85,7% delas utilizam o mesmo
antivirus (Avast) e apenas 14,3% utiliza outro software de protecdo. Todas elas, além de
utilizarem a versdo gratuita do programa, também faz uso apenas do firewall que vem

instalado nos proprios no roteadores e sistemas operacionais instalados nos computadores.

Figura 22 - Uso de antivirus.

Avast 6 (85,7%)

advanced systemcare —1 (14,3%)
0 1 2 3 4 5 6

Fonte: Elaborado pelos autores (2019).

As versoes gratuitas disponibilizadas pelos antivirus oferecem um nivel de protecao

com menos recursos que muito vezes € considerado baixo, porém orienta-se que para escolher
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um antivirus que melhor se adapte a necessidade de cada ambiente ¢ importante levar em
conta o uso que se faz dos recursos e as caracteristicas de cada versao disponibilizada.
Observa-se na Figura 23 que 28,6% dos entrevistados disseram que os computadores
da escola ja foram infectados por algum tipo de codigo malicioso e, uma mesma porcentagem
informaram que nunca foram. Porém, observa-se que 42,9% dos entrevistados ndo souberam

informar se ja foi identificado esse tipo de problema com os computadores da escola.

Figura 23 - Computadores ja foram infectados por c6digos maliciosos.
: ® Sim

@® Nio

) Nao seiinformar

@ Nao se aplica

Fonte: Elaborado pelos autores (2019).

Esse ¢ um fato que deve ser analisado, visto que 42,6% (Figura 24) também disseram
ndo saber identificar se um computador estaria infectado por algum Malware, além disso,
todos os entrevistados informaram que os funcionarios nao recebem orientagdo sobre o que €
e como funciona um software malicioso, porém, consideram importante uma capacitagao para

docentes, funcionarios e alunos sobre o tema seguran¢a da informacao.

Figura 24 - Saberia identificar um computador infectado.

® sim.
42 9% ® Nao.

Fonte: Elaborado pelos autores (2019).

Algo que também nao condiz com as boas praticas de seguranca e que pode colocar
em risco as informagdes armazenadas nos recursos tecnoldgicos ¢ observado em 85,7% das

institui¢des pesquisadas (Figura 25). E permitido que docentes, funcionarios e alunos insiram
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midias como por exemplo, pen drives, entre outras, nos computadores principais onde os

dados e informagdes sao manipuladas e armazenadas.

Figura 25 - Permite inserir midias pessoais nos computadores.

@ Sim. E permitido

@ N&o é permitido

@ Né&o € permitido, porém eles inserem.
@ N&o se aplica

85,7%

Fonte: Elaborado pelos autores (2019).

Midias podem ser infectadas por codigos maliciosos e, quando infectadas, servem
como meio de propagacao para essas pragas virtuais. Desse modo, ndo € seguro permitir que
midias, que ndo as da propria escola, sejam inseridas nos computadores nos quais sdo usados
principalmente para manipular e armazenar as informagdes da escola, pois, por mais que os
computadores tenham antivirus instalado, esse pode acabar nao identificando as ameagas
escondida nessas midias, principalmente se a versao instalada do software ¢ limitada.

Observa-se, Figura 26, que 42,9% das escolas permitem em alguns casos o uso dos
computadores para fins pessoais. Permitir o uso de computadores da escola para fins pessoais,
como acessar e-mails, redes sociais, paginas desconhecidas e que ndo oferecem seguranga,
permitir a instalacdo de programas, downloads de musicas, videos, jogos e arquivos de fontes

desconhecidas também podem prejudicar a seguranca das informagdes.

Figura 26 - Permite o uso dos computadores para fins pessoais.

@ sim.

@ Sim. Em alguns casos

@ Néo.

@ Nao, porém eles acessam.
@ Nao se aplica

Fonte: Elaborado pelos autores (2019).
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E importante que as escolas definam regras especificas e orientem seus funcionarios
quanto ao uso dos computadores e acesso a Internet, posto que varias ameacas provém desse
ambiente. E-mails pessoais sdo carregados mensagens indesejadas (spam) carregadas de
codigos maliciosos que se escondem principalmente em arquivos de texto, além de golpes
com intuito de extrair informagdes sigilosos. Outras sérias de ameagas podem vir
acompanhadas de programas, musicas, jogos, videos e arquivos baixados na Internet de fontes
principalmente desconhecidas e ilegais.

Para evitar que os funciondrios acessem esses tipos de conteudos, as escolas podem
adotar alguns mecanismos de seguranca, como por exemplo, fazer a filtragem dos conteudos,
definindo o que pode ou ndo ser acessado. Isso pode ser configurado através do firewall,
porém ¢ necessario ter alguém ou uma equipe técnica responsavel para fazer as devidas
configura¢des nos computadores da escola.

Como pode ser observado na Figura 27, as escolas além de ndo possuirem uma area de
TI, 71,4% dessas disseram ndo receber o suporte necessdrio e constante da equipe

disponibilizada pela Secretaria de Educagao do municipio ou pessoa responsavel pela area.

Figura 27 - Escolas possuem uma area de TI ou que recebem suporte.

@ Sim. Tem uma éarea de Tl

@ Nio. Recebemos apenas o suporte da
equipe disponibilizada.

@ Na&o temos uma area de Tl e néo
recebemos o suporte constante da
equipe disponibilizada.

Fonte: Elaborado pelos autores (2019).

Além dos fatos mencionados, outros fatores também sdo ameagadores para a
seguranca das informacdes das escolas, como por exemplo, ndo realizar campanhas ou
treinamentos para conscientizar os funciondrios das consequéncias € riscos que O uso
inadequado dos recursos de informatica podem trazer, fato observado em 85,7% das escolas

(Figura 28).
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Figura 28 - Campanhas para uso adequado dos recursos de informatica.
@® sSim
@ Nao

Fonte: Elaborado pelos autores (2019).

A conscientizacdo dos funcionarios de extrema importancia para a seguranca das
informagdes institucionais. Essa lacuna pode ser suprida adotando como mecanismo o
treinamento voltado para a capacitagdo constante dos funcionarios sobre o assunto.

Com vistas a obter as opinides dos entrevistado depois de realizadas todas as outras
perguntas, questionamos se eles consideravam que as informagdes da escola estavam seguras,

conforme representa a Figura 29, 71,4% responderam que talvez.

Figura 29 - Considera que as informagdes estdo seguras.

® Sim
@ Nao
@ Talvez

Fonte: Elaborado pelos autores (2019).

Em fase a esse resultado obtido, percebe-se que os entrevistados demonstram
inseguranga quanto a seguranca das informagdes. E preciso entender que a seguranca nunca ¢

100%, porém ¢ necessario que as informagdes tenham um nivel adequado de seguranga,

adotando as medidas e mecanismos de seguranca que visem assegurar esse nivel.
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CONSIDERACOES FINAIS

Os resultados finais obtidos neste estudo mostraram que os ambientes educacionais

estudados possuem vulnerabilidades que podem ser exploradas por diferentes ameagas e

trazer sérios riscos e incidentes para suas informagdes, além disso, eles dispdem de poucos

mecanismos de protecdo e apoio técnico. Desse modo, os procedimentos, mecanismos,

comportamentos e as atitudes adotadas para proteger as informacdes nos ambientes escolares

pesquisados ainda nao estdo de acordo com as praticas recomendados para garantir um nivel

adequado de seguranca.

Em resumo, consideramos que as principais incidéncias ameagadoras para a seguranga

das informacdes nas escolas pesquisadas foram:

Falta de uma Politica de Seguranca da Informagao;

Falta de um servidor de arquivos para organizar, manipular e armazenar os dados em
um lugar principal;

Computadores sem autenticacdo ou com autenticagao Unica para todos os funcionarios
do setor;

Perda de dados e informag¢des manuais e digitais;

Funcionéarios nao fazerem uso de bloqueio de tela no computador quando se ausentam;
Nao alterar as senhas de autenticagdo nos computadores e contas de e-mails
frequentemente;

Armazenar as copias de seguranga nos computadores;

Ataques a rede;

Nao atualizar os sistemas operacionais para as versdes mais recentes;

Nao saber qual a procedéncia dos sistemas e programas instalados, se sdo licenciados;
Utilizar apenas as versdes gratuitas e limitadas dos antivirus;

J& ter sido ou ndo saber se os computadores foram contaminados por codigos
maliciosos, como também, ndo saber identificar a ocorréncia deste incidente;

Permitir que midias, como pen drives pessoais, sejam inseridas nos computadores;
Permitir o uso dos computadores e da Internet para fins pessoais;

Nao realizar campanhas de conscientizagdo para o uso adequado dos recursos de

informatica.
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Considerando que os aspectos mencionados podem deixar os ambientes estudados
vulneraveis e propicios a ameagas, ¢ importante que as escolas adotem medidas e mecanismos
que visem contribuir para a seguranca de suas informagdes, como as elencadas na Se¢do 2.3.

Dentre os mecanismos, ressaltamos a importancia das escolas estabelecerem politicas
de seguranga, nas quais podem definir regras especificas para utilizagdo dos computadores,
Internet e e-mails. Além disso, sugerimos que seja realizado constantemente treinamentos
voltado para a capacitagdo dos funcionarios sobre o assunto. A falta desse mecanismo
também deixa vulneravel as informagdes que estdo sendo produzidas, manipuladas e
armazenadas nestas institui¢des, tendo em vista os proprios funcionarios serdo fontes de
ameacas para as informacdes se ndo estiverem bem treinados e conscientizados para
identificar, evitar ou mesmo combater as principais ameagas que podem afetar o bem mais
precioso de qualquer instituicao, ou seja, as informacdes.

Diante deste estudo, ¢ vélido presumir que a situa¢do atual das escolas no quesito
seguranca da informagdo e os problemas enfrentados retratam uma realidade muito presente
em varios setores (publicos e privados) da sociedade e que, na falta de um departamento que
gerencie a seguranc¢a da informacao, os ativos de informacao ficam a mercé de ameacas cada

vez mais frequentes.

4.1 Dificuldades

A realizagdo deste trabalho teve, naturalmente, algumas limitagdes. Dentre as
dificuldades, encontramos diretores com receio de passar determinadas informagdes por medo
expor a instituicdo. Desse modo, asseguramos que tanto os nomes deles quanto os das escolas
ndo seriam divulgados. Também tiveram diretores que nao souberam responder algumas
perguntas. Para solucionar esse impasse, permitimos que eles fossem auxiliados por outros

funciondrios responsaveis que pudessem nos fornecer as informagdes necessarias.

4.2 Trabalhos Futuros

Em termos de investigacdes futuras, pensamos que seria interessante expandir a

pesquisa para as demais escolas localizadas em areas nao urbanas do municipio para que, em
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face e comparacao dos resultados obtidos, possamos destacar ainda mais a importancia do
tema e a implementacdo das medidas que visem assegurar um nivel de protecdo maior para as
informagdes geradas nesses ambientes. Pretendemos voltar as escolas pesquisadas com
propostas de treinamentos e palestras educativas que visem conscientizar os funcionarios e
colaboradores da importdncia da seguranca da informacdo, propondo melhorias e
mecanismos, ou mesmo, elaborar uma politica de seguranga da informagdo em uma das
escolas. Iremos também disponibilizar os resultados da pesquisa para o setor responsavel na
Secretaria de Educacdo do municipio. Com isso, esperamos que outros projetos possam ser

desenvolvidos por parte da administragdo municipal.

4.3 Conclusao

A informagdo ¢ imprescindivel dentro das organizagdes. Essas produzem diariamente
grandes quantidades de dados e informagdes com o auxilio da tecnologia, tarefas essas que
antes eram realizadas manualmente. Devido essa evolugdo tecnologica, os ambientes
organizacionais, além de ficarem dependentes da tecnologia, precisam proteger diariamente
suas informagdes, visto que além delas se tornaram seu principal ativo, passaram a ser alvos
de ameagas fisicas, tecnologicas € humanas.

Neste contexto, o presente trabalho investigou inicialmente a realidade situacional das
escolas municipais localizadas na 4area urbana de Girau do Ponciano- AL com relagdo a
seguranca de suas informagdes, observando se as praticas e procedimentos adotados nos
ambientes estudados resguardavam adequadamente suas informagdes e qual era o
conhecimento dos colaboradores sobre o assunto.

Primeiramente foi necessario realizar um estudo sobre os conceitos relacionados a
seguranga da informagdo, no qual foi possivel descrever os principais incidentes,
vulnerabilidades, ameacas, ataques e riscos que afetam os ativos informacionais das
organizagdes e apresentar as principais medidas e mecanismos para o controle da seguranga.
Também foi possivel compreender a importancia de se estabelecer uma politica de seguranca
da informacdo nos ambientes organizacionais. No decorrer do trabalho foi necessario aplicar
um questiondrio junto aos diretores das escolas com intuito de levantar os dados necessarios

para dar suporte as andlises dos resultados. Neste levantamento ficou visivel que os
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colaboradores das escolas, apesar de terem conhecimento sobre o assunto, demonstram uma
certa inseguranga.

Os objetivos foram tragados e alcangados no decorrer do seu desenvolvimento. Assim,
fundamentando-se pela pesquisa bibliografica e analisados os resultados obtidos neste estudo,
conclui-se que o cenario atual das escolas em relacdo a segurang¢a da informagdo ainda ¢
critico, porém com a adog¢d@o de alguns mecanismos de seguranca ja citados (Secdo 2.3), assim
como, a implantacdo de politicas de seguranca da informacdo e a realizacdo de capacitagdes
para conscientizar os funcionarios podem minimizar as falhas na seguranca e preservar as
informagdes contra futuras eventualidades.

O estudo também nos permitiu compreender a importancia dada as informagdes e as
tecnologias existentes nos ambientes organizacionais de modo geral e precisamente nos
ambientes estudados através da identificacdo das pratica e dos procedimentos adotados, assim
como, do entendimento dos gargalos identificados e dos mecanismos que podem ser
implementados para diminuir os problemas encontrados. Desse modo, destacamos que a
prote¢do dos ativos informacionais ¢ responsabilidade de todos e uma necessidade constante
para garantir a seguranga das informagdes e das tecnologias ndo s6 das escolas estudadas, mas
de qualquer organizagao.

Por fim, além de servir para compreender a importancia de se estabelecer uma politica
de seguranca da informagdo eficaz, observou-se que alguns locais ndo hd a estrutura
necessaria para manter a seguranga dos dados, assim, ¢ sugerido que seja realizada a
contratacao de pessoal com o conhecimento técnico comprovado para que possa elaborar uma
metodologia de seguranca e principalmente resolver os obsticulos que envolvem a
informética na instituicdo. As dicas de seguranga citadas se encaixam de maneira pertinente
em relagdo as pessoas que acessam a Internet e aos cuidados basicos e essenciais na

usabilidade cotidiana do computador e na utilizagdo de seus recursos.
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APENDICE A - INSTRUMENTO DE COLETA DE DADOS

Este questionario sera aplicado no inicio do estudo de caso com o objetivo de realizar
o levantamento dos dados necessarios para investigar a situacdo atual das escolas em relagdo a
segurang¢a da informacdo e analisar se estes ambientes estdo protegendo adequadamente suas

informagdes e qual o conhecimento dos colaboradores sobre o assunto.

1. A escola atende quais anos da educac¢io basica? Marque as opcoes.

4 Educacdo Infantil d 4°ano d 8°ano
[ 1°ano d 5°ano d 9°ano
d 2°ano d 6°ano d Educacgao de Jovens e
4 3°ano d 7°ano Adultos (EJA)
2. A escola funciona em quais horarios?
d Manhi 4 Noite
A Tarde A Integral

3. Qual o total de alunos da escola?

4. Qual o total de funcionarios da escola?
ad <10 d De 50a100 d Nao sei
d De30a50 d >100

5. Qual area é produzida, manipulada e guardada as informacdes mais importantes da
escola?

6. Quantos funcionarios trabalham nessa area?

7. Como sao produzidas e manipuladas as informacoes da escola?

4 Somente Manual 4 Manualmente e
A Somente Digital Digitalmente [ Outros
8. Onde sao armazenadas as informacdes da escola?
[ armarios, arquivos (Ago, 4 Computadores
madeira) d Armazenamento em d Outros
d CDseDVDs nuvem
[  Pen drives d Em um servidor

9. A escola possui um servidor de arquivos principal para compartilhar dados com outros
computadores ligados a rede?

10. A escola faz uso de algum sistema de gerenciamento de banco de dados
(Access,Oracle,MySQL)? Se sim, Qual?

11. Quando chega um novo funcionario lhe é passado as responsabilidades referente a

seguranca da informacao utilizada na escola?

12. Quantos computadores a escola possui? (Incluindo notebooks € os computadores que ndo estdo

funcionando - se ndo tiver nenhum coloque 0).

13. Todos os computadores estio em funcionamento?
A Sim. Todos. [ N&ao. Nenhum funciona.

[ Apenas alguns. [ Nao possui computadores.
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14. Quantos exatamente funcionam?

15. A escola possui laboratoério de informatica? Esta ativo?
[ Sim. Esta ativo. 1 Na&o possui.

d Sim. Nio Ativo. @ Outro

16. A escola tem um funcionario responsavel pelo Laboratorio? (Nao se aplica se a escola nio

tiver laboratorio).

17. Se tem laboratério, quem tem acesso aos computadores? (Nio se aplica se a escola ndo tiver

laboratorio).
A Todos (Alunos, professores e demais [  Apenas alguns funcionarios (rede administrativa e
funcionarios). diregdo).
[ Apenas professores e demais funcionarios. [ Nao se aplica.

18. Os alunos tém aula pratica de informatica? Se sim, tém acesso a Internet? (Nio se aplica se

a escola nao tiver laboratorio).
[d  Sim. Com acesso a Internet. d  Nio tem.

A  Sim. Sem acesso a Internet. A Nio se aplica.

19. E abordado nas aulas praticas o uso seguro da Internet? (Nio se aplica se a escola ndo tiver

laboratorio).

20. Ha professores de informatica na escola?

21. Ha alguém responsavel pelo controle de acesso aos recursos de informatica?
22. A escola tem uma area de TI ou recebe suporte de uma equipe responsavel pela area

disponibilizada pela secretaria de educa¢io do municipio?

[ Sim. Tem uma area de TL
4 Naio. Recebemos apenas o suporte da equipe disponibilizada.
4 Naio temos uma area de TI e ndo recebemos o suporte constante da equipe disponibilizada.

23. Como ¢ dividida a estrutura de informatica? Quantos computadores em cada rede?

(Coloque 0 para as salas que ndo possuir computadores).
Rede administrativa (secretaria): Sala dos Professores:

Rede de ensino (laboratorio): Sala da direcao:

24. A escola possui Internet Banda Larga?

25. Se sim para pergunta anterior. A Internet é fornecida por algum programa do governo

federal, prefeitura ou recursos proprios da escola?

4 Sim. Fornecida pelo programa do governo.

4 Sim. Fornecida pela prefeitura.

4 Sim. Fornecida com recursos proprios da escola.
[ Naio tem.

26. Se tem Internet, é distribuida/compartilhada a conexdo por rede Wi-Fi?

27. A rede Wi-Fi possui senha de seguranca para ser acessada?

28. Quem tem acesso a rede Wi-i?
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Todos (Alunos, professores e demais funcionarios).

Apenas professores e demais funcionarios.

Apenas alguns funcionarios (rede administrativa e direcao escolar).
Nao se aplica.

29. Todos os computadores e dispositivos ficam conectados na mesma rede?

Ccood

30. Ja aconteceu da rede Wi-Fi ser invadida por alunos ou mesmo por outra pessoa e,

devido isso, ter que ser reconfigurada novamente para restabelecer o acesso?

4 Sim. Ja aconteceu algumas vezes e tivemos que reconfigurar a rede para restabelecer o acesso.

[ Naio sei informar se isso ja aconteceu, porém ja tivemos que reconfigurar a rede para restabelecer o acesso.
4  Naio. Nunca tivemos a rede invadida.

4 Naio sei informar.

4 Nio se aplica.

31. E permitido que outros funcionarios tenham acesso aos computadores principais onde e

manipulada e armazenada a maior parte da informacdes da escola?

Sim. Todos, sem autorizagao.

Sim. Todos, com autorizagao.

Sim. Apenas alguns e com autorizacao.

Nao. So6 ¢é permitido o acesso do responsavel pelo setor.
Nao se aplica.

32. Para acessar os computadores da escola é necessario que seja feita uma autenticacio

coodo

(login) para utilizar o mesmo?

[ Sim. Em todos. d  Sim. Em quase todos. d Nao.

33. Cada funcionario que manuseia as informacdes nos computadores possuem usuario e

senha de acesso restrito?

[d Sim. Cada funcionario tem sua autenticagdo.

4 Nao. Os computadores possuem autentica¢do inica para todos os funcionarios.
4 Nao. Os computadores ndo possuem autenticagio.

4 Nao se aplica.

34. O funcionario quando se ausenta por algum momento do computador faz uso de

bloqueio e proteciao de tela?

35.Quando um funcionario deixa de trabalhar na escola, as senhas do local de trabalho,

e-mails e outros utilizado por ele siao trocadas?

36. A escola possui algum sistema de restricio de pessoas a determinadas informacoes?
A Sim. N&o ¢ permitido que algumas pessoas tenham acesso a algumas informagdes.

4 Nao. Todos podem ter acesso as informagdes quando solicitadas.
37. A escola possui restricio/controle de acesso fisico em determinadas
salas/departamentos?

A Sim. Em todos. A Sim. Em quase todos. [ Na&o possui restri¢des de acesso.

38. Os funcionarios obedecem as restri¢coes?

39. Qual sistema operacional dos computadores da escola e qual a versao?

d Windows 7 d Linux d Nao sei

d Windows 8 d MacOS d  Outro
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d  Windows 10 4 Nao se aplica

40. E pago a licenca do Sistema Operacional e dos programas instalados?

41. O Sistema Operacional e programas dos computadores sao atualizados com

frequéncia?

42. Os computadores tem antivirus instalado? Se sim, qual?

43. E pago a licenca dos antivirus?

44. Os computadores da escola ja foram infectados por algum tipo de codigo malicioso?

(virus, cavalo de troia entre outros).

45. Vocé saberia identificar se um computador estaria infectado por algum cddigo

malicioso?

46. Os funcionarios recebem orientacoes sobre o que é e como funciona um software

malicioso?

47. E feito copias de seguranca dos dados com regularidade?

48. Se é feito copias de seguranca, onde sdo guardadas?

49. Sabe informar se os professores abordam contetidos sobre uso seguro da Internet com

os alunos?

50. Considera importante uma capacitacao para docentes, funcionarios e alunos sobre o

tema seguranca da informacgao?

51. E permitido que docentes,funcionarios e alunos insiram midias (Pen Drives, celulares,

etc), mesmo para fins didaticos, nos computadores da escola?

52. E permitido o uso de computadores da escola para fins pessoais? (exemplo: acessar/enviar

e-mais pessoais, acessar paginas desconhecidas, youtube, redes sociais, etc..).

53. Vocés realizam alguma campanha para conscientiza¢ao do uso adequado dos recursos

de informatica?

54. Qual firewall a escola utiliza?

55. E permitido que docentes, funcionarios ou alunos instalar programas ou baixar

conteudos (musicas, filmes, jogos)?

56. Os funcionarios costumam deixar papéis com informac¢des importantes sobre a

mesa?

57. A escola ja procurou algum dado ou informacgio importante e nio encontrou?

d  Sim.Informag¢des manuais. [ Sim. Informagdes digitais. 4 Nio.

A Sim. Informacdes manuais e digitais. [  Prefiro ndo informar. [ Nao sei informar.

58. A escola possui uma politica de seguranca da informacao?

59. Vocé sabe o que é seguranca da informacio? Se sim, pode nos explicar se ela é aplicada

na escola e como.

60. Considera que as informacoes da escola estao seguras?




95

APENDICE B - RESULTADO COMPLETO DA COLETA DE DADOS

1.A escola atende quais anos da educacgdo basica? Marque as opgoes.

Educacé&o Infantil 4 (57,1%0)
1° ano 4 (57,1%0)
2° ano 4 (57,1%)
3° ano 4 (57,1%)
4° ano 3 (42,9%)
5° ano 3 (42,99%)
6° ano 3 (42,9%)
7° ano 3 (42,9%)

82 ano 3 (42,9%)
9° ano 3 (42,9%)
EJA 4 (57,1%)
o 1 2 3 4

2.A escola funciona em quais horarios?
Manha 6 (85,7%)
Tarde 6 (85,7%)

Noite

Integral

o a 2 3 4 5 (5}

3.Qual o total de alunos da escola?

170
390
685
150
1200
423

300
4.Qual o total de funcionarios da escola?
<10 [—0 (0%)
30 a 50 3 (42,9%)
50 a 100 4 (57.19)
= 100 —0 (020)

Nao sei [0 (0%2)

o i 2 3 a4

5.Qual area ¢ produzida, manipulada e guardada as informac¢des mais importantes da escola?

Secretaria 7 (10092%0)

Direcao 2 (28,6%0)
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6.Quantos funcionarios trabalham nessa area?

2

2 (28,6%) 2 (28,6%) 2 (28,6%)

1 (14,3%)

0

2 3 5 6

7.Como sao produzidas e manipuladas as informagdes da escola?

@ Somente Manual
@ Somente Digital
@ Manualmente e Digitalmente

100%

8.0nde sdo armazenadas as informacdes da escola?

armarios, arquivos (Aco,
madeira)

CDs e DVDs|—0 (0%)

7 (100%6)
Computadores 7 (100%206)
Armazenamento em nuvem
Em um servidor

Pen drives 6 (85,7%)

0 2 4 6 8

9.A escola possui um servidor de arquivos principal para compartilhar dados com outros
computadores ligados a rede?
@ N3&o. Usamos apenas os computadores

(PC e notebooks) para armazenar e
compartilhar os dados e as informagdes.

10.A escola faz uso de algum Sistema de Gerenciamento de Banco de Dados
(Access,Oracle,MySQL)? Se sim, Qual?

6

5 (71,4%)

1 (14.3%) 1 (14,3%)

Nao Sim. Access Sim. N&o sabe qual
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11.Quando chega um novo funcionario lhe € passado as responsabilidades referente a seguranga
da informacao utilizada na escola?

® sim.
@ Nao.

28,6% @ As vezes sim
@ N3zo sei

12.Quantos computadores a escola possui? (Incluindo notebooks e os computadores que ndo estdo
funcionando - se ndo tiver nenhum coloque 0).

2

2 (28,6%) 2 (28,6%)

1 (14,3%)

1 (14,3%) 1 (14,3%)

1 2 3 4 21

13.Todos os computadores estdo em funcionamento?

@ Sim. Todos

@ Nao. Apenas alguns

@ Na&o. Nenhum funciona
@ Nao possui computadores

14. Quantos exatamente funcionam? (Quantidade exata de computadores que funciona e que sdo utilizados).

4

4 (57,1%)

2
2 (28,6%)

1 (14,3%)

1 2 3

15.A escola possui laboratorio de informéatica? Esté ativo?

@ Sim. Esta ativo

@ Sim. Nao Ativo

© Nao possui

@ Usa a sala do laboratorio para outra
finalidade. N&o possui computadores no
laboratério.

@ Substituido por laboratério de robdtica
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16.A escola tem um funciondrio responsavel pelo Laboratoério? (Nio se aplica se a escola ndo tiver
laboratério).

® Sim
@ Nzo

@ Nao se aplica

17.Se tem laboratério, quem tem acesso aos computadores? (Nzo se aplica se a escola nio tiver laboratorio).

@ Todos (Alunos, professores e demais
funcionarios)

@ Apenas professores e demais
funcionarios

@ Apenas alguns funcionarios (rede
administrativa e diregéo da escola)

@ N&o se aplica

18.0s alunos tém aula pratica de informética? Se sim, tém acesso a Internet? (Nzo se aplica se a escola
ndo tiver laboratdrio).

@ Sim. Com acesso a internet

@ Sim. Sem acesso a internet

@ Naéo tem.
@ Nao se aplica

19.E abordado nas aulas praticas o uso seguro da Internet? (Nio se aplica se a escola nio tiver laboratério).

® sim
@® ndo

@ Nao se aplica

100%

20.Ha pI‘Of€SSOI‘6S de informatica na escola? (Néo se aplica se a escola néo tiver laboratorio).

® sim
@ Nao




99

21.H4 alguém responsavel pelo controle de acesso aos recursos de informatica?

® Sim
@ Nao

22.A escola tem uma area de TI ou recebe suporte de uma equipe responsavel pela area
disponibilizada pela secretaria de educagdo do municipio?

@ Sim. Tem uma éarea de Tl

@ N&o. Recebemos apenas o suporte da

28,6% equipe disponibilizada.

@ Néo temos uma area de Tl e ndo
recebemos o suporte constante da
equipe disponibilizada.

23.Como ¢ dividida a estrutura de informéatica? Quantos computadores em cada rede? (Coloque 0
para as salas que ndo possuir computadores).

Rede de ensino (laboratorio):
Rede administrativa (secrataria): Tieqeta

Trespostas

1{14.3%) .
) 1143

Sala dos Professores: Sala da diregdo:
7respostas Trespostas
8 4
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24.A escola possui Internet Banda Larga?

@® Sim
@ Nao

25.Se sim para pergunta anterior. A Internet ¢ fornecida por algum programa do governo federal,
prefeitura ou recursos proprios da escola?

Sim. Fornecida pelo programa do

4 (57,1%)
governo.

Sim. Fornecida pela prefeitura 6 (85,7%)

Sim. Fornecido com recursos

0,
préprios da... 0:{0%)

Né&o tem|—0 (0%)

0 1 2 3 4 5 6

26.Se tem Internet, ¢ distribuida/compartilhada a conexao por rede Wi-Fi?

@® Sim
@ Niao
@ Né&o se aplica

100%

27.A rede Wi-Fi possui senha de seguranga para ser acessada?

@ Sim
@ Nio
@ Nao se aplica

28.Quem tem acesso a rede Wi-Fi?

@ Todos (Alunos, professores e demais
funcionarios)

@ Apenas professores e demais
funcionéarios

@ Apenas alguns funcionérios (rede
administrativa e direcéo da escola)
@ N&o se aplica

28,6%
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29.Todos os computadores e dispositivos ficam conectados na mesma rede?
@® Sim

@ Nao

@ Nao sei informar

@ Nao se aplica

30.J4 aconteceu da rede Wi-Fi ser invadida por alunos ou mesmo por outra pessoa e, devido isso,
ter que ser reconfigurada novamente para restabelecer o acesso?

@ Sim. Ja aconteceu algumas vezes e

42,9% tivemos que reconfigurar a rede para
restabelecer o acesso

@ Nao sei informar se isso ja aconteceu,
porém ja tivemos que reconfigurar a
rede para restabelecer o acesso

@ Nao. Nunca tivemos a rede invadida

@ N3o sei informar

Né&o se aplica
42,9% i P

31.E permitido que outros funciondrios tenham acesso aos computadores principais onde e
manipulada e armazenada a maior parte da informacdes da escola?

@ Sim. Todos, sem autorizagao.
@ Sim. Todos, com autorizagao.
@ Sim. Apenas alguns e com autorizag&o.

@ N&o. S6 € permitido o acesso do
responsavel pelo setor.

@ Nio se aplica.

32.Para acessar os computadores da escola € necessario que seja feita uma autenticagdo (login)
para utilizar o mesmo?

@ Sim. Em todos

@ Sim. Em quase todos
@ Nao

@ Nao se aplica

42,9%

33.Cada funcionario que manuseia as informagdes nos computadores possuem usuario e senha de
acesso restrito?

@ Sim. Cada funcionario tem sua
autenticacao.

@ N&o. Os computadores possuem
autenticagao Unica para todos os
funcionarios

@ Na&o. Os computadores n&o possuem
autenticacao.

@ Nzo se aplica
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34.0 funciondrio quando se ausenta por algum momento do computador faz uso de bloqueio e
protecdo de tela?

@ Sim

42,9% ® Nao

@ Nao sei

@ Naio se aplica

35.Quando um funciondrio deixa de trabalhar na escola, as senhas do local de trabalho, e-mails e
outros utilizado por ele sdo trocadas?

@ Sim

@ Nio

@ Nao se aplica

36.A escola possui algum sistema de restricdo de pessoas a determinadas informagdes?

@ Sim. Nao é permitido que algumas
pessoas tenham acesso a algumas
informacgoes

@ N3o. Todos podem ter acesso as
informag¢des quando solicitadas.

@ N&o. Todos podem ter acesso as
informacgdes quando solicitadas.

37.A escola possui restricdo/controle de acesso fisico em determinadas salas/departamentos?

@ Sim. Em todos
@ Sim. Em quase todos
@ N3&o possui restricdes de acesso

28,6%

38.0s funcionarios obedecem as restri¢coes?

@ Sim. Sempre

28,6% @ Néao

@ Algumas vezes ndo

@ N3o possui restricdes de acesso
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39.Qual sistema operacional dos computadores da escola e qual a versao?

@ Windows 7
28,6% @ Windows 8
@ Windows 10
@ Linux

@ MacOs

@ Nao se aplica
@ Nao sei

@ Windows. Nao soube informar qual
verséo

40.E pago a licenca do Sistema Operacional e dos programas instalados?

@ Sim. A licenga é paga

@ N3&o somos os responsaveis e néo
pagamos por a licenga adquirida.

@ Nao. Usamos software livre

@ Nao se aplica

@ Nao sei

28,6%

41.Sistema Operacional e programas dos computadores s3o atualizados com frequéncia?

® sSim

@ Néo

© Asvezes

@ N3o sei informar
@ N&o se aplica

85,7%

42.0s computadores tem antivirus instalado? Se sim, qual?

Avast 6 (85,7%)

advanced systemcare 1 (14,3%)

43.E pago a licenca dos antivirus?

® sim

@ Niao

@ Naéo sei

@ N3o se aplica
100%
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44.0s computadores da escola ja foram infectados por algum tipo de codigo malicioso? (virus,
cavalo de troia entre outros).

® Sim

42,9% ® Nao

@ Nao sei informar
@ Né&o se aplica

28,6%
28,6%

45.Voce saberia identificar se um computador estaria infectado por algum c6digo malicioso?

@® Sim.
42,9% @® Nao.

46.0s funcionarios recebem orientacdes sobre o que € e como funciona um software malicioso?

@® Sim
@ Nao

47.E feito copias de seguranga dos dados com regularidade?

@® Sim

@ Nio

28,6% @ Nio sei

@ Nao se aplica

48.Se ¢ feito copias de seguranca, onde sao guardadas?

Em midias (pen drives, CDs, DVDs) 5 (71,4%)

No HD do proprio computador

Nao se aplica
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49.Sabe informar se os professores abordam contetidos sobre uso seguro da Internet com os
alunos?

@ Sim. Eles abordam
@ Né&o. Eles ndo abordam
28,6% @ Nao sei

50.Considera importante uma capacitacdo para docentes, funcionarios e alunos sobre o tema
segurang¢a da informacgao?

@ Sim

@ Nio

@ Talvez
100%

51.E permitido que docentes, funciondrios e alunos insiram midias (Pen Drives, celulares, etc),
mesmo para fins didaticos, nos computadores da escola?

@ Sim. E permitido
@ Naio é permitido
@ Néo é permitido, porém eles inserem.
@ Nio se aplica
85,7%

52.E permitido o uso de computadores da escola para fins pessoais? (exemplo: acessar/enviar
e-mais pessoais, acessar paginas desconhecidas, youtube, redes sociais, etc.).

@ sim.
42,9% @ Sim. Em alguns casos
@ Nao.




106

53.Vocés realizam alguma campanha para conscientizagdo do uso adequado dos recursos de
informatica?

@® sim

@ Nao

54.Qual firewall a escola utiliza?

@ Do proprio sistema operacional
@ Nao sei

55.E permitido que docentes, funcionarios ou alunos instalar programas ou baixar contetidos
(musicas, filmes, jogos)?

® sim

@ Sim. Algumas vezes

@ Nao

56.0s funciondarios costumam deixar papéis com informagdes importantes sobre a mesa?
@® Sim

@ Nao

@ As vezes
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57.A escola ja procurou algum dado ou informagdo importante € ndo encontrou?

@ Sim. Informagdes manuais

@® Sim. Informagdes digitais

@ Sim. Informagdes manuais e digitais
@ Nio.

@ Nao sei informar

42,9% _ :
!v @ Prefiro ndo informar

58.A escola possui uma politica de seguranga da informagao?

® Sim
@ Nio
@ N&o sei.

59.Vocé sabe o que ¢ seguranca da informagao? Se sim, pode nos explicar se ela ¢ aplicada na
escola e como.

® Sim
@ Nzo

60.Considera que as informagdes da escola estdo seguras?
® Sim
@ Nio
@ Talvez




